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Expertosientproteccion de la Informacion

—

y previencion e linvestigacion de fraudes

20+ Afos de Creacion, Utilizacién de Ejecucion de

Experiencia Administracion y Estandares Proyectos locales y

Acumulada Mejora del Internacionales y regionales
Conocimiento mejores Practicas
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Nuestro equipo de trabajo
experto, certificados
mundialmente asuntos
como seguridad técnica,
sistemas operativos, bases
de datos, concientizacion,
investigaciones forenses,
fraude transaccional,
estandares internacionales
entre otros, garantiza la
calidad de nuestros
servicios

Nuestra constante
interaccion con clientes de
diversas culturas y la
particularidad de los
requisitos que atendemos
han generado una extensa
base de conocimiento que
garantiza la mejor
experiencia de
efectividad, madurez,
gestion, flexibilidad y
satisfaccion
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Todo nuestro trabajo esta
basado en estandares y
buenas practicas
internacionales,
garantizando nuestra
integracion con productos
y servicios existentes que
se encuentren
estandarizados
igualmente.
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Seisidimensi

M _m nivel individual o colectivo en el manejo de sus
. recursos,

o &

a

== auditorias técnicas, revision de codigo fuente,
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Seguridad en el proceso - Evaluamos el
flujo de actividades, las entradas y salidas; para
identificar donde existen facilitadores de
fraude que hayan sido heredados por
definiciones vulnerables de procesos o por
desconocimiento de los riesgos.

J nl

\
-

Seguridad en las personas — Evaluamos las
conductas y posibles fallos de las personas a

partiendo del ambiente
organizacional y evaluando la concientizacion,
cultura y comportamiento en términos de
fraude y seguridad

\_
P
Seguridad Tecnolégica - Evaluamos el
estado de vulnerabilidad técnica en

aplicaciones, servidores, redes y componentes
tecnolégicos; mediante la ejecucion de

pruebas de intrusion y analisis de trafico, entre
otros.

-

info@antifraude.co
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Seguridad Fisica — Evaluamos los controles
fisicos de acceso a los perimetros de seguridad
A y analizamos la suficiencia de los mismos frente
~a la necesidad de proteger activos fisicos,
monitorear o limitar el acceso a recintos e
instalaciones
.

p
Seguridad de la informacion - Evaluamos el
cumplimiento y la suficiencia de politicas, normas,
procedimientos, estandares y controles para la
proteccién de la confidencialidad, la integridad y

. la disponibilidad de la informacion conforme con
estdndares internacionales o requerimientos
regulatorios
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Seguridad transaccional - identificamos el

flujo de transacciones electronicas entre
\'$ diferentes sistemas de informacién, para
*t!’)evidenciar puntos vulnerables en donde

puedan ser manipuladas para facilitar
fraude transaccional

un

-
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Evaluacion Integral

Identificacion, medicién y remediacién de
riesgos y vulnerabilidades que facilitaran

el fraude en 6 dimensiones basicas

actividades

Seguridad en el proceso — Analisis del flujo de

Acompanamiento

Consultoria especializada para desarrollar
el potencial de seguridad de la

informacion corporativa

Cumplimiento — Implantacion de estandares

conductas y fallos de factor humano

Seguridad en las personas — Andlisis de las

Gestion de Cambio — Creacion de conciencia,

Seguridad Tecnologica — Andlisis de la

tecnologia, redes, servidores y aplicaciones

comportamiento y cultura de seguridad

Talento Humano - Head Hunter, acompafiamos

fisicos, camaras y controles perimetrales

Seguridad Fisica — Analisis de ubicaciones, accesos

inducciones y terminaciones de empleo seguras

Monitoreo - 7 x 24 de los activos tecnologicos,

Seguridad de la informacion — Andlisis de
controles Iogicos y politicas de seguridad en sitio

con centros de monitoreo de talla mundial

internacionales (ISO27001, PCI, CoblT, ISM, etc)

Ambientes de control - Disefio de controles

www.antifraude.co / www.antifraude.org —

para prevencion de riesgos informaticos

Seguridad transaccional = Analisis del flujo de
transacciones electronicas entre sistemas

info@antifraude.co

Forense

Respuesta a incidentes e investigaciones
informaticas

ler Respondiente — Atencion rapida a
incidentes de seguridad de la informacion

Evidencia — Recoleccion, preservacion, andlisis
y presentacion de evidencias digitales

Investigaciones — Andlisis de incidentes y
evidencias para establecer responsables

Herramientas para mejorar el
conocimiento y la preparacion frente a
situaciones de seguridad

Ofrecemos a nuestros chentes una gran
varledad de irsos, seminarios,

entre otros para
e;ecucnon |n -house y desarrollados
completamente a la medida

Fraude
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Eliminacion

Ethical Hacking Aseguramiento

De Malware y
Contenido ilegal en
elementos
informaticos

Vulnerabilidades Bases de Datos,
hasta Hacking Servicios y Redes
Garantizado de Comunicacion

PR

= ]
Desde Andlisis de [ De servidores, i
- -
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360° Web Protection

Monitoreo 7x24 de sitios web, cambios, ataques, malware,
blacklisting, anti-phishing, certificados con alertas en tiempo real.
Adicionalmente WAF, PClI Compliance y Backups Automatizados.

www.antifraude.co / www.antifraude.org — info@antifraude.co Fra u d e
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Pruebas de Seguridad de Revision de Cddigo Fuente

Software

Analisis de Vulnerabilidades y
Ethical hacking con juegos de
pruebas especificas para
aplicaciones y sistemas de
informacion comerciales

Integracion en el ciclo de
desarrollo de especificaciones
de seguridad y Analisis de
seguridad del codigo fuente
del producto final en las
diferentes capas

> -
. .
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Consultoria Auditoria Proyectos
Ayudamos en la Auditamos el Proporcionamos
implantacion de cumplimiento de acompafamiento
diversos estandares requerimientos experto en
y buenas practicas normativos seguridad
J \\
. -~

Analisis de Riesgo y Control

Identificamos los riesgos y las posibilidades de fraude en procesos,
personas, tecnologia y transacciones; generando los ambientes de
control necesarios para mitigarlos

www.antifraude.co / www.antifraude.org — info@antifraude.co Fra u d e



Formacion Risk Line Investigaciones
Alternativas Deteccion de nivel § Verificamos

\ de riesgo Antecedentes e

informacidn de

especializadas de
capacitacion para conductual en

profesionalizacion J areas o cargos = registro publico
U o

- Gestion del Cambio y Cultura de Seguridad

Diseflamos estrategias efectivas de gestion del cambio en
seguridad, concienciacion, talleres altamente interactivos para la
apropiacion de los mensajes y creacion real de cultura de seguridad

| -—
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Coaching Head Hunter Inducciones
|
Desarrollo de Proporcionamos [ Acompafiamos el
potencial personal | personal con ingreso seguro del

en Seguridad de la perfiles especificos personal o la
Informacion J en seguridad =l rotacion del cargo N
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Acompafiamiento estratégico de retiros asistidos buscando
gestionar que el conocimiento y la informacion del cargo se queden
en la compania, detectando riesgos en el proceso y minimizando el

impacto del mismo.
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Talleres Interactivos

Seminarios: Un seminario es un debate informal, disefiado para
orientar a los participantes en planes, politicas o procedimientos
nuevos o actualizados

Taller: Se usa para ejecutar tareas especificas, tales como un proyecto
de plan o politica.

Ejercicio Tabletop (TTX): Este ejercicio implica que el personal clave
discuta escenarios simulados en un entorno informal. Evaldan la
capacidad y preparacion ante planes, politicas y procedimientos
Juegos: Un juego es una simulacién de operaciones que a menudo
involucra a dos o mas equipos, generalmente en un ambiente

4 competitivo

Ejercicios basados en operaciones: Estos ejercicios validan planes,
politicas, acuerdos y procedimientos, aclarando roles y
responsabilidades

Ejercicio Funcional (FE): Un ejercicio funcional examina y/o valida la
coordinacion, el mando y el control entre varias dependencias

www.antifraude.co / www.antifraude.org — info@antifraude.co
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ler Respondiente Analisis Preliminar Data Recovery
Ofrecemos un Investigamos las Recuperamos
apoyo inmediato, causasy informacion nss =
* Gnl especializado proporcionamos perdida en
frente al incidente acciones rapidas diferentes medios J
e CRIM p 0SS o

Evidencia Digital

Investigamos técnicamente y con cadenas de custodia las
evidencias informaticas involucradas en cualquier situacion
tecnoldgica para establecer lineas de tiempo, secuencias de

eventos y posibles responsabilidades
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Objetividad 4

Independencia e \

imparcialidad en
las valoraciones AN

Estandarizacion

De la mano de las
mejores practicas

Confianza

Para todas las
partes interesadas
en su negocio

‘ N

Colaboracion

En transferencia de
conocimiento y

internacionales '
\ \ \
&'\ »
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} Especializacion
Mejoramos

siempre nuestras
/\ competencias

Disponibilidad

Contara con
nuestro apoyo

Fraude




Proyecto ] Bodega de Horas
y ‘ Transferencia de 8
Conocimiento
Todos nuestros Algunos de
servicios nuestros servicios

Algunos de
nuestros servicios

. . en modalidad de : .,
incluyendo hitos y . L. para la ejecucion
talleres practicos

gerencia de ., de labores
de formacion e
proyectos especificas

en modalidad de
horas / hombre

orientados a
entregables,

Recibimos pagos de facturacion en COP, USD, BTC (Bitcoin) o ETH (Ethereum)
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hilidadiSegcial

AntiFraude.ORG

Mantenemos y administramos el portal

s — o | www.antifraude.org, que ha ayudado a muchos
| bl n sl S usuarios de internet a evitar que sean victimas de
, o2 fraudes informaticos. Desde aqui, brindamos
BoSE BB , _ qull, ot ,
| 5oy Eye. : asesoria gratuita, tanto legal como técnica de primer

R nivel a usuarios no corporativos para explicarles
| como proceder en caso de fraude o simplemente a
mejorar sus practicas en internet para evitarlo.

(W — Sl
SHYEYE CONTINUA EXTENDIENDOSE -

N

AU A

Spy Eye

§

Periddicamente organizamos capacitaciones para la
proteccion de los nifos en Internet, la seguridad
bancaria personal y en general aquellos temas
delicados para las personas comunes y corrientes. )
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http://www.antifraude.org/

Bogota, Colombia
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PBX: (+571) 3541916

+57(318) 7358018
+57(316) 6517675
+57(318) 8163409

+1 (84814801
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