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TEXT:
Dear Hoyt,

Please find attached a copy of the Paecht report on Echelon, fyi (if 
Embassy
Paris hasn't already sent you a copy).

I passed on your msg to the Elys,e last evening. Thanks for the heads-up.Best regard 

Philippe

N0_2623'. - Rapport d' inf ormation de M. Arthur Paecht, au nom de la 
commission de
la d,fense, sur les systSmes de surveillance et d'interception 
,lectroniques
pouvant mettre en cause la s,curit, nationale (SystSme Echelon), 
http://www.assemblee-nationale.fr/2/rap-info/12 623 . htm 
- CCM24739.bin==================== ATTACHMENT 1 ===============

ATT CREATION TIME/DATE: 0 00:00:00.00

TEXT:
<HTML>
<HEAD>
<META HTTP-EQUIV="Content-Type" CONTENT="text/html; CHARSET=iso-8859-l">
<TITLE> N2623.- Rapport d'information de M. Arthur Paecht, au nom de la commiss 
ion de la dfense, sur les systmes de surveillance et d'interception lectronique 
s pouvant mettre en cause la scurit nationale (Systme Echelon). </TITLE>
<META NAME="GENERATOR" CONTENT="Transit Central 4.0 by InfoAccess Inc. ww.info 
access.com">

</HEAD>
<BODY BGCOLOR="#ffffff" LINK="#0000ff" VLINK="#0000ff" ALINK="#0000ff"><A NAME= 
"TopOfPage"> </A>

<!— TRANSIT - TEXTBAR —>

<P ALIGN="CENTER"XFONT FACE="Verdana" SIZE=" + 0">- -</FONT></PXa href="../l
istrapp/liste.shtml" target="_top"Ximg src="../images/command.jpg" border="0" 
width="108" height="61"x/a>

<P ALIGN="CENTER"XCENTERXIMG SRC="i2623-1. gif" ALT="graphique" WIDTH="83" HEI 
GHT="38"X/CENTERX/P>

<P ALIGN="CENTER"XFONT FACE="Verdana" SIZE="+3">N° 2623</FONTX/P>
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<P ALIGN="CENTER"XFONT FACE="Verdana" SIZE="+0"> — </FONTX/P>

<P ALIGN="CENTER"XFONT FACE="Verdana" SIZE="+3">ASSEMBLEE NATIONALE</F 
ONTX/P>

<P ALIGN="CENTER"XFONT FACE="Verdana" SIZE="+0">CONSTITUTION DU 4 OCTOBRE 1958 
</FONTX/P>

<P ALIGN="CENTER"XFONT FACE = "Verdana" SIZE="-l">ONZIEME LEGISLAT 
URE</FONTX/P>

<P ALIGN="CENTER"XFONT FACE="Verdana" SIZE="-l">Enregistr6 a la 
Pr6sidence de l'Assembl6e Rationale le 11 octobre 2000. </FONTX/P 
>

<P ALIGN="CENTER"XBXFONT FACE="Verdana" SIZE="+3">RAPPORT D' INFORMATION</FON 
TX/BX/P>

<P ALIGN="CENTER"XFONT FACE="Verdana" SIZE=" + 0">DEPOSE</FONTX/P 
>

<P ALIGN="CENTER"XIXFONT FACE="Verdana" SIZE=" + 0">en application de 1'article 
145 du Reglement</FONTX/IX/P>

<P ALIGN="CENTER"XFONT FACE="Verdana" SIZE="-1">PAR LA COMMISSION DE LA D&Eacu 
te;FENSE NATIONALE ET DES FORCES ARMEES<SUP> (1) </SUP>, </FONTX/P>

<P ALIGN="CENTER"XFONT FACE= "Verdana" SIZE=" + l">sur <BXI>les systemes
de surveillance et d'interception electroniques <BR>
pouvant mettre en cause la securite Rationale, </Ix/Bx/FONTX/P>

<P ALIGN="CENTER"XFONT FACE= "Verdana" SIZE = " + 0">et pr6sente par<
/FONTX/P>

<P ALIGN="CENTER"XFONT FACE="Verdana" SIZE=" + 1">M. </FONTXFONT FACE="Ver 
dana">Arthur PAECHT, </FONTX/P>

<P ALIGN="CENTER"XFONT FACE= "Verdana" SIZE=" + 0">Depute . </FONTX/
P>

<P ALIGN="CENTER"XFONT FACE="Verdana" SIZE=" + 0">--</FONTX/P>

<PXFONT FACE="Verdana" SIZE="+0"> (1) La composition de cette commission figure 
au verso de la presente page. </FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0"XB>D6fense</B> . </FONTX/P>

<PXIXFONT FACE="Verdana" SIZE="+0">La commission de la defense nations 
le et des forces armees est compos6e de : </FONTx/IX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">M. Paul Quiles, <I>president</I 
> ; MM. Didier Boulaud, Jean-Claude Sandrier, Michel Voisin, <I>vice-pr&ea 
cute;sidents</I> ; Robert Gaia, M. Pierre Lellouche, Mme Ma 
rtine Ligni^res-Cassou, <I>secr6taires</I> ; MM. Jean-M
arc Ayrault, Jacques Baumel, Jean-Louis Bernard, Andr6 Berthol, Jean-Yve 
s Besselat, Bernard Birsinger, Jacques Blanc, Loic Bouvard, Jean-Pierre Br 
aine, Philippe Briand, Jean Briane, Marcel Cabiddu, Antoine Carre, Berna 
rd Cazeneuve, Guy-Michel Chauveau, Alain Clary, Frangois Cornut-Gentille 
, Charles Cova, Michel Dasseux, Jean-Louis Debre, Frangois Deluga
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, Claude Desbons, Philippe Douste-Blazy, Jean-Pierre Dupont, Franpois Fi 
lion, Christian Franqueville, Yves Fromion, Yann Galut, Rene Galy-Dejean 
, Roland Garrigues, Henri de Gastines, Bernard Grasset, Jacques Heuclin, Fran&c 
cedil;ois Hollande, Jean-Noel Kerdraon, Franpois Lamy, Claude Lanfr 
anca, Jean-Yves Le Drian, Georges Lemoine, Franpois Liberti, Jean-Pierre 
Marchd, Franck Marlin, Jean Marsaudon, Christian Martin, Guy Menut, Gil 

bert Meyer, Michel Meylan, Jean Michel, Jean-Pierre Michel, Charles Millon, Cha 
rles Miossec, Alain Moyne-Bressand, Arthur Paecht, Jean-Claude Perez, Robert Po 
ujade, Michele Rivasi, Michel Sainte-Marie, Bernard Seux, Guy Teissier,
Andre Vauchez, Emile Vernaudon, Jean-Claude Viollet, Aloyse Warhouver, P 
ierre-Andre Wiltzer. </FONTX/P>

<P><BXFONT FACE="Verdana" SIZE="-1">I. -</FONTX/BXFONT FACE="Verdana"> 
</FONTXBXFONT FACE="Verdana" SIZE="-1">LE SYSTEMS ECHELON : U 

NE REALITE DONT LES CONSEQUENCES SONT DIFFICILES A
APPRECIER</FONTX/BXFONT FACE="Verdana"> <A HREF="#P165_11553">9</A
></FONTX/P>

<PXFONT FACE="Verdana" SIZE="-1">A. </FONTXFONT FACE="Verdana"> Une organ!
sation vraisemblablement ddtournee de sa </FONTXFONT FACE="Verda 
na" SIZE="-1">FINALITE MILITAIRE INITIALE</FONTXFONT FACE="Verdana">

<A HREF="#P167 122 32 " >9</AX / FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">1. 
au dans un contexte de guerre froide

Le developpement du rese 
<A HREF="#P170 12870">9</AX/FONTX/P>

<PXFONT FACE = "Verdana" SIZE=" + 0"XI>a) </I> Un pacte initial marque
par le contexte historique <A HREF="#P171_12932">9</AX/FONTX/P>

<PXFONT FACE="Verdana" SIZE="+0"xi>b) </I> Un developpement spectac
ulaire qui a suivi celui des technologies <A HREF="#P215_17622">12</AX/FON
TX/P>

<PXFONT FACE="Verdana" SIZE=" + 0"XI>c) </I> Un partenariat a plusieu
rs niveaux <A HREF="#P229 23271">14</AX/FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">2. Un reseau detourne
; de sa vocation initiale <A HREF="#P236 26109">15</AX/FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0"XI>a) </I> La possibility d'utilisa
tion des ecoutes a des fins dconomiques <A HREF="#P238
_2 6507">15</AX/FONTX/P>

<PXFONT FACE = "Verdana" SIZE=" + 0"XI>b) </I> Les reactions des indust
riels concernds par les ycoutes <A HREF="#P259_36158">19</A><
/FONTX/P>

<PXFONT FACE = "Verdana" SIZE = "-1 ">B . </FONTXFONT FACE = "Verdana"> </FONTXFO
NT FACE="Verdana" SIZE="-1">L'INCERTITUDE SUR LES CAPACITES REELL 
ES DU SYSTEME</FONTXFONT FACE= "Verdana"> <A HREF="#P268_39694">20</
AX/FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">1. 
F="#P270 39955">20</AX/FONTX/P>

La these maximaliste <A HRE

<PXFONT FACE="Verdana" SIZE = " + 0"XI>a) </I> La vulnerability
des technologies de 1' information <A HREF="#P273_40688">21</AX/FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0"XI>b) </I> Le debat sur les capacit
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es techniques du systeme <A HREF="#P286_46983">23</A></FONT><
/P>

<PXFONT FACE="Verdana" SIZE=" + 0">2. La these du scepticisme <A
HREF="#P2 91_4 8506">2 4</A></FONTX/P>

<PXFONT FACE="Verdana" SIZE="-1">C. </FONTXFONT FACE = "Verdana"> </FONTXFO
NT FACE="Verdana" SIZE="-1">LES RAISONS DE LA MEDIATISATION ACTUELLE</FO 
NTXFONT FACE = "Verdana"> <A HREF="#P304_54139">26</AX/FONTX/P>

<PXFONT FACE = "Verdana" SIZE=" + 0">1. Les raisons avancees le plus so
uvent <A HREF="#P307 55174">26</AX/FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0"XI>a) </I> La critique de la d6viat
ion du systeme <A HREF="#P308_55212">26</AX/FONTX/P>

<PXFONT FACE = "Verdana" SIZE=" + 0"xi>b) </I> La rupture du lien entre les me
mbres du Pacte <A HREF="#P313_55795">27</AX/FONTX/P>

<PXFONT FACE = "Verdana" SIZE=" + 0"xi>c) </I> L'influence des groupes de pres
sion americains au nom de la defense <I>des libertes indiv 
iduelles et de la protection des regies du commerce</I> <A HREF="#P3
2 0_57 616">2 7</AX/FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0"XI>d) </I> <I>L' intervention du Parlement
europ6en</I> <A HREF="#P332_61348">29</AX/FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">2. Les hypotheses extremes
<A HREF="#P334_61672">29</AX/FONTX/P>

<PXFONT FACE = "Verdana" SIZE=" + 0"xi>a) </I> Les rivalites amd
ricaines <A HREF="#P337_62018">29</AX/FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0"XI>b) </I> Une possible mystification
<A HREF="#P339 62865">30</AX/FONTX/P>

<PXFONT FACE="Verdana" SIZE="-1">D. </FONTXFONT FACE="Verdana"> </FONTXFO
NT FACE="Verdana" SIZE="-1">LES REPONSES DES PAYS EUROPEENS FACE 
AUX SYSTEMES D'INTERCEPTION DES COMMONICATIONS</FONTXFONT FACE="Verdana 
"> ■ <A HREF="#P345_65521">31</AX/FONTX/P>

<PXFONT FACE="Verdana" SIZE = " + 0">1. Les reactions officielles &agra
ve; I'existence d'Echelon <A HREF="#P347_66003">31</AX/FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0"XI>a) </I> La position du Gouvernement f&e
acute;deral allemand <A HREF="#P349 66387">31</AX/FONTX/P>

<PXFONT FACE = "Verdana" SIZE=" + 0"XI>b) </I> La position des autorite
s beiges <A HREF="#P356_69886">32</AX/FONTX/P>

<PXFONT FACE = "Verdana" SIZE=" + 0"XI>c) </I> La position des autoritfe
s britanniques <A HREF="#P367_72800">34</AX/FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0"XI>d) </I> La position du Gouvernement fra
ngais <A HREF="#P371_74452">34</AX/FONTX/P>

<PXFONT FACE = "Verdana" SIZE=" + 0">2. Les reticences des services de
renseignement <A HREF="#P387_77221">36</AX/FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0"XI>a) </I> La tradition de cooperat
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ion bilaterale entre services de renseignement 
>3 6</A></FONTX/P>
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<A HREF="#P392 77749"

<PXFONT FACE = "Verdana" SIZE=" + 0"XI>b) </I> Les systemes nationaux o
u multinationaux <A HREF="#P405_81585">38</AX/FONTX/P>

<PXFONT FACE = "Verdana" SIZE=" + 0"XB>CONCLUSION DE LA PREMIERE PARTIED 
60;; VERS UNE STRATEGIE GLOBALE DE CONTROLE DE L'INFORMATION 
?</B> <A HREF="#P414_83643">39</AX/FONTX/P>

<PXBXFONT FACE="Verdana" SIZE="-1">II. -</FONTX/BXFONT FACE="Verdana">
</FONTXBXFONT FACE = "Verdana" SIZE = "-1 ">LES MOYENS DE PROTECTION DES SYST 

EMES DE COMMUNICATIONS</FONTX/BXFONT FACE= "Verdana"> <A HREF="#P42
7 87286">41</AX/FONTX/P>

<PXFONT FACE="Verdana" SIZE="-1">A. </FONTXFONT FACE="Verdana"> 
ogie <A HREF="#P473_89458">43</AX/FONTX/P>

<PXFONT FACE = "Verdana" SIZE = " + 0">1.
: une dynamique sans cesse en evolution 
</FONTX/P>

La cryptol

L'historique de la cryptographie
<A HREF="#P474 89475">43</A>

<PXFONT FACE = "Verdana" SIZE=" + 0"XI>a) </I> L' utilisation de chiffres alpha
betiques <A HREF="#P479_89846">43</AX/FONTX/P>

<PXFONT. FACE="Verdana" SIZE=" + 0"xi>b) </I> De la mecanisation &agra
ve; I'utilisation des ordinateurs <A HREF="#P487_92269">44</AX/FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0"XI>c) </I> La cryptographie a cl&ea
cute;s publiques ■ <A HREF="#P494_94647">45</AX/FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">2. Le dilemme de la cryptographie ;
entre libertes publiques et security rationale <A HREF
= "#P5 05 9 8 541">4 6</AX/FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0"XI>a) </I> 
' <A HREF="#P509 99073">47</AX/FONTX/P>

Les logiciels de chiffrement

<PXFONT FACE="Verdana" SIZE=" + 0"XI>b) </I> Les systemes de se
;questres et d ' authenti f ication <A HREF="#P515_102373">48</AX/FONTX/P>

<PXFONT FACE = "Verdana" SIZE="-1 ">B . </FONTXFONT FACE="Verdana"> </FONTXFO
NT FACE="Verdana" SIZE="-1">LA SITUATION JURIDIQUE DES INTERCEPTIONS ET DE LA C 
RYPTOLOGIE</FONTXFONT FACE= "Verdana"> <A HREF="#P524_104946">49</AX/FONT>
</P>

<PXFONT FACE = "Verdana" SIZE=" + 0">1. La reglementation international
e concernant les interceptions des communications <A HREF="#P527_105362">49
</AX/FONTX/P>

<PXFONT FACE="Verdana" SIZE = " + 0"xi>a) </I> Un regime international
somme toute permissif <A HREF="#P528_105445">49</AX/FONTX/P>

<PXFONT FACE = "Verdana" SIZE=" + 0"XI>b) </I> L'absence de reglementat
ion europeenne <A HREF="#P532_106815">50</AX/FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0"XI>c) </I> Le cas particulier des intercep
tions legales <A HREF="#P541_112042">52</AX/FONTX/P>

<PXFONT FACE = "Verdana" SIZE = " + 0">2. Le renvoi aux dispositifs nationaux
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<A HREF="#P54 4_113880">52</A></FONTX/P>

<PXFONT FACE= "Verdana" SIZE=" + 0"XI>a) </I> 
s <A HREF="#P545_113918">52</AX/FONTX/P>

<PXFONT FACE="Verdana" SIZE = " + 0"XI>b) </I> 
protection r6serv6e aux citoyens amdricains 
P547 114494">53</AX/FONTX/P>
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Le cas des pays europ6en

Aux Etats-Unis 
<A HREF="#

une

<PXFONT FACE="Verdana" SIZE="-1 ">C . </FONTXFONT FACE="Verdana"> </FONTXFO
NT FACE="Verdana" SIZE="-1">LES SYSTEMES DE SECURITE DES C
OMMUNICATIONS EN FRANCE</FONTXFONT FACE="Verdana"> <A HREF="#P556_116960">
54</AX/FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">1. L'evolution r6cente des
dispositifs <A HREF="#P563_119237">55</AX/FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0"XI>a) </I> La liberalisation de la
cryptologie : un nouveau cadre juridique <A HREF="#P564_119275">5
5</AX/FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0"xi>b) </I> Le developpement des moy
ens de confidentialite et d'int6grite <A HREF="#P578_1
2382 3">57</AX/FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0"XI>c) </I> 
<A HREF="#P584 125959">57</AX/FONTX/P>

Les programmes de protection

<PXFONT FACE="Verdana" SIZE=" + 0">2. Le SGDN et la sdcurite d
es systemes d ' information <A HREF="#P591_129497">59</AX/FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0"XI>a) </I> Les missions confiees au
SGDN <A HREF="#P592_129549">59</AX/FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0"XI>b) </I> Les missions et les moyens de 1
a DCSSI <A HREF="#P602_131962">60</AX/FONTX/P>

<PXBXFONT FACE = "Verdana" SI ZE="-1">I 11 . -</FONTX/BXFONT FACE="Verdana"
> </FONTXBXFONT FACE = "Verdana" SIZE="-1">LA REACTION EUROPE
ENNE AU SYSTEMS ECHELON</FONTX/BXFONT FACE= "Verdana"> <A HREF="#P6
17 135554">63</AX/FONTX/P>

<PXFONT FACE="Verdana" SIZE="-1">A. </FONTXFONT FACE="Verdana"> L'int&eacu
te;ret exprime pour la question au sein des instances </FONTXFONT 

FACE = "Verdana" SIZE="-l">EUROPEENNES</FONTXFONT' FACE="Verdana"> </
FONTXFONT FACE = "Verdana" SIZE = "-1"XA HREF="#P618 135602 ">63</AX/FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">1. Les travaux du Parlement europe 
en <A HREF="#P621_136036">63</AX/FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0"XI>a) </I> Le rapport sur 1'6tat ac 
tuel de la surveillance 61ectronique <A HREF="#P627_137916">64</A></ 
FONTX/P>

<PXFONT FACE="Verdana" SIZE = " + 0"XI>b) </I> Le document sur les techniques
permettant de lutter centre les formes <I>d'interception</I> <A HREF="#P633
_13 9533 ">64</A></FONTX/P>

<PXFONT FACE="Verdana" SIZE = " + 0"xi>c) </I> <I>L'6tude sur la l&eacu
te;galite des interceptions</I> <A HREF="#P642_142670">66</AX/FONT>
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</p>

<PXFONT FACE="Verdana" SIZE=" + 0"XI>d) </I> L'analyse des risques possibles
des interceptions et la vulnerabilite du <I>commerce elec 

tronique</I> <A HREF="#P646_144161">66</AX/FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0"XI>e) </I> <I>La constitution d'une commis
sion parlementaire</I> <A HREF="#P654_147207">67</AX/FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">2. Le silence embarrasse de' la Com
mission <A HREF="#P667 149707">69</AX/FONTX/P>

<PXFONT FACE = "Verdana" SIZE="-1">B. </FONTXFONT FACE="Verdana"> </FONTXFO-
NT FACE="Verdana" SIZE="-1">UNE POSITION AMBICUE</FONTXFONT FACE="Verdana 
"> <A HREF="#P672_151025">69</AX/FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">1. La mise en _uvre d' un syst^me d
e surveillance europeen <A HREF="#P673_151048">69</AX/FONTX/P>

<PXFONT FACE = "Verdana" SIZE=" + 0"XI>a) </I> Les projets lies a
; la definition d'lnterets communs <A HREF="#P674_15110
5">69</AX/FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0"XI>b) </I> Les limites a I’e
laboration d'un systeme commun <A HREF="#P681_153063">70</AX/FONT><
/P>

<PXFONT FACE="Verdana" SIZE="+0">2. Les perspectives ouvertes par la polit
ique europ6enne de securite et de defense <A HR
EF="#P7 02_157 8 98">72</AX/FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0"XB>CONCLUSION GENERALE</B>
<A HREF="#P710_160456">75</AX/FONTX/P>

<PXFONT FACE="Verdana" SIZE="+0">1. A partir de quelques certitudes sur Ec
helon... <A HREF="#P713_160617">75</AX/FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">2. ...Quelles peuvent etre des prop
ositions concretes pour diminuer les risques ? <A HREF="#P720_1
62 912">7 6</AX/FONTX/P>

<PXFONT FACE = "Verdana" SIZE=" + 0"XB>EXAMEN EN COMNISSION</B> 
0 168269">79</AX/FONTX/P>

<A HREF="#P74

<PXFONT FACE="Verdana" SIZE = " + 0"XB>ANNEXE N° K/B> 
8 0_185165">87</AX/FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0"XB>ANNEXE N° 2</B> 
30 187913">89</AX/FONTX/P>

<A HREF="#P7

<A HREF="#P8

<PXFONT FACE="Verdana" SIZE = " + 0">MESDAMES, MESSIEURS, </FONTX/P>

<PXFONT FACE="Verdana" SIZE="+0">A la suite de la parution de plusieurs rappor 
ts du Parlement europeen sur le reseau Echelon et d'interrogation 
s de 1'opinion publique refletees par la presse a I'automn 
e 1999, la Commission de la Defense nationale a decide, le 

29 fevrier dernier, de confier a un de ses membres un rappo 
rt d'information sur les « systemes de surveillance et d'inter 
ception felectroniques pouvant mettre en cause la s6curit6 
nationale ». La Commission a 6galement decide d'
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associer aux activit^s du rapporteur d'information un groupe de travail 
dans lequel chaque groupe politique serait repr6sent6<SUPXA HREF 
= "#P14 8_7 017">1</A></SUP>.</FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">Votre Rapporteur a 6te amen&eac 
ute; k s'interroger principalement sur plusieurs themes de r&eacu 
te; flexion :</FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">- il a tout d'abord voulu comprendre la
nature exacte du r6seau Echelon, analyser ses capacites re
elles et estimer ses v6ritables dangers (notamment a 1'6ga
rd des enjeux de sfecuritb et d' une utilisation a des fins
economiques). A ce titre, il a essaye de comprendre les moyens te
chniques dont les services de renseignement peuvent disposer pour recueillir 1'
information, la traiter et la diffuser ;</FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">- il s'est ensuite interrog6 sur 
les raisons de la « mSdiatisation » actuelle du r&ea 
cute;seau dit Echelon c'est k dire de I'interet subit pour 
les rfeseaux d'^coutes. Pour I'expliquer, il a done cherche 

a savoir s'il n'y avait pas des raisons complexes s'apparentant par exe 
mple k des manipulations ;</FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">- il a egalement souhaite
comprendre 1'attitude des gouvernements occidentaux non membres du pacte fondat 
eur d'Echelon, d'une part a I'egard des reseaux d'intercep 
tion, d'autre part sur 1'eventuality d'une cooperation eur 
opeenne des services d'6coute des communications ;</FONTX/P 
>

<PXFONT FACE="Verdana" SIZE=" + 0">- enfin, il a cherche quels moyen 
s permettraient de reduire la vulnerability des administra 
tions, des services publics, des sociytys et des particuliers aux 
interceptions de leurs communications. Il s'est ainsi demandy quelle fo 

rme pourrait prendre une collaboration permettant aux Etats de 1'Union europ&ea 
cute;enne d'adopter une position commune face aux intrusions manifestos qui peu 
vent lyser leurs intyrets . </FONTX/P>

<PXFONT FACE="Verdana" SIZE="+0">L'objet de la mission d' inf ormation a y 
;te considyry comme difficile par tous les interlocuteurs 
rencontres par votre Rapporteur, certains se fyiicitant cependant 
de 1'intervention du Parlement et considyrant que tout debat sur 
un tel sujet ytait sain. Les difficultys les plus importantes on 

t concerny les rencontres que votre Rapporteur a souhaite avoir a 
vec les responsables des services de renseignement. En France, le ministy 
;re de 1'Intyrieur a permis a votre Rapporteur de rencontrer deux 
responsables de la Direction de la security du territoire dont 1 

e directeur lui-meme et le ministyre de la oyfense a accept 
e une audition du directeur gynyral de la sycurit&e 
acute; extyrieure. De plus, la Dyiegation gyn&eacut 
e;rale a I'armement a prysenty a votre Rapporteur c 
ertains de ses chercheurs dans le domaine des ycoutes. </FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">A I'etranger, votre Rapporteur s'est h 
eurty k une fin de non-recevoir de la part des autorites a 
mericaines et britanniques. </FONTX/P>

<PXFONT FACE="Verdana" ,SIZE = " + 0">I1 est tout d'abord intyressant de sou 
ligner que le refus des Britanniques s'est fondb sur le fait que votre R 
apporteur n'ytait « <I>meme pas membre d'une dbls
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eacute;gation parlementaire chargee du controle des services de re 
nseignement</I> ». Cette attitude ne peut que conforter la Commission 

de la Defense dans I'idee que 1'inscription de la proposition de 
loi visant a la creation d'une telle structure a I'ordre 

du jour de I'Assemblee nationale est plus que jamais necessaire.<
/FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">Aux Etats-Unis, les reticences de 1' ad 
ministration, malgre les relances r^petees de notre 
Ambassade a Washington, sont difficilement comprehensibles. II a 
etk explique qu'il ne s'agissait pas d'une commission d'e 

nquete mais d'une mission d'information venant recueillir I'avis des resp 
onsables am^ricains. Le refus de recevoir votre Rapporteur, pris semble- 
t-il au plus haut niveau apres de nombreuses deliberations 
, a comme consequence de relancer toutes les suspicions sur le rol 
e d'Echelon et des Etats-Unis en particulier. II est d'autant plus surprenant q 
ue des responsables ou d'anciens responsables d'agences federales 

se sont exprimes.publiquement sur le sujet. L'ensemble des interlocuteu 
rs rencontres a Washington a d'ailleurs exprime son incomp 
rehension vis-a-vis de ce refus. </FONTX/P>

<PXFONT FACE="Verdana" SIZE = " + 0 ">L ' ob j ecti f du rapport d ' inf ormation n'a done
pu etre, dans un premier stade, que d'apporter des precisions sur
les capacites d'un systeme d'ecoutes international nomm&ea
cute; Echelon, d'en evaluer les risques a I'egard de la s&
eacute;curite nationale et de formuler quelques propositions qui visent
avant tout a proteger les acteurs frangais de 1'intercept!
on de leurs communications. </FONTX/P>

<PXFONT FACE="Verdana" SIZE="+0">Les conclusions risquent d'apparaltre & 
agrave; certains tres en retrait par rapport aux consequences des 
ecoutes sur les libertes individuelles et 1'independance 

des Etats. </FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">Mais le travail effectue n'a aucune vo 
cation poiemique. Celle-ci serait d'ailleurs inutile voire nefast 
e dans un domaine ou il est apparu extremement difficile d'obtenir 
des renseignements et de les verifier, et ou cooperent le 

s services de renseignement des membres de 1'Alliance atlantique. </FONTX/P>

<P ALIGN="CENTER"XBXFONT FACE = "Verdana" SIZE = " + 0"XA NAME = "PI65_11553"X/A>I .
- LE SYSTEME ECHELON : UNE REALITE DONT LES CON 

SEQUENCES SONT DIFFICILES A APPRECIER</FONTX/BX/P>

<PXFONT FACE="Verdana" SIZE="+0">Ne souhaitant pas effectuer une analyse exhau 
stive des systemes d'interception des communications, votre Rapporteur a 
prefere tenter de repondre a quelques quest 

ions qui lui paraissaient fondamentales : quelles sont les veritabl 
es finalites de ces systemes et en particulier d'Echelon ? Q 
uelles sont ses capacites reelles ? Pourquoi 1'existence de 
tels reseaux a-t-elle pris recemment une importance mbdiat 
ique sans commune mesure avec le passe ? Quelles peuvent etre 
les reactions des pays occidentaux qui peuvent etre victimes de c 

es interceptions tout en etant quelquefois partie prenante ?</FONT>
</P>

<PXBXFONT FACE="Verdana" SIZE=" + 0"XA NAME = "P167_12232"X/A>A. UNE ORGANISATI 
ON VRAISEMBLABLEMENT DETOURNEE DE SA FINALITE MILITAIRE IN 
ITIALE </FONTX/BX/P>
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<PXFONT FACE="Verdana" SIZE="+0">Bien que de nombreux articles et ouvrages aie 
nt dej^ evoqu6 I'existence et 1'organisation d'un s 
ysteme nomine Echelon, il paralt necessaire d'
en rappeler les grandes caract6ristiques, non seulement en raison de I'i 
mportance du phenomSne, mais aussi de ses consequences pou 
r les interets politiques et economiques des pays europ&eac 
ute;ens. </FONTX/P>

<PXFONT FACE = "Verdana" SIZE=" + 0">L'evolution du systeme depuis s 
a creation est revelatrice de la predominance de 1'
acteur principal que sont les Etats-Unis et de leur souhait que 1'ensemble des
pays occidentaux alignent leur politique d'ecoutes sur la leur. </FONTX
/P>

<PXBXFONT FACE="Verdana" SIZE=" + 0"XA NAME="P170_12870"X/A>1. Le deve 
loppement du reseau dans un contexte de guerre froide</FONTX/BX/P>

<PXBXIXFONT FACE="Verdana" SIZE=" + 0"XA NAME="P171_12932"X/A>a) Un pacte in 
itial marque par le contexte historique </FONTX/IX/Bx/P>

<PXFONT FACE="Verdana" SIZE="+0">L'un des maillons essentiels de la strat&eacu 
te;gie de <I>containment</I> des Etats-Unis a I'egard du pacte de 
Varsovie a consiste a creer un pacte de sdcuritSea 

cute; destine a intercepter les communications politiques et mili 
taires du bloc sovietique. Hdritier d'un systeme ame
;ricano-britannique en vigueur pendant la seconde guerre mondiale<SUPXA HREF=" 
#P173_13306">2</AX/SUP>, ce pacte secret, signe au depart en 194 
7 par les Etats-Unis et le Royaume-Uni, d'ou son nom UKUSA, a et& 
eacute; eiargi e trois pays, d'abord le Canada qui aurait conclu 
un accord bilateral avec les Etats-Unis (CANUSA <I>Agreement</I>), la No 
uvelle-zeiande et I'Australie. </FONTX/P>

<PXFONT FACE="Verdana" SIZE="+0">Le choix de ces anciennes colonies britanniqu 
es ne doit rien au hasard puisque les stations d'ecoutes, progressivemen 
t instaliees sur leurs territoires<SUPXA HREF="#P175_13933">3</Ax/SUP>
, ont permis une couverture quasimondiale et ont facilite 1'interception 
des communications de I'URSS et de ses satellites, voire de certains Alli&eacu 

te;s comme la France . </FONTX/P>

<PXFONT FACE="Ve“rdana" SIZE=" + 0">Dans la theorie du renseignement, le p 
acte UKUSA permet de developper une nouvelle forme de renseignement, le 
COMINT (<I>communications intelligence</I>) compiementaire des autres ga 
mmes existantes et en englobant d'ailleurs certaines ; HUMINT (<I>hum 
an intelligence</I> ou renseignement d'origine humaine), ELINT ou SIGINT 
ectronic intelligence</I> ou <I>signal intelligence</I> c'est-a-dire ren 
seignement d'origine electronique), RADARINT (<I>radar intelligence</I>)
. </FONTX/P>

(<I>el

<PXFONT FACE="Verdana" SIZE=" + 0">Le pacte peut etre interpret&eac 
ute; de deux manieres :</FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">- soit comme la traduction du partage g& 
eacute;ographique des taches entre les cinq participants dont chacun, par 
le biais de ses services d'interception, doit collector 1'information a 
partir de ses propres stations d'6coute, traiter cette information et p 

roceder it des echanges avec ses partenaires. Echelon const 
ituerait alors le seul systdme multilateral d'interception des co 
mmunications dans le monde, tous les autres systemes de cooperati 
on entre services ayant une nature bilaterale ;</FONTX/P>
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<PXFONT FACE-= "Verdana" SIZE=" + 0">- soit comme 1'extension a un niv 
eau mondial du systeme amSricain USSS (<I>United States Sigint Sy 
stem</I>) avec une logique cooperative indgale . </FONTx/P>

<PXFONT FACE="Verdana" SIZE=" + 0">Le systeme fait done appel aux service 
s de renseignement specifiques des cinq pays participants. Les indicatio 
ns sur les moyens humains et materiels de chaque service, donnees 
dans le tableau suivant, refletent 6videmment 1'importance relat 

ive des participants . </FONTX/P>
<P>
<CENTERXTABLE B0RDER="1" CELLSPACING= "0" CELLPADDING="0">
<TR>
<TDXP ALIGN="CENTER"XBXFONT FACE= "Verdana" SIZE=" + 0">Pays</FONTX/BX/P> 
</TD>
<TDXP ALIGN="CENTER"XBXFONT FACE= "Verdana" SIZE=" + 0">Service d ' interception< 
/FONTX/BX/P>
</TD>
<TDXP ALIGN="CENTER"XBXFONT FACE="Verdana" SIZE= "+0">Effectifs</FONTX/BX/P 
>
</TD>
<TDXP ALIGN="CENTER"XBXFONT FACE="Verdana" SIZE=" + 0">Moyens</FONTX/BX/P> 
</TDX/TR>
<TR>
<TD VALIGN="TOP"XPXFONT FACE="Verdana" SIZE=" + 0">Australie</FONTX/P>
</TD>
<TD VALIGN="TOP"XP ALIGN="CENTER"XFONT FACE="Verdana" SIZE=" + 0">Defense Signa 
Is Directorate DSD</FONTX/P>
</TD>
<TD VALIGN="TOP"XP ALIGN="CENTER"XFONT FACE="Verdana " SIZE=" + 0 ">n . d .</FONTX/ 
P>
</TD>
<TD VALIGN="TOP"XP ALIGN="CENTER"XFONT FACE="Verdana " SIZE="+0 ">n . d . </FONTX/ 
P>
</TDX/TR>
<TR>
<TD VALIGN="TOP"XPXFONT FACE = "Verdana" SIZE=" + 0">Canada</FONTX/P>
</TD>
<TD VALIGN="TOP"XP ALIGN="CENTER"XFONT FACE = "Verdana" SIZE="+0">Communication 
Security Establishment CSE</FONTx/P>

</TD>
<TD VALIGN="TOP"XP ALIGN="CENTER"XFONT FACE="Verdana" SIZE="+0">Environ 900</ 
FONTX/P>
</TD>
<TD VALIGN="TOP"XP ALIGN="CENTER"XFONT FACE="Verdana " SIZE=" + 0">n . d .</FONTX/
P>
</TDX/TR>
<TR>
<TD VALIGN="TOP"XPXFONT FACE="Verdana" SIZE=" + 0">Etats-Unis</FONTX/P>
</TD>
<TD VALIGN="TOP"XP ALIGN="CENTER"XFONT FACE = "Verdana" SIZE=" + 0">National Secu 
rity Agency NSA</FONTX/P>
</TD>
<TD VALIGN="TOP"XP ALIGN="CENTER"XFONT FACE="Verdana" SIZE=" + 0">40 000</ 
FONTX/P>
</TD>
<TD VALIGN="TOP"XP ALIGN="CENTER"XFONT FACE="Verdana" SIZE = " + 0">4 milliards d 
e dollars (budget 1997) </FONTx/P>
</TDX/TR>
<TR>
<TD VALIGN="TOP"XPXFONT FACE= "Verdana" SIZE=" + 0">Nouvelle-Zelande</FON
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TX/P>
</TD>
<TD VALIGN="TOP"XP ALIGN="CENTER"XFONT FACE="Verdana" SIZE="+0">Government Co 
mmunications Security Bureau GCSB</FONTX/P>
</TD>
<TD VALIGN="TOP"XP ALIGN="CENTER"XFONT FACE="Verdana" SIZE=" + 0">1 500</F 
ONTX/P> .
</TD>
<TD VALIGN="TOP"XP ALIGN="CENTER"XFONT FACE= "Verdana " SIZE=" + 0 ">n . d . </FONTX/ 
P>
</TDX/TR>
<TR>
<TD VALIGN="TOP"XPXFONT FACE = "Verdana" SIZE=" + 0">Royaume-Uni</FONTX/P>
</TD>
<TD VALIGN="TOP"XP ALIGN="CENTER"XFONT FACE="Verdana" SIZE=" + 0">Government Co 
mmunications Headquarters GCHQ</FONTX/P>
</TD>
<TD VALIGN="TOP"XP ALIGN="CENTER"XFONT FACE = "Verdana" SIZE=" + 0">15 000</ 
FONTX/P>
</TD>
<TD VALIGN="TOP"XP ALIGN="CENTER"XFONT FACE="Verdana" SIZE=" + 0">500 millions 
de livres</FONTX/P>
</TDX/TRX/TABLEX/CENTER>

<PXFONT FACE="Verdana" SIZE="+0">L'importance de la finalite militaire
initiale du pacte merite d'etre soulignee dans la mesure o&
ugrave; elle permet de replacer celui-ci dans le contexte geostrat&eacut
e;gique de son elaboration .et oil elle peut justifier que des rela
tions aient pu se nouer entre le reseau ainsi constitue et d'autr
es services de renseignement, en particulier parmi les membres de 1'Alliance at
lantique. </FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">Ainsi, les moyens d'ecoute des Alleman 
ds et des Frangais installes sur le territoire de la RFA 6 
taient-ils tourn6s en direction du Pacte de Varsovie et contribuaient-il 
s a renseigner 1'OTAN durant toute la p^riode de la guerre froide 
.</FONTX/P>

<PXFONT FACE="Verdana" SIZE="+0">La finality militaire est d'ailleurs 1 
'argument invoqu6 pour le maintien du reseau apres la disp 
arition du Pacte de Varsovie. </FONTX/P>

<PXFONT FACE = "Verdana"' SIZE="+0">D' une part, il semble legitime que les 
objectifs de s6curit6, partages par les pays occidentaux 

face aux nouvelles menaces communes que constituent par example le terrorisme i 
nternational ou le developpement des trafics de produits illicites, cond 
uisent a des relations etroites des services nationaux en charge 
de la s6curit6. Votre Rapporteur reviendra d'ailleurs sur ce poin 
t.</FONTX/P>

<PXFONT FACE = "Verdana" SIZE=" + 0">D' autre part, il a ete indiqu&e 
acute; a votre Rapporteur que les installations d'ecoutes situ&ea 
cute;es sur la base de Bad Aibling en Allemagne etaient utilisdes 

a present pour la surveillance des Balkans et avaient ben 
6fici6 ^ 1'Alliance atlantique lors de ses interventions e 
n ex-Yougoslavie depuis une dizaine d'anndes. Les responsables allemands 
rencontres par votre Rapporteur partagent 1'analyse des Etats-Unis qui 

continuant a soutenir que les systdmes d'interception des communi 
cations ont une finalite militaire, apres le temps de la guerre f 
roide. </FONTX/P>
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<P><B><IXFONT FACE="Verdana" SIZE=" + 0"XA NAME="P215_17 622"X/A>b) Un de 
; veloppement spectaculaire qui a suivi celui des technologies </FONTX/.IX/BX/ 
P>

<PXFONT FACE="Verdana" SIZE=" + 0">Le veritable developpement du s 
ysteme date des annees 70. II est lie aux progr&egrav
e;s technologiques dans les domaines. des communications (recours aux satellites 
), des moyens d'^coute (paraboles et radomes) et du traitement des 
donnees par les syst^mes informatiques. C'est en effet a 

partir de cette p6riode que les ordinateurs sont devenus capables de tri 
er les donnees grace a des syst^mes de mots-cl&eacut
e;s et que des connexions ont permis de relier les.outils informatiques des dif 
fferents partenaires, facilitant ainsi le traitement et les echang 
es d' information . </FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">Comme dans le cas de tout systeme de r 
enseignement, le fonctionnement du reseau Echelon comporte en effet troi 
s phases : 1'6coute des telecommunications, le t
raitement des informations recueillies et 1'echange des donnees.< 
/FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">_ Les methodes d'ecoute co 
ncernent tous les vecteurs utilises pour les communications modernesD 
0;: ondes radio, satellites, cables terrestres ou sous-marins, fibr
es optiques, reseaux informatiques . . . </FONTX/P>

<PXFONT FACE="Verdana" SIZE="+0">L'interception des communications qui transit 
ent par satellite s'opere au moyen de stations d'ecoutes au sol.
Certaines sont dediees au reseau de satellites Intelsat ut 
ilises par la plupart des operateurs occidentaux, d'autres aux sa 
tellites Immarsat dont la vulnerabilite a ete souli
gnee. La croissance des communications transitant par Intelsat a contrai 
nt les membres de I'UKUSA a augmenter le nombre de leurs stations d'&eac 
ute;coutes. A celles de Morvenstow au Royaume-Uni et de Yakima aux Etats-Unis s 
e sont ajoutes les sites de Chum Horn Kok<SUPXA HREF="#P220_19206">4</A>
</SUP>, pres de Hong-Kong, Sugar Grove pres de Washington, Waihop
ai en Nouvelle-zeiande (depuis 1989) et Geraldton en Australie (depuis 1
993). D'autres stations sont orientees vers les satellites de communicat
ions regionales et connectees aux satellites americains es
pions dont plusieurs generations ont ete lanc&eacut
e;es en orbite depuis le debut des annees 60. </FONTx/P>

<PXFONT FACE="Verdana" SIZE="+0">Le document transmis au Parlement europ&eacut
e;en « <I>Interception Capabilities 2000</I> » estime que 1
es nations participant au rdseau Echelon disposent en permanence de 120&
#160;satellites espions pour les seuls echanges qui transitent par I'esp 
ace. </FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">La reception des donnees recuei
llies par les satellites et les stations d'ecoute est effectuee p
ar des stations au sol basees aux Etats-Unis, en Grande-Bretagne (Menwit
h'Hill) <SUPXA HREF="#P223_19999">5</AX/SUP> et en Australie (Pine Grap) mais
egalement au Canada (Letrin pres d'Ottawa), en Allemagne (Bad Aib
ling) ou au Japon (Misawa) . </FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">_ L' une des plus grandes dif ficult&eacut 
e;s consiste a extraire, de la masse des messages recueillis (plus de tr 
ois millions par minute dans le monde selon certains experts), ceux qui comport 
ent un reel interet. </FONTX/P>
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<PXFONT FACE="Verdana" SIZE=" + 0">La technique utilisee repose sur I'uti 
lisation de mots-cles prfealablement selectionnes et 
repertories dans des dictionnaires. Chaque agence de renseigneme 

nt elabore ainsi des listes de mots selon les activitds qu'elle s 
ouhaite suivre et controler. Les mots-cles correspondent par exemp 
le a des noms de dirigeants politiques ou economiques, d'entrepri 
ses, d'institutions, de produits ou de references de rdper 
toires (adresses, numeros de telephones, de telex o 
u de fax). Pour eviter d'etre submerge par la masse des don 
nees, le systeme est capable d'eiaborer des combinaisons d 
e mots-cies qui sont elles-memes indexees dans les dictionn 
aires. Les dictionnaires des ordinateurs sont interconnectes. Chaque sys 
teme a en memoire des listes de mots-cies ou des combinais 
ons de chaque agence nationale -mais pas forcement 1'ensemble des listes 

ou des combinaisons du systeme-, ce qui lui permet de reperer le 
s messages contenant ces mots-cles et de les transmettre a 1'agen 
ce concernee. La mise a jour des dictionnaires est quotidiennemen 
t assuree par chacune des agences interessees. </FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">Le systeme implique que les messages 
ries soient analyses. Ceux qui ne sont pas en langue anglaise son 
t traduits ce qui suppose des equipes de traducteurs tres nombreu 
ses. Les messages qui pr^sentent un int^ret sont synth&eacu 
te;tises sous forme de rapports au standard determine et e 
nvoy6s « a certaines parties du reseau Echelons#
160;».</FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">Une difficulte r^cente pour le 
systeme provient du developpement des mbthodes de cryptage 
utilisfees par les plus grands groupes industrials ou certains services 

6tatiques pour assurer la confidentialite de leurs communications 
. Une des explications apportees a la diffusion r^cente d' 
informations sur le reseau Echelon est liee a la difficult 
e croissante des services d'ecoute face au developpement d 
e la cryptologie et A la necessite pour ces services de su 
ivre les progres des technologies dans ce domaine et d'eviter que 
celles-ci n'empechent une action qu'ils considerent legiti 

me. Ce point sera developpfe dans une seconde partie du rapport.</
FONTX/P>

<PXFONT FACE="Verdana" SIZE="+0">Le developpement du reseau Eche 
Ion a ete multiforme. Tout d'abord, le systeme n'a pas &ea 
cute;te congu pour interceptor seulement certains types de commun 
ications comme les messages a caractere militaire lors de la guer 
re froide, mais il a eu vocation a interceptor de maniere indisti 
ncte tous les messages dans le monde, quels que soient la nature de leur suppor 
t et leur contenu, c'est-a-dire y compris les communications prive 
;es. Sont done concernes tous les messages transmis par dcrit (t& 
eacute;lex, fax, plus recemment courrier electronique) et par ond 
es hertziennes. Depuis le developpement des telephonies mo 
biles et le recours aux satellites, ce sont egalement les communications 

« vocales » qui sont susceptibles d'etre intercept&e 
acute; es. </FONTX/P>

<PXBXIXFONT FACE="Verdana" SIZE=" + 0"XA NAME="P229_23271"X/A>c) Un partenar 
iat a plusieurs niveaux</FONTX/Ix/BX/P>

<PXFONT FACE="Verdana" SIZE="+0">La conviction de la mission d'information est
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double : non seulement, les Etats-Unis jouent un role pr&eacut 
e;pond6rant et dirigeant dans le systeme, mais les autres partena 
ires sont dans une situation qui reflete a la fois leur de 
pendance et leur su j etion .'</FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">La suprdmatie americaine &agrav 
e; l'6gard des r^seaux d'ecoute et d'interception se fait 
sentir sur de hombreux plans. </FONTx/P>
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<PXFONT FACE="Verdana" SIZE=" + 0">Tout d'abord, 1' architecture du reseau 
Echelon a et6 entierement congue par la NSA en cha 

rge statutairement du renseignement 61ectronique SIGINT et les quatre au 
tres agences nationales n'ont fait que I'adopter. Seule la NSA dispose de 1'ens 
emble des codes ou combinaisons et a I'acces a 1'ensemble du r&ea 
cute;seau. Les agences non am^ricaines doivent obtenir 1'autorisation de 
la NSA pour, par exemple, s'abonner a des dictionnaires et recevoir des 
informations des stations qu'elles ne controlent pas. </FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">L' une des questions les plus interessa
ntes S propos d'Echelon porte sur le degrd d'integration d
es differents services de renseignement. II est difficile de connai
;tre la logique interne du systeme car les contacts bilateraux en
tre services qui permettraient une telle analyse ne sont pas aussi prononc&eacu
te;s que les medias I'imaginent. Echelon pourrait a cet eg
ard etre qualifiS de cooperative inegalitaire, les &
#171; associes » se trouvant dans des situations diff&eac 
ute; renciees. </FONTX/P>

<PXFONT FACE="Verdana" SIZE="+0">Les Etats-Unis constituent le maltre d'
_uvre de I'ensemble. Le Royaume-Uni, en raison de ses competences et d'u 
ne longue tradition, est un partenaire priviiegie. Les trois autr 
es pays sont dans une situation d'associes plutot que de partenair 
es : ils ont un role assigne en termes de technologies e
t de secteurs d'intervention en raison d'un moindre niveau de leurs capacit&eac
ute;s d'interception. Toutes les informations recueillies sont communique
;es a la NSA de maniere automatique mais ne sont redistribu&eacut
e;es aux autres agences que si la NSA I'estime nScessaire. II semble aus
si que, si un pays introduit un mot-cie qui I'interesse parti.culi
erement dans le dictionnaire des. ordinateurs du systeme, la NSA s
oit forcfement au courant que les informations contenant ce mot-cld
; sont communiqu6es au pays demandeur .</FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">Le cas de la Nouvelle-Zelande est symp 
tomatique puisque le refus de ce pays d'accepter des navires nucleaires 
americains dans ses ports et ses reticences face au system 
e semblent 1'avoir marginalise dans un premier temps, les Etats-Unis pre 
nant des mesures de retorsion, voire exclu d'un second reseau plu 
s integre des agences de renseignement et relatif aux 6cha 
nges d'informations apres traitement. Mais la Nouvelle-Zelande co 
ntinue a participer au reseau et les echanges entre servic 
es ont ete maintenus. Ils ont etd actifs pendant la 
derniere campagne d'essais nucleaires de la France dans le Pacif 

ique compte tenu de la situation geographique de la Nouvelle-Zela 
nde.</FONTX/P>

<PXBXFONT FACE="Verdana" SIZE=" + 0"XA NAME="P236_26109"x/A>2. Un rese 
au detournd de sa vocation initiale</FONTX/BX/P>

<PXFONT FACE="Verdana" SIZE="+0">Alors que la disparition du Pacte de Varsovie 
et 1'effondrement du bloc sovietique auraient pu amener le syst6
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me global, d' interceptions d’es communications a disparaltre, il sem 
ble qu'avant meme la fin des ann^es 80, Echelon ait et 
6 orientd i d'autres fins, y compris le renseignement &eac 
ute;conomique, voire utilise avec des objectifs politiques entre Alli&ea 
cute;s. </FONTX/P>

<P><B><IXFONT FACE="Verdana" SIZE="+0"XA NAME="P238_26507 "X/A>a) 
itd d'utilisation des 6coutes a des fins economique 
S</F0NTX/IX/BX/P>

La possibil

<PXFONT ,FACE="Verdana" SIZE=" + 0">_ L' utilisation des services officiels d 
e renseignement pour promouvoir les activites economiques est une 
r6alite. C'est a la fois une tentation permanente et une 

consequence inevitable de I'activite de ces services, au-d 
ela de toutes leurs denegations. </FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">De nombreux exemples ont 6te fo
urnis par les medias pour illustrer le ddvoiement d'un syst&egrav
e;me d'interception des communications comme Echelon. Ils concernent des n&eacu
te;gociations Internationales aussi bien politiques qu'dconomiques. Ils
visent, soit des Etats ou des institutions internationales (OMC ou Union europ&
eacute;enne), soit des entreprises, notamment celles en concurrence avec des gr
oupes americains sur des marches tiers ; les exemples 1
es plus couramment cit6s concernent Thomson-CSF centre Raytheon pour un 
march6 de radars au Brdsil, Airbus centre Boeing en Arable Saoudi 
te, ou la firme allemande Siemens pour un marchd d'dlectronique e 
n Inde. </FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">L' orientation des services de renseignement d. 
es Etats-Unis vers un soutien direct a la politique commerciale de leur 
pays n'est pas nouvelle. L'administration amdricaine sous la pres 
idence de Bill Clinton a clairement exprime le choix d'une intervention 
croissante de I'exfecutif et des services gouvernementaux en faveur du se 
cteur industriel. La creation du <I>National Council of economy</I> r&ea 
cute;pond au meme objectif de defense des int6rets &e 
acute; conomiques des Etats-Unis par tous les moyens. </FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">Depuis quelques ann6es, le gouvernemen
t amfericain a reconnu une capacite d'interception des tdl&
eacute;communications a partir d'un systeme militaire d'ec
outes qui s'est diversifie. L'element nouveau est qu'&agra
ve; la suite du premier rapport au Parlement europ6en de son service d'&
eacute;tudes (STOA) en 1998, certains responsables officiels americains
ont fait de multiples declarations pour justifier le reseau Echel
on en avangant deux raisons majeures ; le' developpement de p
ratiques commerciales d^loyales de la part des Europdens et notam
ment des Frangais (argument dconomique de moralite) et I'e
xistence de capacites similaires d'interception dans d'autres pays europ
6ens, en particulier en Allemagne et en France. </FONTX/P>

<PXFONT FACE="Verdana" SIZE="+0">Les presentations de M. Michael V 
. Hayden, directeur de la NSA, ou de M. George J. Tenet, directe 
ur de la CIA, devant les membres du Congres, et en particulier leurs aud 
itions a plusieurs reprises devant les deux commissions speciales 

en charge du renseignement a la Chambre des representants et au 
S6nat<SUPXA HREF="#P244_28962">6</AX/SUP>, s'appuient souvent sur 1' &e 
acute; noned de grands principes moralisateurs :</FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">- d'une part, les deux responsables des 
agences federales ont toujours soutenu que les activites d •
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es services de renseignement etaient compatibles avec les « <I
>lois des Etats-Unis et les droits fondamentaux des citoyens am6ricains<
/!> ». Ils ont ainsi affirme qu'aucune conversation priv&eacut 
e;e de citoyens americains ne faisait I'objet d'ecoutes. Ils ont 
rappel^ que I'activite des services de renseignement dtait 
strictement encadree par des mecanismes legislatifs et r& 

eacute;glementaires, dont 1'Executive order n° 12-333, que ces activi 
tes devaient etre approuvees par 1'Attorney General, que le 
s agents des services de renseignement Etaient tenus de denoncer 
les violations qu'ils pouvaient constater, et que les Inspecteurs gen&ea 
cute;raux des services de renseignement (CIA, DIA, FBI ou NSA) faisaient rappor 
t au President des Etats-Unis des activit6s qu'ils estimaient ill 
egales ;</FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">- d'autre part, trois objectifs semblent 
avoir 6tfe fix6s aux services de renseignement amer 

icains : surveiller les entreprises qui rompent les embargos de 
;cid6s par 1'ONU ou les Etats-Unis, suivre les technologies duales pour 
eviter leur utilisation dans la production d'armes de destruction massiv 
e, moraliser le commerce international et 6viter ainsi que les. entrepris 
es am^ricaines ne soient p6nalisees par les comportements 
delictueux de leurs concurrents. <./FONTX/P>

<PXFONT FACE="Verdana" SIZE="+0">Les affirmations des responsables des agences 
federales doivent etre relativisees au regard des c 

onsiderations suivantes :</FONTX/P>

<PXFONT FACE="Verdana" SIZE="+0">- plusieurs exceptions permettent aux ag 
ences federates amfericaines d'ecouter les conversat 
ions privies, notamment le soupgon qu'une personne travaille pour 

un « pouvoir stranger », 1'existence d'un mandat d'
une cour de justice ou le fait que les communications se deroulent en de 
hors du territoire americain (<I>overseas</I>). En outre, les autorit&ea 
cute;s federales auraient la possibility de conserver des 
conversations au-dela du delai legal de 24 heures en 
dehors du territoire americain, done de les exploiter meme lorsqu' 
elles ont yte realisees par des citoyens ame 
ricains ;</FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">- des structures de coordination existen 
t pour favoriser les ychanges entre le secteur'priv6 et les admin 
istrations americaines. Ces echanges ont b6nyfici&e
acute; depuis quelques annees d'un transfert mutuel de personnels. La Cl 
A a embauche de plus en plus de jeunes disposant d6ja d'un 
e premiere experience professionnelle dans le secteur priv6 
;. La NSA et la CIA ont encourage la reconversion d'une partie de leur p 
ersonnel vers le secteur privy. Les responsables des services informatiq 
ues et de security des entreprises sont souvent d'anciens employs 
eacute; s des agences federales ;</FONTX/P>

<PXFONT FACE="Verdana" SIZE = " + 0">- les methodes mises en _uvre pou 
r controler certaines activites sont similaires a celles vi 
sant I'espionnage economique. Comme le reconnaissent plusieurs membres d 
u Congres, il est quasiment impossible de separer ces activitSeac 
ute;s. Le directeur de la CIA affirme que 1'agence intervient lorsqu'une entrep 
rise americaine pourrait etre «iesee» dans 

ses interets par un concurrent ne se conformant pas e des 
pratiques loyales. Les informations sont transmises aux ministeres intSe 
acute;resses (Treasury Department, Commerce Department, Justice Departme 
nt,...) qui peuvent alors decider d'avertir ou non I'entreprise concerns
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eacute;e. </FONTX/P>

<PXFONT FACE="Verdana" SIZE="+0">Les propos tenus par les actuals dirigeants d 
as agences f^derales an charge du renseignement rejoignent ceux d 
a M. R. James Woolsey, ancien directeur da la CIA. Dans deux articles 
<SUPXA HREF="#P252_32606">7</AX/SUP>, aux tons d'ailleurs assez divergents ma 
is empreints d'ironie et provocateurs, il a reconnu que des 6coutes aval 
ent 6te effectuees aux depends d'entreprises europS
eacute;ennes. II les a justifiees au nom de la lutte centre la corruptio 
n et de la croisade centre le versement de « <I>pots-de-vin</I>
» par les groupes europ6ens a des Gouvernements tiers. </FON 
TX/P>

<PXFONT FACE="Verdana" SIZE = " + 0">Lors de son audition, M. R. James W 
oolsey s'est tout d'abord ddfendu d'avoir affirme que les Etats-U 
nis faisaient actuellement de I'espionnage economique aux depens 
de societSs etrang^res. II a affirme que le
titre du Wall Street Journal employant le present (« <I>Why we 
spy our Allies ?</!> ») etait du aux journalistes 

et non a lui-meme. II a par centre admis que, lorsqu'il eta 
It directeur de la CIA, certaines ecoutes concernaient des entreprises s 
oupgonnees de verser des pots-de-vin. II a rappele que 95&
#160;% des informations provenaient des ressources ouvertes et seulement 5 
;% des sources secretes sur des sujets determines. Aux Eta 
ts-Unis, la communaute du renseignement a toujours fait du renseignement 
dconomique pour trois raisons (suivi des biens a double usage, r 

espect des sanctions ^conomiques, utilisation de methodes fraudul 
euses de la part d'entreprises ou de gouvernements etrangers). II n'a ja 
mais 6t6 question de recueillir des secrets technologiques au pro 
fit d' entreprises americaines . </FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">M. R. James Woolsey a dgalem 
ent indique que lorsqu'il etait directeur de la CIA, des sd 
;nateurs I'avaient interrogfe pour savoir s'il etait pret &a
grave; engager I'agence vers I'espionnage industriel. Certains journalistes ont 
interpr^te sa rdponse comme un soutien aux entreprises am 

dricaines. Mais plusieurs analystes ont conclu que jamais le Gouvernemen 
t americain n'autoriserait la participation d'une agence f6d&eacu 
te;rale a de telles activitds. De plus, les restructurations indu 
strielles et la globalisation des precedes au niveau mondial rend 
ent difficile 1'attribution d'une nationality aux entreprises. II est ai 
nsi quelquefois impossible de' savoir si on s'adresse a une societ 
e ytrangdre ou amdricaine. Aussi laquelle faudrait- 
il aider ?</FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">Si la presse americaine avait pu relev 
er des cas ou les agences fyd^rales ont favoris6 le 
s entreprises americaines, elle aurait 6te ravie de d&eacu 
te;noncer leur hypocrisie. La transparence du systbme serait telle qu'il 
est impossible que des detournements n'aient pas yte conn 

us. De plus, I'espionnage ne correspond pas a I'objectif primordial de s 
ecurity et risquerait de d^tourner les capacites d' 
enjeux plus importants. </FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">Le d6tournement a des fins &eac 
ute;conomiques place d'ailleurs les autres pays dans des situations difficiles, 

notamment le Royaume-Uni. Les interets des Etats-Unis et du Royau 
me-Uni peuvent diverger, par exemple en matiere de march6s d'&eac 
ute; quipements militaires ou d' aeronautique civile. </FONTX/P>
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<PXFONT FACE="Verdana" SIZE="+O">0r le Royaume-Uni participe a des inte 
rceptions dont les resultats peuvent etre quelquefois utilis&eacut 
e;s centre les int^rets memes de ses entreprises nationales 
ou de sa politique exterieure. Le cas du marche perdu par le cons 
ortium Airbus est r6v61ateur puisque le groupe British Aerospace 
dStient 20 % de ce consortium. </FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">De meme, la presence du Royaume- 
Uni dans le systeme est encore plus preoccupante pour toutes les 
affaires relevant de 1'Union europeenne s'il s'avere que I'Union 
est « piegee » lors des negociations i
nternationales ou dans les sommets concourant a la reforme des in 
stitutions communautaires ou encore au developpement de la ‘politique eur 
opeenne de s6curite et de defense. </FONTX/P>

<PXBXIXFONT FACE="Verdana" SIZE=" + 0"XA NAME="P259_36158"X/A>b) 
e; actions des industriels concernes par les ecoutes</FONTX/IX/B 
></P>

Les r&eacut

<PXFONT FACE="Verdana" SIZE=" + 0">Aux questions qui leur ont et6 
poshes par la mission d'information, les reporises des industriels 
frangais ou allemands, potentiellement victimes d'ecoutes, ont & 

eacute;te concordantes. </FONTX/P>

<PXFONT FACE="Verdana" SIZE="+0">Si les'responsables de grands groupes ont g&e 
acute;neralement indique qu'ils 6taient effectivement cone 
ernes par I'espionnage bconomique, qui etait une
alite, ils ont cependant reconnu qu'il 6tait difficile de conna&i 
circ;tre I'origine des fuites et qu'il leur etait impossible d'affirmer 
que des marches avaient ete perdus en raison d'ecou 
tes . </FONTX/P>

<PXFONT FACE = "Verdana" SIZE=" + 0">Pour les responsables americains, la p 
erte de contrats par des socidtes europ^ennes n'est pas du 
e aux ecoutes ni a I'espionnage de leurs secrets commerciaux mais 

aux versements de pots-de-vin. Lorsque les Etats-Unis ont eu connaissance de t 
elles pratiques, dans un souci de moraliser le commerce international, ils ont 
demande a leurs ambassadeurs d'intervenir auprSs des respo 
nsables des pays acheteurs. </FONTX/P>

<PXFONT FACE = "Verdana" SIZE="+0">Pour les industriels, 1' echec commerci
al peut tenir a de nombreux facteurs, surtout dans un contexte internati
onal. Aux considerations techniques et financieres sur les progra
mmes concernes, s'ajoutent dans de nombreux cas des preoccupation
s stratfegiques. II est vrai que certaines societes s'aper&
ccedil;oivent parfois, au cours des negociations et notamment dans les a
ppels d'offres internationaux, que-des concurrents ont eu’connaissance des &eac
ute;laments de la negociation, ne serait ce qu'au travers des □
71; offres sondes » qui sont envoyees et qui r6v&e 
grave;lent I'existence d ' ecoutes . </FONTX/P> '

<PXFONT FACE="Verdana" SIZE=" + 0">I1 est ainsi interessant de souligner 
qu'aucune plainte d'entreprise frangaise, ou meme europeenn 
e, n'a jamais 6t6 deposee en raison de dommages occ 
asionnbs par des ecoutes electroniques, ce qui explique qu 
e le Quai d'Orsay n'ait jamais eu de reprobation diplomatique a f 
ormuler. Symetriquement, aucune entreprise americaine ne s'est ja 
mais plainte d'ecoutes de la part de services europeens de rensei 
gnement. Les deux exemples les plus connus (Bresil et Arable) ne prouven 
t pas que la NSA ait fourni des informations a des entreprises am6
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NSA est intervenue.</FON

<PXF0NT FACE="Verdana" SIZE="+0">Par ailleurs, les demandes accrues des soci&e 
acute;t6s, dont les enjeux economiques sent devenus internationau 
X, pour des reseaux crypt6s de communication temoignent de 
la crainte de subir des attaques et de la prise de conscience de I'inte 

ret de se proteger centre les intrusions. </FONTX/P>

<PXFONT FACE="Verdana" SIZE="+0">Certaines reactions n'ont cependant pa
s 6te sans surprendre votre Rapporteur. Ainsi, un grand groupe mu
Itinational a soulignfe que les industriels ne pourraient ou ne voudraien
t pas repondre aux questions relatives au role d'Echelon, parce qu
'eux-memes, dans certains cas, mettaient en _uvre leur propre rese
au. Seuls les grands groupes peuvent mettre en place leurs propres structures d
e renseignement et les PMI-PME n'ont pas les capacites d'avoir leurs pro
pres services d'intelligence economique, surtout celles qui ne sont pas
filiales de grands groupes. Mais toute societe peut faire appel &
agrave; des entreprises specialisees qui recherchent et exploiten
t 1' inf ormation ouverte . </FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">De plus, il faut etre conscient de la m 
ultiplication des societ^s chargees de recupe
;rer des informations au profit de tiers. Ces soci6t6s ont les co 
mp6tences pour penetrer dans les systemes informati 
ques et utilisent les memes m6thodes que les pirates sur le r&eacu 
te;seau Internet. Les op^rateurs de reseaux effectuent une survei 
llance mais les reseaux comportent des failles qui sont utilisees 
par certains, meme sur le territoire national. </FONTX/P>

<PXBXFONT FACE="Verdana" SIZE="+0"XA NAME="P268_39694"X/A>B. L' INCERTITUDE 
SUR LES CAPACITES REELLES DU SYSTEMS </FONTX/BX/P>

<PXFONT FACE="Verdana" SIZE="+0">Les experts consultes ou rencontr&eacu 
te;s par votre Rapporteur n'ont pas toujours tenu des discours concordants sur 
les capacites des reseaux d'interception des communications et du 

systeme Echelon en particulier. </FONTX/P>

<PXBXFONT FACE="Verdana" .SIZE=" + 0"XA NAME=’'P270_39955"X/A>1. La thes 
e maximaliste</FONTX/BX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">Pour certains spdcialistes, qui ont sa 
ns doute une <B>vision maximaliste, </B>le systeme mis en place est capa 
ble d'intercepter 1'ensemble des communications au niveau mondial, quel que soi 
t le r6seau technique utilise. Ils affirment que toutes les t&eac 
ute;16communications par satellites sont interceptees, stock&eacu 
te;es et triees, et qu'il en est de meme pour les communications f 
ilaires (telephones fixes, fax). Pour eux, s'il existe, I'analyse 

en diff^re peut compenser, au moins en partie, certains manques 
dans les capacites immediates de. traitement. </FONTx/P>

<PXFONT FACE="Verdana" SIZE="+0">Ces affirmations sont soutenues par la vuln&e 
acute;rabilite des technologies de 1'information et les progrfes d 
es techniques d'interception des communications, facteur cl6 du sujet.</ 
FONTX/P>

<PXBXIXFONT FACE="Verdana" SIZE=" + 0"XA NAME="P273_40688"X/A>a) La vuln&eac 
ute;rabilite des technologies de 1' information</FONTX/IX/BX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">I1 paralt nbcessaire de souligne
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r que tous les felfements composant les technologies modernes de co 
mmunications possedent leurs propres vulnerabilites : 
les materiels (circuits int6gr6s, processeurs, ...), les 

logiciels (programmes qui commandent les matferiels), les supports de com 
munication (cables, fibres optiques, ondes radio, ...). </FONTx/P>

<PXFONT FACE="Verdana" SIZE=" + 0">Les systemes d' information et de commu 
nications (SIC) sont vuln^rables a I'ecoute passive (&eacu
te;coute des signaux par interception des liaisons satellitaires ou des faiscea 
ux hertziens, par branchement sur les rfeseaux filaires ou ecoute 
des r^seaux), aux intrusions (recherche de 1'information au cours des in 
terceptions GSM, attaques lors des tel6maintenances, vols de sess 
ion, usages de portes dferobees dans les systemes d'exploit 
ation,...) voire a I'fecoute active (1'information est fournie par 
la source en raison de virus informatiques ou de chevaux de Troie introduits d 

ans le systeme de I'emetteur). On peut meme' affirmer que le 
s SIC deviennent de plus en plus vulnferables dans la mesure oii 1' 
emetteur d'un message ne controle plus le stockage et la communica 
tion de ses messages, et que la captation des traces laissees par ceux-c 
i est de moms en moins visible. </FONTX/P>

<PXFONT FACE="Verdana" SIZE="+0">Les communications satellitaires peuvent faci 
lement etre interceptees en raison des liaisons entre les satellit 
es geostationnaires et les stations au sol. Les rayonnements sont suscep 
tibles d'etre captes soit directement par des satellites espions, 
soit par des stations terrestres dont les antennes sont judicieusement dirig&ea 
cute;es. II n'en est pas de meme des reseaux filaires qui ne peuve 
nt etre pirates qu'en dehors du territoire national (sauf a 
disposer de complicites). Le cas des cables sous-marins est illus 

tr6 par Duncan Campbell qui cite 1'intervention de sous-marins ame 
;ricains posant des manchons ou <I>pods</IXSUPXA HREF="#P277_42549">8</AX/SU 
PXI> </I>sur des cables sovietiques et sur des cables entre 
I'Europe et I'Afrique de I'Ouest. </FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">La vulnerabilite des r6s 
eaux s'est accrue avec le developpement de 1'informati'que. Dans ce conte 
xte, le d6bat sur les ecoutes ne peut manquer de s'etendre 

a la question des intrusions dans les reseaux, c'est-a-di 
re au plus pres de la source 6mettrice du message, au c_ur de 1'a 
rchitecture des reseaux. </FONTX/P>

<PXFONT FACE="Verdana" SIZE="+0">Les intrusions utilisent toutes les failles d 
es materiels (<I>hardwares)</I> et des logiciels <I>(softwares)</I>. De 
nombreux specialistes ont confirm^ ces failles a votre Rap 
porteur : elles peuvent prendre la forme de fonctions cach6es dans 
les logiciels du commerce, c'est-a-dire non signalees dans la doc 
umentation remise a 1'utilisateur mais qui peuvent etre activ&eacu 
te;es par un tiers. Certaines de ces fonctions sont anodines encore qu'il soit 
impossible de savoir si elles ne contiennent pas d'autres finalites que 
1'amusement de leur programmeur. Mais bien d'autres fonctions n'ont pas pu &eci 
rc;tre detectees et posent la question de programmes espions dits 
<I>back doors</I> dans les logiciels du commerce. </FONTX/P>

<PXFONT FACE="Verdana" SIZE = " + 0">Les specialistes de la DGA qui travail
lent au centre d'electronique de I'armement (CELAR) a Rennes ont
fait la demonstration k votre Rapporteur de 1'existence de faille
s ou de fonctions cachees dans certains logiciels, et ont men6 de
s attaques virtuelles centre des sites Internet en utilisant les anomalies de f
onctionnement des logiciels et en prouvant par la que la guerre de I'inf
ormation dtait devenue une realite. </FONTX/P>
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<PXFONT FACE="Verdana" SIZE = " + 0">Depuis de nombreuses annees, ces faill 
es technologiques sont denoncees par des chercheurs ou des sp&eac 
ute;cialistes. Elies sont d'autant plus redoutables qu'elles emanent de 
produits d'origine am^ricaine qui representent pres de 80&
#160;% du marche mondial. Certes, certaines sont involontaires mais d'au 
tres ont 6te cr6ees sciemment. Leur vocation est av 
ant tout commerciale puisqu'une defaillance suppose d'etre am&eacu 
te;lioree : les nouvelles versions des logiciels trouveront ainsi d 
es d6bouch6s commerciaux. On peut aussi supposer qu'elles ne sont 
pas toutes motivees par des preoccupations commerciales. </FONT>

</P>

<PXFONT FACE="Verdana" SIZE="+0">Si elle a reconnu 1'existence de fonctions ca 
chees dans ses produits, la societe Microsoft a dem
enti e plusieurs reprises, non seulement qu'elle entretenait des liens a 
vec les services de renseignement americains, mais que ses programmes pe 
rmettaient de decoder les informations contenues dans les ordinateurs ut 
ilisant ses logiciels (par exemple Windows, Word ou Excel voire Internet Explor 
er) . </FONTX/P>

<PXFONT FACE = "Verdana" SIZE=" + 0">I1 est vrai que, face ^ la difficult&e 
acute; d'analyser les produits dont ils ne connaissent que la partie exe 
cutable, les chercheurs restent reserves sur de telles possibilit 
es . </FONTX/P>

<PXFONT FACE="Verdana" SIZE="+0">Leur existence aurait cependant et&eac 
ute; confirmee au gouvernement frangais par un rapport «□
0;<I>S6curit6 des systemes d'information : ddp 
endance et vulnerability </!>» de I'Amiral Jean Marguin 

commande par la Delegation aux affaires strategiqu 
es (DAS) du ministere de la Defense et remis dfebut f&eacut 
e;vrier 2000. Ce rapport, dont la presse a deja fait etat, 
analyserait les ddfauts des logiciels et les risques de collusion entre 
les agences ffederales et les societes creat 

rices de ces logiciels. II insisterait sur les liens entre Microsoft et le Pent 
agone (son principal client dans le monde). II chercherait egalement Sag 
rave; expliquer la decouverte realisee en aout 1999
par un chercheur canadien Andrew Fernandes qui identifia dans Windows une 
ligne de code faisant reference a la NSA. </FONTx/P>

<PXFONT FACE="Verdana" SIZE = " + 0">I1 faut cependant 6viter de consid&eac 
ute;rer que tous les produits sur le marchd ont fait I'objet de manipula 
tions. D'une part, les entreprises americaines n'ont pas le monopole du 
marche, d'autre part, les services officiels n'ont pas les moyens de pi& 
eacute;ger tous les logiciels, enfin, les techniques de cryptage sont puissante 
s. De plus, alors que les entreprises de la defense et de I'espace, bien 

que privies, entretenaient des relations 6troites avec le Gouver 
nement americain, en particulier avec le ministere de la d6 
;fense (DoD), les societes productrices de logiciels sont plut&oc 
irc;t hostiles a 1'intervention de I'Etat et aux regies fe 
derales, elles sont plus independantes et ont moins la volont&eac 
ute; de cooperer avec I'Etat, comme en temoignent les difficult&e 
acute;s de Bill Gates, president de Microsoft, avec la justice. </F 
ONTX/P>

<PXBXIXFONT FACE="Verdana" SIZE=" + 0"XA NAME="P286_46983"X/A>b) 
;bat sur les capacites techniques du systeme</FONTX/Ix/BX/P>

Le de

<PXFONT FACE="Verdana" SIZE="+0">Se fondant sur une comparaison des budgets de
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s agences de renseignement, certains experts estiment que les capacites 
des agences am6ricaines sent enormes et que toutes les dec 
larations officielles sur ces capacites n'ont eu de cesse de les minimis 
er. </FONTX/P>

<PXFONT FACE="Verdana" SIZE="+0">I1 faut rester prudent sur les potentialit&ea 
cute;s des syst^mes d'6coute et les chiffres fournis en termes de 

nombre de messages interceptes ne signifient pas grand chose. Tout d'ab 
ord parce que ce qui importe e'est la capacity de traitement. Ensuite, p 
armi la population, I'interet des services d'6coute est d'i 
dentifier les cibles qui comptent (environ 5 000 personnes par exempl 
e en France) et de les suivre : les moyens d'ecoute sont done orien 
t6s sur les personnalites done les communications les plus int&ea 
cute; ressantes . </FONTX/P>

<PXFONT FACE="Verdana" SIZE="+0">Enfin, les sources ouvertes sont suffisantes 
pour fournir des bases de donn^es. On peut ainsi suivre I'activite 
; des societes et de leurs dirigeants c^ travers la presse 
specialis6e et technique . </FONTX/P>

<PXFONT FACE="Verdana" SIZE="+0">Certains experts ajoutent que les ecou 
tes fournissent des renseignements sur les caractferistiques d'un r&eacut 
e;seau de communications (architecture, rythme, localisation et d6placem 
ent des sources emettrices, intensite...) qui permettent de d&eac 
ute;terminer sa nature. L'exemple historique du reseau crypte sov 
i6tique A 12 detecte en Allemagne de I'Est est souven 
t cite S cet 6gard. Mais de nombreux exemples recen 
ts ont 6te cites, la simple existence de messages chiffr&e 
acute;s entre deux personnes constituant dejA une information. </
FONTX/P>

<PXBXFONT FACE="Verdana" SIZE=" + 0"XA NAME = "P291_48506"X/A>2. La th^s 
e du scepticisme</FONTX/BX/P>

<PXFONT FACE="Verdana" SIZE="+0">Pour d'autres, <B>plus empreints de scepticis 
me</'BXI>, </I>de nombreux facteurs limitent les potentialites des systS 
egrave;mes d'^coutes comme Echelon :</FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">- d'une part, il est douteux que I'ensem 
ble de la planete soit couvert, le r6seau Echelon par exemple aya 
nt et6 constitue pour lutter contre le bloc communiste et 
ses satellites, et reposant en priorite sur 1'interception des communica 
tions satellitaires ; </FONTX/P>

<PXFONT FACE="Verdana" SIZE="+0">- d'autre part, les communications filai 
res restent difficiles a intercepter sans que 1'utilisateur ne s'en aper 
goive ou sans la complicite de I'operateur de resea
u (<I>a contrario</I>, de forts soupgons existent sur une connivence pos 
sible entre British Telecom et le GCHQ) . L' intercep.tion k partir de fibr 
es optiques serait ainsi delicate en raison de la necessite 
; pour rfealiser une interception de se placer au niveau d'un rep& 
eacute;titeur qui amplifie le signal lumineux a intervalles r^gul 
iers et du fait que toute intrusion sur la fibre optique est decel&eacut 
e;e en bout de ligne. Certains experts estiment cependant que les intrusions so 
nt possibles car des derivations optiques sont realisables en aya 
nt acc^s directement aux fibres, par exemple au niveau des centres de di­
stribution, ou en se positionnant sur I'enveloppe des fibres et en captant les 
ondes extremement faibles qui y sont emises ;</FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">- de plus, la multiplication des communi
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cations, en dernier lieu sur Internet, rend materiellement impossible 1' 
interception de tous les messages, et <I>a fortiori </I>leur stockage et 
raitement. </FONTX/P>

leur t

<PXFONT FACE = "Verdana" SIZE = " + 0">La possibility de tri des messages ne 
reduit pas les difficultes techniques. En effet, les limites des 
systymes d'interception sont li6es au traitement des donne 
es recueillies. Le tri des informations intyressantes k partir de 
s donnyes brutes nycessite les techniques de syiection ou 
d'extraction les plus perfectionnyes. Plusieurs pays disposent de comp&e 
acute;tences dans ces techniques. Les Russes dytiennent certainement des 
compytences dans le domaine de la syiection. La France dispose d 

e certains atouts dans les technologies des algorithmes et de la linguistique, 
ce qui favorise les ychanges de technologies avec d'autres pays. Mais 1' 
yiyment le plus important reste la puissance de calcul des ordina 
teurs. Certaines estimations de spycialistes tendent a montrer qu 
e, malgry tous leurs moyens, les services partenaires ’d'UKUSA ne sont pi 
us en mesure de traiter la masse d' inf ormations recueillies. </FONTx/P>

<PXFONT FACE="Verdana" SIZE = " + 0">Meme avec les systymes de reconn 
aissance de contexte et de langues, 1'un des principaux obstacles viendrait de 
la langue utilisye. II paralt de bon sens de comprendre qu'aucune 
organisation n'est en mesure de traduire des messages pouvant etre &eacut 
e;mis dans les milliers de langues connues. Bien que le systyme se conce 
ntre sur les langues les plus usityes ou liyes & des quest 
ions de sycurity, on peut se demander si la NSA dispose des locut 
eurs en nombre suffisant pour I'arabe, le persan, le coreen, le serbo-cr 
oate... L'utilisation d'une langue rare ou disparue renforce la protection du m 
essagekSUPXA HREF="#P298_51493">9</AX/SUP> . L ' utilisation d'une langue vivant 
e mais quasi inconnue comme le <I>navajo</I> s'est ryvyiye 

un atout pour les communications des armyes amyricaines dans le 
Pacifique de 1942 a 1945. </FONTX/P>

<PX.FONT FACE="Verdana" SIZE=" + 0">- enfin, le dyveloppement des tec 
hniques de cryptologie des messages diminue les capacitys de traitement 
et d'analyse, car la puissance de calcul alors requise est impressionnante. Mai 
gry I'ampleur de ses moyens, la NSA n'aurait pas les moyens pour traiter 
1'ensemble des messages cryptys et les analyser, meme si les &eac 

ute;coutes ont yty cibiyes et meme si des tris ont & 
eacute;ty opyrys au prealable. </FONTX/P>

<PXFONT FACE="Verdana" SIZE="+0">La plupart des interlocuteurs que votre Rappo 
rteur a rencontrys aux Etats-Unis ont fait part de la surestimation des 
performances du rdseau par les mydias et ont souligny que 
les agences fydyrales de renseignement, soumises au control 
e ytroit du Congrys, notamment sur le plan budgytaire, ne 
disposaient plus des capacitys suffisantes. Certains spycialistes 
ont meme caractyrisy la NSA de « dinosaure 

» dypassy par I'dvolution des technologies et la mass
e d'informations. D'ailleurs, les responsables de la NSA se plaignent de r&eacu 
te;gresser en capacitys et les membres du Congrys n'appryc 
lent pas les performances de cette agence. </FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">- en tout ytat de cause, quelles 
que soient les performances du ryseau Echelon, il doit etre compls 
eacute;ty par d'autres systymes de renseignement, humain ou techn 
ique. En effet, la capacity d'analyse est primordiale, notamment en mati 
yre de terrorisme et les services doivent disposer de compytences 
humaines et d'une culture qui peut leur manquer parfois, notamment aux Etats-U 

nis. </FONTX/P>
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<PXFONT FACE="Verdana" SIZE=" + 0">Pour les membres du Congres et leurs c 
ollaborateurs rencontres a Washington, comme pour de nombreux sp& 
eacute;cialistes americains, les enjeux de s6curite suppos 
eraient que les capacites des systemes d'interception des communi 
cations soient renforcees et qu'un nouveau systeme plus performan 
t remplace le rfeseau Echelon.</FONTX/P>

<PXFONT FACE="Verdana" SIZE="+0">L'ensemble des interlocuteurs s'est finalemen 
t prononce en faveur d'un principe de precaution, au nom des enje 
ux de securite, afin de contrer des capacites dont 1'appr& 
eacute; ciation est impossible . </FONTX/P>

<PXBXFONT FACE="Verdana" SIZE=" + 0"XA NAME="P304_54139"X/A>C. LES RAISONS DE 
LA MEDIATISATION ACTUELLE</FONTX/BX/P>

<PXFONT FACE="Verdana" SIZE="+0">L'une des principales questions auxquelles vo
tre Rapporteur a cherche a repondre concerne les raisons d
e 1'importance accordee par les medias depuis quelques anne
;es au phenomena alors que tout specialiste travaillant da
ns un service de renseignement ou sur les systemes d'ecoute &eacu
te;tait informe des relations etroites entre les services britann
ique et americain, connaissai.t 1'existence du reseau Echelon, sin
on du pacte qui le sous-tendait, et que les premieres informations &agra
ve; son sujet remontent au milieu des annees 80. Le journaliste Dun
can Campbell a publie, pour la premiere fois, un article de
;taille sur le sujet le 12 aout 1988 et n'a pas cess6
depuis de rediger des textes ou de mener des enquetes d'investigat
ion en ce domaine. De meme, le journaliste et ecrivain James Banfo
rd a publie en 1983 un premier ouvrage sur la NSA evoquant le r&e
acute; seau UKUSA. </FONTX/P>

<PXFONT FACE="Verdana" SIZE="+0">De-nombreux interlocuteurs de votre Rapporteu 
r ont souligne I'interet qu'il y aurait de savoir a 
qui profite la mediatisation actuelle.</FONT></P>

<PXBXFONT FACE="Verdana" SIZE=" + 0"XA NAME="P307_55174"X/A>1. Les raisons av 
ancees le plus souvent</FONTX/BX/P>

<PXBXIXFONT FACE="Verdana" SIZE=" + 0';XA NAME = "P308_55212"X/A>a) La critique 
de la deviation du systeme</FONTx/Ix/BX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">Durant de nombreuses annees au cours d 
e la guerre froide, il y a eu un consensus pour ne pas evoquer publiquem 
ent le sujet des ecoutes. Depuis le debut des annees
90, ce consensus, s'est effrite en raison de la prise de conscience que, 
si les interets militaires pouvaient justifier un systeme g 
en^ral d'6coutes, il n'en etait plus de meme 
pour les 6coutes a finality economique. </FONTX/P>

<PXFONT FACE="Verdana" SIZE="+0">I1 est certain que de nombreux pays se livren 
t a des interceptions de communications dans un but Economique. M 
ais un tel objectif est la plupart du temps inavouable .</FONTX/P>

<PXBXIXFONT FACE="Verdana" SIZE=" + 0"XA NAME="P313_55795"x/A>b) La rupture 
du lien entre les membres du Pacte</FONTX/IX/BX/P>

<PXFONT FACE="Verdana" SIZE="+0">Cette hypothese repose sur le fait que 
les changements de gouvernement en Australie et en Nouvelle-ZElande &ag
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rave; la fin des anndes 90 ont amene une modification des at 
titudes de ces deux pays a I'egard du pacte UKUSA. II n'est pas s 
ans . signification de rappeler que, parmi les premiers'a evoquer 1 
e reseau Echelon figurent des journalistes<SUPXA HREF="#P315_56177">10< 
/AX/SUP> ou des hommes politiquesOUPXA HREF="#P316_56288">11</AX/SUP> de ce 
s deux pays. Ce sont les confidences ou les auditions d'anciens membres des ser 
vices de renseignement qui ont permis a ces journalistes de mieux compre 
ndre comment fonctionnait le rfeseau et quelles etaient les cibles 
des ecoutes . </FONTX/P>

<PXFONT FACE="Verdana" SIZE="+0">Certes, les tensions entre partenaires sont c 
oncevables en raison, non seulement des differences dans les capacit&eac 
ute;s, voire de la disproportion de leurs capacites, mais du fait du r&o 
circ;le de la NSA qui centralise 1'ensemble des donndes collectde 
s et les redistribue, done les flitre .</FONTx/P>

<PXFONT FACE="Verdana" SIZE=" + 0">Le cas du Royaume-Uni reste cependant a 
; part dans la mesure ou seul ce pays dispose des capacites qui 1 
ui permettent d'analyser les documents et d'instaurer avec les Etats-Unis des r 
elations « moins indgales » qu'avec les autres membr 
es du pacte . </FONTX/P>

<PXFONT FACE="Verdana" SIZE="+0">Mais aucun interlocuteur de votre Rapporteur 
n'a cru sincerement a un relachement des liens entre les pa 
rtenaires d'Echelon. Tout au plus, une certaine rivalite entre services 
de renseignement anglo-saxons ne serait pas exclue, certains ne retirant pas le 

maximum de leur participation au systeme. M. Nicky Hager estime qu 
ant a lui que les liens entre I'agence neo-zelandaise GCSB 
et la NSA se sont meme renforc6s depuis les annees 80 
(eventuellement sans que les autorites politiques aient donn&eac 

ute; leur accord) . </FONTX/P>

<PXBXIXFONT FACE="Verdana" SIZE=" + 0"XA NAME="P320_57616"x/A>c) 
des groupes de pression am^ricains au nom de la defense des libe 

rtds individuelles et de la protection des regies du commerce</FO 
NTX/IX/BX/P>

L' influence

<PXFONT FACE="Verdana" SIZE=" + 0'">Les activites des rdseaux d'&ea 
cute;coute, meme motivees par des considerations d'ordre co 
llectif ou de sdcurite nationale, sont de nature a porter 
atteinte aux libertes individuelles . </FONTx/P>

<PXFONT FACE="Verdana" SIZE = "+ 0">Les premieres enquetes compl&egr
ave;tes de journalistes, comme I'australieh Nicky Hager ou le britannique Dunca
n Campbell, correspondent a une Evolution de 1'opinion publique f
ace aux problemes que posent les services de renseignement a une
d6mocratie . </FONTX/P>

<PXFONT FACE="Verdana" SIZE="+0">Mais les acteurs les plus dynamiques face &ag 
rave; Echelon sont sans conteste les groupes de pression am^ricains. Les 
nombreux sites Internet dedies a Echelon ou aux services 

de renseignement de mani^re g6nerale tfemoignent de 
I'efficacite et de la puissance financiere de ces lobbies. On peu 
t alors se.demander qui soutient financierement de tels groupes de press 
ion et quels sont fondamentalement leurs objectifs. </FONTx/P>

<PXFONT FACE="Verdana" SIZE=" + 0">Deux phenomenes peuvent expliqu 
er I'int^ret a I'egard d'Echelon :</FONTX/P>

<PXFONT FACE="Verdana" SIZE="+0">- la prise de conscience que les liberts
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eacute;s publiques etaient directement menacees et que les &eacut 
e;coutes portaient prejudice aux citoyens. Cette prise de conscience a d 
ebute aux Etats-Unis sous 1'influence d'ONG par example de la Nat 
ional Security Archives (Jeffrey Rickelson ?) et a 6te 
; favorisee par la possibility ouverte par le <I>Freedom Act </I> 
de demander aux autorites des documents. </FONTX/P>

<PXFONT FACE="Verdana" SIZE="+0">L'activisme de certaines organisations soucie 
uses de bonne conscience est reel et il peut etre tentant d'&eacut 
e;mettre des hypotheses de manipulation compte tenu par example des moye 
ns financiers dont elles disposent. Mais aucune preuve n'est apportee de 
cette manipulation. </FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">- les autorites ambricaine 
s et australiennes ont done ete contraintes de reconnaltre 
1'existence de rbseaux d'ecoutes tout en dbveloppant une p 
olitique de communication visant a preserver le systeme lu 
i-meme sans veritable transparence sur les questions essentielles.

La transparence sur des questions mineures sert a dissimuler I'importan 
t. L'un des points non avoues consiste par example en I'existence d'un s 
econd rbseau entre membres d'UKUSA sur I'analyse et 1'echange de 
renseignements traites. </FONTx/P>

<PXFONT FACE="Verdana" SIZE="+0">Seuls les citoyens americains sont pro 
teges par les lois fbderales sur les bcoutes
. Pour eux, les regies sont strictes et les ecoutes qui les conce 
rnent doivent etre detruites au bout de 24 heures. Les r&egra 
ve;gles du jeu sont differentes pour les non-ambricains, auxquels 

ne s'applique aucune regie particuliere. Cast pourquoi les cito 
yens americains qui se preoccupent de leur protection sur le sol 
des Etats-Unis et non des bcoutes « outre-mer » semb 
lent peu s'intbresser a Echelon, dont ils considerent g&ea 
cute; neralement qu'il ne les concerne pas . </FONTX/P>

<PXFONT FACE="Verdana" SIZE="+0">Pourtant, la NSA recueille des informations s 
ur les citoyens ambricains. Aux yeux de certains observateurs ame 
ricains, le vrai danger d'Echelon n'est pas I'espionnage economique mais 
les atteintes aux libertbs publiques (sujet sensible depuis le Watergat 

e) . De plus les erreurs sont frequentes. </FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + O">0n ne cite que deux affaires d'bcoutes 
de socibtbs europbennes en vingt ans. Ce qui montre soit 

que la NSA n'est pas trbs competente, soit qu'elle ne pratique pa 
s d'bcoutes economiques . </FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">A 1'inverse, il y a de nombreux cas ou 
les droits des personnes sont violbs. Dans le nouvel ouvrage de M.

/James Banford, des cas de victimes prbeis seront cites avec des
preuves solides. Il ne faut pas oublier que, dans le cadre des bcoutes,
lorsqu'une information concerne un citoyen d'un des cinq pays de 1'accord UKUSA
, le nom de ce citoyen n'est pas divulgue, ce qui n'est pas le cas pour
les autres. L'analyste peut faire une erreur et indiquer des noms de personnel
dans les rapports qui sont diffuses dans le rbseau mondial. </FON
TX/P>

<PXBXIXFONT FACE="Verdana" SIZE=" + 0"XA NAME="P3'32_61348"X/A>d) 
ion du Parlement europeen</FONTX/Ix/BX/P>

<PXFONT FACE="Verdana" SIZE = " + 0">Les premieres btudes menb 
;es par le Parlement europeen ont btb, selon de nombreux i

L'intervent
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nterlocuteurs, d^terminantes pour attirer 1'attention de 1'opinion publi 
que sur le systeme Echelon. Votre Rapporteur consacrera a 1'inter 
vention du Parlement europ6en une partie importante de son rapport.</FON 
TX/P>

<P><BXFONT FACE="Verdana" SIZE=" + 0"XA NAME="P334_61672"X/A>2. Les hypoth&egr 
ave;ses extremes </FONTX/BX/P>

<PXFONT FACE="Verdana" SIZE="+0">Votre Rapporteur souhaite aborder plusieurs h 
ypothdses qui lui ont et6 soumises mais qu'il est loin de 
partager. </FONTX/P>

<PXFONT FACE = "Verdana" SIZE=" + 0">Toutes ces hypotheses reposent sur le 
caract^re plausible dans un tel sujet de manipulations de toutes sortes 
dont la caracteristique commune est qu'elles sont liees a 
la politique int6rieure des Etats-Unis. </FONTX/P>

<PXBXIXFONT FACE="Verdana" SIZE=" + 0"XA NAME="P337_62018"X/A>a) Les rivalit 
es americaines </FONTX/Ix/BX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">Plusieurs idees ont ete 
evoquees a votre Rapporteur. L'une a trait a la riv 
alit6 entre agences americaines de renseignement, rivalit^ 
accentuee par I'approche des elections presidentielles au 

X Etats-Unis et par le changement des responsables de ces agences. Une autre hy 
pothese concerne les negociations entre les agences f6d&ea 
cute;rales, d'une part, le Congres, d'autre part, les services de rensei 
gnement souhaitant un renforcement de leurs moyens d'action, humains comme fina 
nciers. L'analyse des ddbats dans les commissions du Congres, com 
me la <I>House Permanent Select Committee on Intelligence,</I> rev&egrav 
e;le une mefiance a I'egard des competences des age 
nces federales NSA ou CIA et la tendance des parlementaires am&ea 
cute;ricains a ne pas leur accorder davantage de'moyens face aux d&eacut 
e;fis que representent les progr^s technologiques. </FONTX/P>

<PXBXIXFONT FACE="Verdana" SIZE=" + 0"XA NAME="P339_62865"X/A>b) Une possibl 
e mystification</FONTX/Ix/BX/P>

<PXFONT FACE="Verdana" SIZE="+0">Votre Rapporteur aimerait souligner a 
1'appui d'une dventuelle manipulation un fait troublant : il a 
constate que I'essentiel des documents publies sur Echelon sembl 

ait provenir de la meme source. Les renseignements notamment ceux figuran 
t sur Internet sont souvent identiques et donnent 1'impression d'avoir e 
te recopies a partir de deux ou trois sources (les article 
s et ouvrages deja cites, les documents dedassifiS
eacute;s de la NSA, etc.). Cette similitude des informations et done leur relat 
ive indigence a l'analyse peuvent temoigner d'une volonte 
deiiberee d'orienter le debat sur les interceptions 

des communications, volonte a laquelle la communaute du r 
enseignement ne serait pas etrangere. </FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">Une premiere hypothese, a 
; la limite du <I>machiaveiisme, </I>porterait sur la sensibilisation de 
s acteurs economiques, rendus soupgonneux face aux intrusions dan 
s leurs systemes de communications et d'information, et auxquels il sera 
it alors possible de vendre des systemes de protection non fiables<I>. < 
/I>Votre Rapporteur reviendra sur cette hypothese en evoquant les 
defauts deiiber6ment introduits dans les syst&egra 

ve;mes et les logiciels produits en grande partie aux Etats-Unis, notamment par 
la societe Microsoft. Au demeurant, cette mediatisation n
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'est pas negative, puisqu'elle participe a la 'sensibilisation des. 
acteurs bconomiques, voire des particuliers . </FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">Une autre hypothese tendrait a
minorer la responsabilite des acteurs am6ricains, d'une part en m
ettant 1'accent sur certains objectifs louables des 6coutes (lutte contr
e les trafics de drogue ou la proliferation), d'autre part en insistant
sur les erreurs commises meme par des pays allies notamment en mat
iere de corruption 6conomique, enfin en incluant d'autres pays eu
rop^ens dans le syst^me comme I'lrlande, I'Allemagne, plus r&eacu
te;cemment le Danemartc ou la Suisse qui envisage 1'installation sur son territo
ire de stations de reception, voire en denongant I'existen
ce de reseaux mis en _uvre par d'autres pays et en particulier le n&ocir
c;tre. </FONTX/P>

<PXFONT FACE="Verdana" SIZE="+0">Une nouvelle interrogation peut done et 
re formulee, celle de 1'entente entre services de renseignement. L'exist 
ence de clubs informels en matiere de renseignement pose la question fon 
damentale de I'enjeu de ces clubs et de leurs objectifs. Dans de telles structu 
res, bien des possibilites de manipulation et d'orientation des informat 
ions sont concevables . </FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">I1 ne faut pas par ailleurs oublier que les r 
eseaux d'^coutes des pays participant a Echelon ont fourni 
1'Alliance atlantique en renseignement avec les deformations ine 

vitables, comme on a pu en constater en Bosnie ou dans le Golfe, sans qu'il y a 
it de lien organique entre UKUSA et 1' OTAN. </FONTX/P>

<PXBXFONT FACE="Verdana" SIZE = " + 0"XA NAME="P345_65521"x/A>D. LES REP 
ONSES DES PAYS EUROPEENS FACE AUX SYSTEMES D'INTERCEPTION DES COM 
MUNICATIONS </FONTX/BX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">Le debat sur le systeme Echelon 
et les reactions des gouvernements des pays occidentaux face a s 

on existence sont d'autant plus complexes que d'autres syst^mes d'&eacut 
e;coute existent et que des liens se sont noues entre les reseaux 
existants. Une question int6ressante consiste done S d6te 

rminer si d'autres pays que les cinq membres fondateurs ne participent pas au 
eseau, meme a des degres divers. </FONTX/P>

<PXBXFONT FACE="Verdana" SIZE=" + 0"XA NAME="P347_66003"X/A>1. Les r^a 
ctions officielles a 1'existence d'Echelon </FONTX/BX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">Les Gouvernements des pays europeens s 
ont restes longtemps silencieux sur les systimes d'^coutes 
et, de maniere comprehensible, mesur6s dans un souci de n 

6' pas compromettre leurs relations bilaterales avec les Etats-Unis. La p 
lupart de leurs reactions r6centes ont ete suscit&e
acute;es par les interrogations de leurs parlements nationaux.</FONT></P>

<PXBXIXFONT FACE = "Verdana" SIZE = " + 0"XA NAME="P349_66387"x/A>a) La position 
du Gouvernement federal allemand </FONTX/Ix/BX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">Dans les reponses adressees au 
Bundestag, le Gouvernement federal a indique qu'il avait p 
ris connaissance des rapports du Parlement europeen mais qu'il ne dispos 
ait pas d'informations sur 1'etat actuel de la cooperation entre 
membres du pacte UKUSA ou sur les risques qu'Echelon pourrait represente 
r pour la vie priv6e des citoyens ou la competitivite de 1 
'^conomie allemande. </FONTX/P>
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<PXFONT FACE="Verdana" SIZE="+0">L'analyse des rapports europeens, fait 
e par les services du Gouvernement, a 6te transmise a I'or 
gane parlementaire charge des activites de renseignement dont les 

membres sont tenus a la confidentialite. C'est pourquoi il n'a p 
as ete possible h votre Rapporteur de recueillir le conten 
u de cette expertise gouvernementale. </FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">L' impression ressentie, et confirmee p 
ar la visite que votre Rapporteur a effectuee a Berlin en juin de 
rnier, est celle d'un certain scepticisme des responsables politiques quant aux 
potentialit6s d'un reseau mondial d'dcoutes dont la capac 

ite semble ainsi avoir dtd « <I>pour une grande 
part exag$ree</I> ». </FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">La position du Gouvernement fddd 
;ral est cependant empreinte d'ambiguites en raison de 1'existence 
de la station americaine de Bad Aibling basee sur le territo
ire allemand. Les personnes rencontrees par votre Rapporteur lui ont ind
ique que les informations recueillies par cette station dtaient c 
ommuniqufees aux services de renseignement allemands. Ils ont pr6c 
ise que, dans le cadre du debat public qui s'est instaurd
sur Bad Aibling depuis la chute du mur de Berlin, les Etats-Unis ont donn&
eacute; dds 1998 la garantie qu'ils ne procedaient h aucun 
e ecoute qui portait prejudice aux interets allemand
s, 1'activity de la station^ reposant sur le statut des forces OTAN, et q
u'ils ne f ournis'saient pas d' informations aux entreprises amdricaines. T
oute violation de cette garantie entralnerait un incident diplomatique en
tre les deux pays. Un groupe de deputes du Bundestag s'est rendu
pour la premiere fois sur le site en mai 2000 dans le cadre de la commis
sion sur le controle parlementaire des services de renseignement. Un cons
eiller . juridique des services amdricains a expliqud ce que les ag
ences prdsentes sur le sol allemand faisaient techniquement et ce qu'ell
es avaient le droit de faire. Cette transparence exceptionnelle aurait rassur&e
acute; les parlementaires allemands . </FONTX/P>

<PXFONT FACE="Verdana" SIZE="+0">Les services de renseignement de I'Allemagne 
ont ddsormais accds aux moyens d'ecoutes pour dvalu
er les informations recueillies et utiliser ces moyens en fonction de leurs obj
ectifs et de leurs priorites. Mais, a la question qui a dt
d posde sur le controle reellement effectud p
ar les autoritds allemandes, il a ete repondu que c
elui-ci n'dtait pas mis en _uvre puisque les relations germano-ame
;ricaines reposaient sur la confiance. </FONTX/P>

<PXFONT FACE="Verdana" SIZE="+0">Cependant, selon les memes interlocuteu 
rs, la coopdration ndcessaire entre services de renseignement ne 
doit pas etre « <I>pollude »</!> par des attei
ntes dans les domaines dconomiques. Selon eux, cette position n'implique 
pas que toutes les conjectures relatives au role d'Echelon soient d&eacu 

te;pourvues de fondement, mais elle rdpond au souci qu'aucune action ill 
icite ne se produise, la ndcessaire coopdration face aux nouvelle 
s menaces ne devant pas etre entachee par la mdfiance de 1' 
espionnage dconomique. Ces responsables dvoquent done le climat d 
e « <I>confiance vigilante</I> » qui doit s'instaurer entre 
Allids et pronent la reduction de cette mdfiance_pa 

r des dchanges d'informations et 1'elaboration d'un code de condu 
ite pour rdgler les dventuels incidents. </FONTX/P>

<PXBXIXFONT FACE = "Verdana" SIZE=" + 0"XA NAME="P356_69886"X/A>b) La position
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des autorites belges</FONT></I></BX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">Le Parlement beige a organise un contr
ole indirect des services de renseignement beiges. La loi du 18 juil
let 1991 a institu^ deux comit^s permanents de control
e des services de police et de renseignement (comites P et R)
formas d'experts et sous le controls de deux commissions parlement
aires sp6ciales. Ces commissions ont saisi le comite R en ju
illet 1998 afin qu'il mene une enquete sur la reaction des
services beiges de renseignement <I>« face A 1'eventual
it6 d'un systems Echelon d'interception des communications en Bel
gique »</!>. Le comite R a rendu successivement deux rapp
orts, I'un en aout 1999<SUPXA HREF="#P358_70520">12</AX/SUP>, I'autre e 
n juillet 2000, le second incorporant 1'expertise de deux universitaires « 
independants ». </FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">Le premier rapport a etabli que les se 
rvices beiges de la Surete de I'Etat et du Service gen&eacu 
te;ral du Renseignement (SGR) avaient uniquement connaissance du systems 
Echelon par 1'intermediaire des sources ouvertes d'information et que, 

faute de moyens, ils ne menaient pas d'enquete particuliere. Les a 
uditions de responsables des services beiges de renseignement au printemps 2000 
ont confirms, soit un certain desint^ret de ces ser 

vices (la protection du potential economique et scientifique n'entrant p 
as dans les missions des services officiels), soit un fatalisms des autorit&eac 
ute;s (absence de competences techniques ou legalesOUPXA HREF="
#P360 71284">13</AX/SUP>) .</FONTX/P>

<PXFONT FACE = "Verdana" SIZE=" + 0">Les deux experts mandat6s par le comit 
e R ont rendu le 7 mars 2000 un rapport sur le res
eau Echelon qui analyse les sources ouvertes, prend position sur la vraisemblan 
ce des hypotheses avancees par le STOA, ddcrit les technol 
ogies utilisees et 1'environnement juridique des interceptions des t&eac 
ute;lecommunications. Ses conclusions sont assez « maximalists 
s » dans la mesure ou elles reconnaissent une grande capacit&e 
acute; technique au reseau Echelon et insistent sur la necessaire 
sdcurite des communications dans un contexts democratique 

. Devant les incertitudes relatives aux activites des services alli&eacu 
te;s de renseignement, les deux experts preconisent 1'agrement de 
s appareils au niveau europeen et la creation d'une structure cen 
trale de security des systemes d ' inf ormation .</FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">C' est pourquoi le comite R a pr&e 
acute;conise, non seulement la creation d'un organs interminist&e 
acute;riel de concertation, mais egalement une politique de sensibilisat 
ion des entreprises et des universites aux menaces d'interception de leu 
rs communications . </FONTX/P>

<PXFONT FACE="Verdana" SIZE = "+ 0">Par ailleurs, au nom du principe de pre
;caution, les services officiels recommandent de prendre des initiatives en mat
iere de security informatique et souhaitent que soit d&eac
ute;finie une politique nationals du chiffrement. La loi du 19 dfece
mbre 1997 a liberalise 1'usage de la cryptographic en Belgiq
ue a un niveau de 128 bits pour les systemes de cles.
</FONTX/P>

<PXBXIXFONT FACE="Verdana" SIZE=" + 0"XA NAME="P367_72800"X/A>c) La position 
des autorites britanniques</FONTX/Ix/BX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">L' existence d'une base d'ecoutes des c
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ommunications S Menwith Hill a 6te reconnue a
plusieurs reprises par les Ministres successifs de la Defense en r&eacut 
e;ponse a des questions parlementaires. II a meme ete 
; precise qu'y travaillaient pres de 1 200 emplo 
y6s am6ricains et 600 britanniques (ce qui temoignait 

non seulement de la participation du Royaume-Uni au systeme Echelon mai 
s de 1'imbrication de ses services de renseignement avec les agences fed 
erales et I'US Air Force), que la base comportait 21 radomes 
sur 125 hectares et qu'aucune activite contraire aux inter&e 
circ;ts britanniques n'y 6tait autorisee, la presence des 
personnels du Royaume-Uni apportant une garantie. </FONTX/P>

<PXFONT FACE="Verdana" SIZE="+0">Si aucune societe n' a de 
pose de plainte, des procedures judiciaires ont cependant eu lieu 
et vont avoir lieu. Ainsi, la suite de la procedure judiciaire engag&ea 

cute;e debut juillet par le Procureur de la Rdpublique de Paris, 
les autorit^s britanniques ont affirme qu'elles etaient di 
spos^es a collaborer avec les autorites frangaises 
et ont r6affirme que les stations britanniques n'etaient p 
as utilisfees a des fins d'espionnage 6conomique. </FONTX/P 
>

<PXFONT FACE="Verdana" SIZE="+0">Mais la position du Royaume-Uni est ambigu&eu
ml; comme en t^moignent deux dvdnements. Le premier a trai
t au proems fait cl deux personnes ayant tente de pe
n6trer sur une base et au t^moignage d'un responsable de British
Telecom. Le juge britannique a alors conclu que les imperatifs de d&eacu
te;fense nationals exigeaient que I'affaire reste secrete. L'autre &eacu
te;v6nement concerne la demission d'une employee du GCHQ,
Mme Margareth Newsham, qui a fait des r6v61ations sur le syst&egr 
ave;me Echelon comme le rapporte Duncan Campbell. </FONTX/P>

<PXBXIXFONT FACE="Verdana" SIZE=" + 0"XA NAME="P371_74452"X/A>d) 
du Gouvernement frangais </FONTX/IX/BX/P>

La position

<PXFONT FACE="Verdana" SIZE="+0">Notre pays est certainement 1'un des plus sen 
sibles ^ Echelon car des initiatives americaines peuvent avoir eu 

comme effet de contrer non seulement la politique de dissuasion nuclfeai 
re mais aussi la politique d'exportation de la France dans des zones geo 
graphiques consid6r6es comme reservees, meme
s'il. s'agit vraisemblablement d'initiatives pragmatiques et non d'une strat&eac 
ute;gie politique ddlibdrde . </FONTX/P>

<PXFONT FACE="Verdana" SIZE="+0">Les interrogations des parlementaires fran&cc 
edil;ais sur Echelon sont r^centes. Plusieurs types de reponses o 
nt 6t6 fournis.par le Gouvernement :</FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">- le Garde des SceaUx, Mme Elisabeth Gui 
gou, a admis dans une seance de questions au Gouvernement, que le r&eacu 
te;seau Echelon 6tait « <I>detourne</I> <I>&agra
ve; des fins d'espionnage economique et de veille concurrentielle</I>D 
60;»<SUPXA HREF="#P375 75232 ">14</AX/SUP> ;</F0NTX/P>

<PXFONT FACE = "Verdana" SIZE="+0">- le Ministre de I'Intdrieur, M.&
#160;Jean-Pierre Chevenement, a quant a lui estime qu'un t
el d6tournement appelait « <I>une particuliere vigilanc
e</I> » et il a recommandfe « <I>la prudence et la di
scr^tion des utilisateurs </I>»<SUPXA HREF="#P377_75491">15</
AX/SUPXI> </I>; </FONTX/P>
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<PXFONT FACE="Verdana" SIZE=" + 0">- le ministere des Affaires &eacu
te;trangeres, tres sensible a la mise en cause des liberts
eacute;s individuelles et de la confidentialite des communications, a
acute;te tres en pointe pour la liberalisation des proc&ea
cute;dures de cryptage lors des reflexions interministSrielles ca
r elle lui paraissent de nature a prot^ger les intere
;ts frangais. C'est pourquoi il s'est montrfe favorable a 1
a mise en place d' un mecanisme de veille technologique ; </FONTx/P
>

<PXFONT FACE="Verdana" SIZE="+0">- au contraire, le Ministre de la D&eacu 
te;fense, M. Alain Richard, qui assure la tutelle de trois services de ren 
seignement (la DGSE, la DRM et la DPSD), a tenu un discours moins explicite, 
acute;voquant « I'objectif de securite nationale &
#187;<SUPXA HREF="#P380_76221">16</AX/SUP>. </FONTX/P>

<PXFONT FACE="Verdana" SIZE = " + 0">La position du Gouvernement frangais p 
ourrait etre amenee a evoluer pour deux raisons 
; : </FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">- la poursuite du travail d' investigatio 
n de diverses instances parlementaires amenera le Gouvernement S 
pr^ciser sa politique en matiere d'6coutes et de lutte con 
tre les intrusions ;</FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">- 1' engagement de procedures judi 
ciaires conduit a des enquetes. Pour.la premiere fois, une 
association de defense des utilisateurs d'Internet (Akawa) a port6 
; plainte en mars dernier contre X pour violation du secret des correspondances 
devant le Tribunal de grande instance de Paris. De meme, a la sui 

te du d6p6t de plaintes du ddpute europfeen Th
ierry Jean-Pierre, le procureur de la R6publique de Paris, M.
Jean-Claude Dintilhac, a ouvert une enquete preliminaire qui a &ea 
cute;t6 confiee a la DST, le 24 mai dernier<SUPXA HR 
EF="#P384 77099">17</AX/SUP>. </FONTX/P>

<PXBXFONT FACE = "Verdana" SIZE=" + 0"XA NAME="P387_77221"X/A>2. 
icences des services de renseignement </FONTX/BX/P>

Les r6t

<PXFONT FACE="Verdana" SIZE=" + 0">Trois raisons peuvent expliquer la position r 
eticente des services de renseignement face au systeme EchelonD 
60; : </FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">- les liens de cooperation entre 
les services de renseignements ;</FONTX/P>

<PXFONT FACE="Verdana" SIZE="+0">- 1'internationalisation des services de 
renseignement qui comporte plusieurs volets dont des contacts entre services e 

t des liens plus ou moins informels ;</FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">- 1'existence d'ecoutes re 
alis6es par les services nationaux de certains Etats, meme si cell 
es-ci n' ont ni la vocation ni I'ampleur du systeme Echelon. </FONTX/P>

<PXBXIXFONT FACE=”Verdana" SIZE=" + 0"XA NAME="P392_77749"x/A>a) 
n de cooperation bilaterale entre services de renseignement</FONT 
X/IX/BX/P>

La traditio

<PXFONT FACE="Verdana" SIZE=" + 0">Si la collaboration avec le systeme Ec 
helon ne fait aucun doute pour le Royaume-Uni compte tenu de son role dan
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s le pacte UKUSA, la position d'autres membres de 1'Union europ6enne n'e 
St pas toujours denuee d'ambiguites en raison notamme
nt d'^changes d'informations, voire de la participation, directe ou indi 
recte, de leurs services de renseignement aux activites du r^seau 
. </FONTX/P>

<PXFONT FACE="Verdana" SIZE="+0">L'historique et le developpement des r 
eseaux d'interception des communications illustrent I'action commune des 
Allies face au Pacte de Varsovie. Apres 1966, le renseignement e 

St 1'un des trois domaines de 1'organisation militaire integree d 
e 1'OTAN que la' France n'a pas reellement quittes. La France disp 
osait de son propre rfeseau d'fecoutes, un creneau d'e 
;coutes des armees ennemies lui etait confie et des &eacut 
e,-changes officials et reguliers etaient organises. M&ecir 
c;me si un tel creneau d'ecoutes n'existe plus, les echang 
es s'effectuent toujours. Ils sont plus que jamais necessaires dans la m 
esure ou les services de renseignement ont besoin d'elargir leurs 
bases de donnees pour accroltre leurs performances et dech 

iffrer les messages cryptes, meme <I>a posteriori. </Ix/FONTX/P>

<PXFONT FACE="Verdana" SIZE="+ 0">Les echanges existent entre services a 
u niveau des productions brutes (les ecoutesj, des savoir-faire et des c 
ompetences. En fait, on distingue deux categories d'6chang 
es :</FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">- au niveau technique, les echang 
es sont assez developpes. Les donnees recueillies donnent 
lieu h un veritable marchandage entre les services de renseigneme 
nt dans des bourses d'echanges « totems » ou au sein 

de clubs (comme celui dit « de Berne »)<SUPXA HREF="#P397 
_79375">18</AX/SUP>. Les technologies permettant des ecoutes «□ 
0;crois6es », Echelon est d'abord un accord d'echanges 
de donnees brutes entre plusieurs pays ;</FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">- au niveau du renseignement plus &eacut 
e;labore, les echanges sont plus difficiles car les services sont 
reticents et trds prudents pour valider leurs elem 

ents. Dans le domaine du renseignement d'interet militaire et dans 
le cadre d'une alliance, les moyens fonctionnent avec la participation de tous 
les allies qui contribuent ainsi au renseignement de theat 

re du commandant militaire de 1' operation . </FONTX/P>

<PXFONT FACE="Verdana" SIZE="+0">Pour accroltre leurs performances, les 
services doivent developper leur collaboration avec les allies, m 
erne dans les sujets les plus sensibles. C'etait aussi 1'intd 
;ret de la NSA d'avoir des contacts avec les services frangais. La 
France a su maintenir ces contacts et ces ^changes en gardant une certa 

ine independence. </FONTX/P>

<PXFONT FACE="Verdana" SIZE="+0">Selon certains interlocuteurs de votre Rappor 
teur, des personnels frangais auraient ete formes a 
ux Etats-Unis. La France aurait ainsi beneficie des savoir
-faire acquis par les responsables d'Echelon. II est vraisemblable aussi que 1' 
architecture du reseau frangais d'ecoutes a et&eacu 
te; inspiree de celle de ses allies britannique et america 
in (le reseau a ete developpe en faveur de 1
'Alliance atlantique, dont la France est membre). Certains des interlocuteurs o 
nt meme indique que notre pays ne disposerait pas actuellement de 
capacitds techniques aussi developpees si les Etats-Unis n
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e I'avaient pas aide. La notion de transfert de technologies est sans do
ute trop forte pour qualifier les relations entre la France et les Etats-Unis m
ais des aides ou des ^changes sont certains. Certains services reconnais
sent d'ailleurs des liens qu'ils ne qualifient pas « d'ordre majeur&#
160;>>.</FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">Meme apres le depart de 1 
a France de la structure militaire integr^e de I'OTAN, il y avait 

une alliance objective d'interets. M. Henry Serres, directeu 
r du DCSSI, a et6 le fondateur de la direction technique de la DG 
SE . </FONTX/P>

<PXFONT FACE="Verdana" SIZE="+0">Les Etats-Unis ont organist des rencon 
tres annuelles avec la plupart des pays europeens. Fondles par le 

FBI en 1993, ces rencontres sont denommees ILETS<I> </I>(<I>Inte 
rnational law enforcement Telecommunications Seminars</I>).</FONTX/P>

<PXBXIXFONT FACE="Verdana" SIZE=" + 0"XA NAME="P405_81585"X/A>b) Les syst&eg 
rave;mes nationaux ou multinationaux </FONTX/Ix/BX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">Certains pays ont developpe des 
reseaux d'interception des communications, mais sans aucune comparaison 
avec Echelon, dont ils n'ont nil'ampleur ni la vocation. Ces systfemes 

restent a finalite op6rationnelle militaire. Comme il est 
impensable d'afficher des objectifs economiques pour la crbation 
d'un r^seau europeen et que la securite au sens mil 
itaire n'en fait pas une necessity, on voit difficilement comment 
pourrait prendre forme une cooperation europeenne. </FONTX/P>

<PXFONT FACE="Verdana" SIZE="+0">La France dispose de reelles capacit&e 
acute;s d'ecoute dont certaines sont enviees et ont fait preuve d 
e leur int6ret lors des conflits r^cents (6coutes HF 
par exemple pendant la Guerre du Golfe ou en Bosnie). Les services franq 

;ais ne disposent pas de moyens suffisants pour avoir une panoplie comply 
;te de dispositifs d'ecoute meme si la baisse des budgets d'&eacut 
e;quipement de la defense a relativement 6pargn6 ces' servi
ces dont la part augmente done en pourcentage tout en restant faible en valeur
absolue. De plus, les moyens actuels sont terriblement sollicites face &
agrave; 1'Emergence de menaces que 1'on ne controle pas. Ils ne so
nt plus disponibles pour la formation aux techniques modernes. Ils sont g&eacut
e;ographiquement orient^s et limit^s et ne peuvent en aucune fa&c
cedil;on etre compares au reseau Echelon. On ne saurait don
c parler de « <I>Frenchelon</I> ». </FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">De maniere generale, la 
tradition du secret est nefaste pour les services de renseignement eux-m 
ernes car elle peut mettre leur existence en peril. Pour les journa 
listes, les errements des services sont souvent lies a des consid 
erations politiques. </FONTX/P>

<PXFONT FACE="Verdana" SIZE="+0">Le Gouvernement parait encore dbfavora 
ble a la mise en place d'une structure de controle parlementaire.
Mais les officiers de renseignement de terrain avec lesquels des contacts reste 
nt possibles sont favorables a un controle des objectifs et des mo 

■yens des services de renseignement. </FONTX/P>

<PXFONT FACE="Verdana" SIZE="+0">Un tel controle parlementaire devra, de 
toute maniere, etre de nature globale et verifier I'ad&eac 

ute;quation entre les moyens accordes aux services et les missions qui 1 
eur ont et6 fixees . </FONTX/P>
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<P ALIGN="CENTER"XB><FONT FACE="Verdana" SIZE=" + 0"XA NAME="P414_83643"x/A>CO 
NCLUSION DE LA PREMIERE PARTIE :<BR>
VERS UNE STRATEGIE GLOBALE<BR>
DE CONTROLE DE L' INFORMATION ? </FONTX/BX/P>

<PXFONT FACE="Verdana" SIZE="+0">Au terme de ses recherches, votre Rapporteur 
a acquis les certitudes suivantes :</FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">- il existe effectivement un syste 
;me d'interception des communications, mis en _uvre par les services de renseig 
nement des Etats-Unis, du Royaume-Uni, du Canada, de I'Australie et de la Nouve 
lle-Z61ande. Ce systeme s'est developp6 de mani&egr
ave;re spectaculaire dans les annees 70 et 80, et la fin de la guer 
re froide, qui avait justifife sa creation, n'a pas entrains 
eacute; sa disparition. Son existence est attestee par le fonctionnement 
de bases ou de stations d'ecoutes dans les cinq pays membres du pacte e 

t d'autres Etats comme le Japon ou I'Allemagne, par de nombreux temoigna 
ges et par certains documents ddclassififes ou rendus publics acci 
dentellement ;</FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">- si les enjeux de security
; au sens large justifient pour ses crfeateurs le maintien d'un tel systS
egrave;me, il n'est pas impossible que certaines informations recueillies puiss
ent etre utilisees a des fins politiques et dconomiq
ues. Il n'existe pas de preuve formelle de dfetournement du system
e, mais 1'ambiguity des declarations de certains responsable
s ne laisse aucun doute sur cette possibility ;</FONTX/P>

<PXFONT FACE="Verdana" SIZE="+0">- meme si aucune entreprise fran&c 
cedil;aise ne s'est plainte d'ecoutes, les <I>aveux</I> non d6men 
tis d'anciens responsables de services americains, au-dela de leu 
r aspect provoquant et moralisateur, tendent a prouver que, dans les aff 
aires citees par les medias et touchant des entreprises europ&eac 
ute;ennes, des interceptions ont bien byn6ficie indirectem 
ent a des soci^tes americaines. Si les autorit&eacu 
te;s frangaises conseillent aux entreprises et aux acteurs 6conom 
iques de se prot^ger, elles ont necessairement leurs raisons 
; ; </FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">- la question de la protection des liber 
tbs publiques est indissociable de 1'analyse des capacites r&eacu 
te;elles des rfeseaux d'interception des communications et de I'interpr&e 
acute;tation que les services nationaux de renseignement font de la regl 
ementation des 6coutes dans les differents pays. Plus les syst&eg 
rave;mes sont vulnferables, plus ils sont bcoutes. Me 
me les reseaux filaires ne sont pas epargn6s mais, dans ce 

cas, un doute subsiste sur la possibility d'intercepter les communicati 
ons a une echelle mondiale </FONTx/P>

<PXFONT FACE="Verdana" SIZE=" + 0">- les moyens acquis depuis quarante ans 
par les services de renseignement acteurs d'Echelon permettent de recueillir, s 
inon de traiter, un grand nombre de communications. Dependant, 1'explosion des 
communications et le dyveloppement des mesures protectrices, en particul 
ier le chiffrement des messages, compliquent la tache de ces services pou 
r 1'exploitation des donnees recueillies et ceux-ci sont sans doute d&ea 
cute;passys sur certains cryneaux. Une des principales limites de 
s ryseaux d'ecoutes proviendrait de leur prochaine obsolescence a 
u niveau des technologies ;</FONTX/P>
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<PXFONT FACE="Verdana" SIZE=" + 0">- le d^bat s'est en fait de 
;plac6 de 1'intrusion sur les reseaux de communications a 
1'intrusion dans les reseaux informatiques, c'est-a-dire au plus 
pr^s de la source emettrice du message. </FONTX/P>
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<PXFONT FACE="Verdana" SIZE="+0">Votre Rapporteur est ainsi convaincu de la vu 
In6rabilit6 des syst^mes d'information et de communication 

(SIC)<I> </I>face aux ecoutes et aux intrusions directes qui ne pourron 
t que croltre. La question fondamentale n'est done plus celle de I'ill&ea 
cute;galit6 des ecoutes ni de leur detournement, mem 
e si les probl^mes de fond ne sont pas pour autant regies 
(predominance de certains Etats qui utilisent un systSme e
leur profit, atteintes graves aux droits fondamentaux des individus, voire au 

fonctionnement regulier des institutions) . </FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">Avoir une vision prospective n6cessite 
de renforcer la protection des SIC a tous les niveaux, individuel et co 

llectif, national et europeen. </FONTX/P>

<PXBXFONT FACE="Verdana" SIZE = " + 0"XA NAME="P427_87286"x/A>II . - LES MO 
YENS DE PROTECTION DES SYSTEMES DE COMMUNICATIONS </FONTX/BX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">A partir du moment ou la confidential! 
te des communications est devenue imparfaite, il est de la responsabilit 
e des operateurs de se proteger et de determiner ce 
qui doit etre protege compte tenu des enjeux politiques ou 
economiques. De nombreux moyens existent pour se proteger des in 

trusions dans les syst^mes de communications et renforcer leur se 
curit6‘. De nombreuses methodes traditionnelles m^ritent d' 
etre 6voquees comme le controle des acces, le
cloisonnement ou I'isolement des reseaux, 1'installation de barriS 
;res (« <I>firewalls</I> ») ou le filtrage des paquets d'in 
formation transmis par exemple sur Internet. </FONTX/P>

<PXFONT FACE = "Verdana" SIZE=" + 0">Certaines methodes font appel a 
la <I>st6ganographie, </I>c'est-a-dire que le message confident! 

el est cache dans un ensemble anodin. On a ainsi cit6 a vo
tre Rapporteur I'exemple de supports comme la modification des pixels d'une pho 
tographie qui rec^le en elle-meme un contenu informatif. </FONTX/P 
>

<PXFONT FACE="Verdana" SIZE="+0">Mais le precede le plus couramm
ent utilise et qui complete les methodes traditionnelles d
e confidentiality et de security releve de la <I>cr
yptologie</I>. La cryptologie, science de I'ecriture secryte, eng
lobe la cryptographie qui est la technique du chiffrement des messages, et la, c
ryptanalyse qui est la recherche du texte en clair sans connaissance du chiffre
.</FONTX/P>

<PXFONT FACE="Verdana" SIZE="+0">Les deux schymas suivants illustrent 1 
es principes de base de la cryptographie. Toute I'histoire des codes secrets mo 
ntre que le chiffrement s'effectue selon les principes de substitution et de tr 
ansposition des yiyments (en gynyral les lettres), 
et que les progres de la cryptographie ont yty menb 
s en parallele avec ceux de la cryptanalyse. </FONTX/P>

<P ALIGN="CENTER"XBXFONT FACE = "Verdana" SIZE=" + 0">PRINCIPE DE BASE DE ' LA CRYP 
TOGRAPHIE</FONTX/BX/P>

<PXFONT FACE="Verdana" SIZE=" + O">styganographie</FONTX/P>
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<PXFONT FACE="Verdana" SIZE="+0">(dissimulation du message qui devient cach&ea 
cute; ) <SUP> (1) </SUP></FONTX/P>

<PXCENTERXIMG SRC="i2623-2 . gif " ALT="graphique" WIDTH="626" HEIGHT="105"X/CE 
NTERX/P>

<PXCENTERXIMG SRC= "i2623-3 . gif " ALT="graphique" WIDTH="259" HEIGHT="41"X/CEN 
TERX/P>

<PXCENTERXIMG SRC= "i2623-4 . gif " ALT="graphique" WIDTH="454" HEIGHT="91"X/CEN 
TERX/P>

<PXCENTERXIMG SRC="i2623-5 . gif " ALT="graphique" WIDTH="128" HEIGHT="32"X/CEN 
TERX/P>

<PXCENTERXIMG SRC="i2623-6 . gif " ALT="graphique" WIDTH="349" HEIGHT="48"x/CEN 
TERX/P>

<PXIXFONT FACE="Verdana" SIZE=”-1 "> (1) cas de I'encre invisible . </FONTX/Ix/ 
P>

<PXIXFONT FACE="Verdana" SIZE="-1"> (2 ) cas de 1' anagramme . </FONTX/IX/P>

<PXCENTERXIMG SRC="i2623-7 . gif " ALT="graphique" WIDTH="503" HEIGHT="29"X/CEN 
TERX/P>

<PXCENTERXIMG SRC= "i2623-8 . gif " ALT="graphique" WIDTH="597" HEIGHT="28"X/CEN 
TERX/P>

<PXCENTERXIMG SRC="i2623-9 . gif " ALT="graphique" WIDTH="458" HEIGHT="50"X/CEN 
TERX/P>

<PXCENTERXIMG SRC="i2623-10 . gif " ALT="graphique" WIDTH="635" HEIGHT="48"X/CE 
NTERX/P>

<PXIXFONT FACE="Verdana" SIZE="-1"> (1) parametre qui transforme I'algo 
rithme general de chiffrement en le specifiant. On a longt 
emps utilise des mots-cles. Son intSgritd condition 
ne<BR>
la security du service. </FONTX/Ix/P>

<PXIXFONT FACE="Verdana" SIZE = "-1"> (2) systeme general d 
e cryptage qui doit etre precise par une cle connue 
de 1'envoyeur et du receveur. Son integrite est indispensable &ag 
rave; la- s6curit6 du service et sa confidentialite est sou 
haitable. </FONTX/Ix/P>

<PXBXFONT FACE="Verdana" SIZE="+0"XA NAME="P473_89458"X/A>A. LA CRYPTOLOGIE 
</FONTX/BX/P>

<PXBXFONT FACE="Verdana" SIZE="+0"XA NAME="P474_89475"X/A>1. L'historique d 
e la cryptographie : une dynamique sans cesse en evolution </FONT><
/BX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">Trois etapes majeures ont et&ea 
cute; rfealisees dans I'histoire des mecanismes de chiffrem 
ent :</FONTX/P>

<PXFONT FACE="Verdana" SIZE="+0">- 1'invention du chiffre monoalphab&eacu
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te;tique des I'Antiquite ;</FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">- la mecanisation des oper
ations de chiffrement et de dechiffrement puis le recours aux ordinateur
s ;</FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">- la creation du systeme d 
e cl6s dites publiques . </FONTx/P>

<PXBXIXFONT FACE="Verdana" SIZE=" + 0"XA NAME="P479_89846"X/A>a) L'utilisati 
on de chiffres alphabetiques </FONTX/Ix/BX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">En raison de sa simplicite et de la mu 
Itiplicite des combinaisons, le principe de substitution a domine 
les techniques de cryptographie pendant le premier millenaire de notre 

ere. Mais le cryptage avec un seul alphabet comme le chiffre dfeca 
le de Jules C6sar<SUPXA HREF="#P481_90145">19</AX/SUP> n'a 
pas rfesistd aux experiences des cryptanalystes arabes qui 

, se fondant sur la linguistique et les statistiques, rdussirent a 
; dechiffrer des messages sans en connaltre la cle. Ils se 
basSrent sur 1'analyse des frequences d'apparition des lettres da 
ns une langue donnfee. </FONTX/P>

<PXFONT FACE="Verdana" SIZE="+0">Le developpement des relations diploma
tiques au Moyen-Age et a la Renaissance favorisa 1'explosion des proc&ea
cute;des de cryptographie. L'utilisation des mots code fut abandonn&eacu
te;e en raison de ses limites, notamment de la necessite de dispo
ser de dictionnaires et de modifier souvent les codes. Par contre, I'utilisatio
n simultanee de plusieurs alphabets pour crypter un message trouva son a
pogee dans le carre de Vigenere<SUPXA HREF="#P483_91144">
20</AX/SUP>. </FONTX/P>

<PXFONT FACE="Verdana" SIZE="+0">On utilisa aussi des chiffres de substitution 
qui remplaqaient les lettres par des substituts, le nombre de ces subst 

ituts restant proportionnel a la frequence de la lettre ou d'un g 
roupe de lettres (exemple du grand chiffre de Louis XIV) .</FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">Ces differentes methodes n' ont 
cependant pas resiste aux cryptanalystes qui se sont fonde 
s sur 1'analyse des repetitions et des caracteristiques de 
la langue employee (relations des lettres entre elles). C'est ainsi que 
1'anglais Charles Babbage propose une methode pour briser le chiffre de 
VigenSre au milieu du XIX<SUP>eme</SUP> siecle. </FONTX/P

>

<PXFONT FACE="Verdana" SIZE="+0">La faiblesse des cryptages reposant sur la cl
6 de chiffrement et de dechiffrement, plusieurs amfeliorati
ons furent apportdes en particulier 1'utilisation des cl6s al&eac
ute;atoires qui sembla la plus prometteuse mais buta sur la necessit&eac
ute; de distribuer 1'ensemble de ces cl6s aleatoires aux op&eacut
e; rateurs. </FONTX/P>

<PXBXIXFONT FACE="Verdana" SIZE=" + 0"XA NAME="P487_92269"X/A>b) De la m&eac 
ute; canisation a 1' utilisation des ordinateurs </FONTX/Ix/BX/P>

<PXFONT FACE="Verdana" SIZE="+0">Les cryptanalystes permirent de briser les
des allemands pendant la premiere guerre mondiale comme le montre 1'exem
pie du telegramme du Ministre allemand des Affaires btrang
eres Arthur Zimmermann qui cherchait a faire entrer le Mexique da
ns une guerre avec■les Etats-Unis et qui servit aux Britanniques k persu
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ader le president Wilson d'intervenir dans le conflit. </FONTx/P>'

<PX'FONT FACE="Verdana" SIZE="+0">C'est pourquoi la mecanisation du chif 
frement fut entreprise entre les deux guerres par des allemands, en particulier 
Arthur Scherbius qui mit au point la machine m^canique <I>Enigma</I>. C 

elle-ci 6quipa les armees allemandes pendant la seconde guerre mo 
ndiale. Les efforts des Polonais puis des Britanniques (dans le fameux centre d 
e Bletchley Park) permirent de trouver des parades et de dechiffrer les 
codes allemands grace a la mise au point de machines dedi&e 
acute;es et dotdes d'61ectronique, les « bombes &#
187;, vferitables ancetfes des ordinateurs . </FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">L' un des progres les plus importants a 
pportfes a la cryptographie fut done 1'utilisation des premiers or 
dinateurs qui alliaient complexity et rapidite, et travaillaient 
sur des nombres binaires formes de 1 et de 0 (ce sont les <I>binary digi 
ts</I> ou bits). La conversion des lettres en chiffres s'effectue alors par exe 
mple au moyen d'un protocole comme ASCII (<I>american standard code for informa 
tion interchange</I>)<SUPXA HREF="#P491_93631">21</AX/SUP>. </FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">A mesure que les ordinateurs se sont re 
;pandus, la cryptographie est devenue accessible aux entreprises voire aux part 
iculiers, et n'est plus restee 1'apanage des autorites publiques.
C'est pourquoi le <I>National Bureau of standards</I> aux Etats-Unis a demands 

eacute; que soit cr^e un systeme standard de chiffrement.
La NSA a plaide pour la limitation du nombre de cles utilis&eacut 
e;es dans le chiffrement A 10<SUP>17</SUP> (soit une cle de chiff 
rement ^ 56 bits puisque 10<SUP>17 </SUP>s'ecrit en 56 chiff 
res binaires) . </FONTX/P>

<PXFONT FACE="Verdana" SIZE="+0">Le chiffre <I>Lucifer</I> de Thomas Feistel a 
yty officiellement adopte le 23 novembre 1976 : 
le <I>Data Encryption Standard</I> (DES), d^veloppe par IBM 

, est longtemps demeure la norme officielle de chiffrement. Face a 
; son obsolescence, la generation suivante de standard de chiffre 
ment, nommee AES (<I>Advanced</I> <I>Encryption</I> <I>Standard</I>) a f 
ait I'objet d'un appel d'offres international qui vient d'etre remporter 
par un systeme de cryptage beige <I>Ri jndael</I>. </FONTX/P>

<PXBXIXFONT FACE="Verdana" SIZE=" + 0"XA NAME="P494_94647"x/A>c) 
aphie a cles publiques </FONTX/IX/BX/P>

La cryptogr

<PXFONT FACE="Verdana" SIZE="+0">Le probleme primordial du chiffrement 
a toujours ete celui de la distribution des clfes entre env
oyeurs et receveurs car cette transmission fragilise le dispositif entier du ch 
iffrement et devient impossible a gerer face au developpem
ent des communications<SUPXA HREF="#P496 94938 ">22</AX/SUP>. </FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">La cle est le parametre qui tra 
nsforme le systeme gfendral de chiffrement en le spe 
cifiant pour ses utilisateurs. Elle ne doit etre connue que de I'e 
metteur et du receveur. On a longtemps utilise des mots-clds. Les 

systemes traditionnels de chiffrement ont toujours ete sy 
mdtriques ce qui signifie que le precede de dechiff 
rement est 1'inverse du proc^dy de chiffrement et que le secret u 
nique, la ciy, est ddtenue par les intervenants autorisys. 
</FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">Une premiere ytape a et& 
eacute; franchie par la dycouverte par trois chercheurs amyricain
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s (Whitfield Diffie, Martin Heilman et Ralph Merkle) au milieu des annde 
s 70 de la possibility d'echanger des informations crypt&eac 
ute;es sans avoir besoin de se rencontrer au prealable pour echan 
ger une eld seerdte. Pour cela ils imagindrent de crypter 
les messages avec des fonctions mathdmatiques difficilement rever 
sibles e'est-a-dire que le receveur a besoin de connaltre certains 
dldments pour ddchiffrer, ces elements math 

dmatiques pouvant lui etre transmis en clair. En d'autres termes, 
les messages sont chiffrds par une fonction dite a sens unique et 
seul le receveur dispose des outils pour inverser cette fonction. </FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">Une seconde etape a consistd &a 
grave; utiliser des elds dites asymdtriques par opposition aux pr 
oeddds traditionnels dits symdtriques. Dans un chiffrement 
asymdtrique, les elds de chiffrement et de ddchiffrement 

different. Le receveur garde seerdte une cld de ddc 
hiffrement qui s'appelle done <BXI>cld privde</IX/B>. Par contr 
e, il peut diffuser sa cld de chiffrement de fagon que tous la co 
nnaissent ce qui en fait une <BXI>cld publique</Ix/B>. L'ensemble des 
elds publiques peut figurer dans un annuaire consultable par tous les ut 
ilisateurs potentiels. Si quelqu'un veut envoyer un message au receveur, il uti 
lise la cld publique de chiffrement du message du receveur. Seul le rece 
veur pourra decrypter le message grace a sa cld priv 
de de ddchif frement<SUPXA HREF="#P500_96911">23</AX/SUP>. </FON 
TX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">La ddcouverte d'une fonction math&eacu 
te;matique addquate revient d deux dquipes de chercheurs,
I'une du GCHQ britannique (James Ellis, Clifford Cocks et Malcom Williamson), d 
ont les travaux ont dtd gardds secrets pendant trente ans, 
et une autre de trois universitaires du MIT (Ron <B>R</B>ivest, Adi <B>S< 

/B>hamir et Leonard <B>A</B>dleman) qui ont donnd leur nom au cryptosyst 
erne a cld publique <B>RSA</B> inventd en 1977. </FO 
NTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">Le principe de ce systeme mdrit 
e d'etre ddcrit. L'utilisateur erde sa propre cld en 
choisissant deux nombres premiers (c_'est la cld privde). Une com 

binaison simple de ces deux nombres premiers<SUPXA HREF="#P503_97590">24</A></ 
SUP> est rendue publique (e'est la cld publique). Seul 1'utilisateur con 
nalt les nombres qui ont servi a I'dlaborer et qui permettr 
ont d'inverser la fonction utilisde pour le chiffrement. Il est pratique 
ment impossible de ddduire les nombres premiers a partir de leur 
combinaison car les efforts de factorisation pour y parvenir requierent 
des moyens informatiques trop importants. Plus les nombres premiers comportent 
de chiffres, plus la confidentiality est assurde d'ou 1'im
portance de la recherche sur les nombres premiers (pour la cryptographic) et su 
r la factorisation des nombres premiers (pour la cryptanalyse) . </FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">Les systemes mixtes combinent les avan
tages de la cld secrete et de la cld publique. La cl&eacut
e; publique est alors utilisde pour la signature et la distribution des
elds seerdtes. La cld secrete est chiffrde p
ar la cld publide et ddcryptde par le receveur au m
oyen de la cld privde. </FONTX/P>

<PXBXFONT FACE="Verdana" SIZE = " + 0"><A NAME="P505_98541"X/A>2. 
la cryptographic : entre libertds publiques et sdcurit&eacut 
e; nationale</FONT></Bx/P>

Le dilemme de
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<PXFONT FACE="Verdana" SIZE="+0">Le dilemme essentiel de la cryptographie tien
t a 1'impossibilite de concilier les exigences des liberte
s publiques individuelles (proteger la confidentiality des coitiinun
ications privies dans un monde ou les ^changes sont lib&ea
cute;ralisSs, done disposer de chiffres impossibles a briser) et
les imp'eratifs de la security collective (traquer les mess
ages criminels done etre capable de briser des chiffres ou d'avoir acc&eg
rave;s a certaines informations cryptyes). </FONTX/P>

<PXBXIXFONT FACE = "Verdana" SIZE=" + 0"XA NAME="P509_99073"x/A>a) Les logicie 
Is de chiffrement</FONTx/IX/Bx/P>

<PXFONT FACE="Verdana" SIZE="+0">Dans I'ytat actuel des connaissances t 
echniques, notamment mathymatiques, il est possible d'estimer a p 
artir de quel degry un chiffre peut etre qualifie de robust 
e ou combien de temps est necessaire pour le briser. </FONTx/P>

<PXFONT FACE="Verdana" SIZE=" + 0">Une bonne connaissance de I'ytat des t 
echnologies est donnye par la ryglementation et les limites que 1 
es gouvernements ont fixyes. Ainsi, dys les annyes 70 
, le gouvernement amyricain a fixy a 56 bits la longu
eur maximale des algorithmes standards pour les cles utilisables aux Eta 
ts-Unis, les exportations de logiciels ayant yty limityes 
y ceux dont la longueur ne permet pas un chiffrement tres su 
;r. Cette limite permet de penser que la NSA ytait capable de briser &ag 
rave; 1'ypoque les chiffres d'une capacity infyrieure ou & 
eacute;gale a 56 bits dans un temps raisonnable. Les progrys 
sont tels que cette capacity doit atteindre aujourd'hui le's chiffres &a 

grave; 80 ou 100 bits. Une telle opyration est facility
e par le fait que le message crypty contient une information connue en c
lair, ce qui permet des comparaisons et par I'obtention d'un grand nombre de co
uples message en clair / message chiffry ; ce qui expliqu
e le souci des services de renseignement de disposer d'un maximum d'yeou
tes . </FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">Un chiffre A 128 bits, comme ceux 
qui seront dorenavant autorisys en France ou en Belgique, est co 

nsidyry par certains comme ne pouvant pas etre brisy 
ou du moins d'un niveau suffisant pour les transactions civiles a gros 

dybit ou les communications militaires non confidentielles. La cryptolog 
ie fournit alors un excellent moyen de security puisque la dur&ea 
cute;e nycessaire au dechiffrement est suffisamment longue pour q 
ue 1'information recherchye perde de sa valeur avec le temps. Certains e 
'xperts pensent qu'un niveau supyrieur reste necessaire pour les c 
ommunications militaires au moins pour la transmission des ciys secr&egr 
ave;tes. Un chiffre pur a 128 bits est deja une catas 
trophe pour les services de renseignement mais il peut etre brisy 
par une recherche mathematique systymatique. D'ou la n&eac 
ute;cessity d'aller au moins jusqu'a 1 024 bits pour la 
transmission des cles privees asymytriques. </FONTX/P>

<PXFONT FACE="Verdana" SIZE="+0">La mise sur Internet de logiciels libres de c 
hiffrement (<I>Pretty Good Privacy</I> PGP) par 1'amyricain Phil Zimmerm 
ann au dybut des annyes 90 a heurte de front la NSA q
ui ne voulait pas que les communications des particuliers puissent etre c 
ryptees par des chiffres qu'elle ne pourrait pas attaquer. Phil Zimmerma 
nn suggyra d'yehanger des messages cryptes avec des chiffr 
es symytriques comme 1'IDEA qui permettent des opyrations rapides 
et d'utiliser seulement le systyme de cles publiques beaucoup pi 

us lent pour la transmission de la ciy de dychiffrement. L'&eacut
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e;metteur crypte la cl6 de dechiffrement 'avec la cl6 publi
que du receveur. Le receveur utilise sa cle privee pour de
crypter la cle de dechiffrement et utilise ensuite le syste
;me IDEA pour decrypter le message. II y a done superposition des deux s
ystSmes. </FONTX/P>

<PXFONT FACE="Verdana" SIZE="+0">Les attaques qui ont ete men&ea
cute;es par la NSA sur le plan judiciaire contre les logiciels <I>Pretty Good P
rivacy </I>ont cesse et la derniere version proposee a re&
ccedil;u I'aval des autorites americaines. II est done & c
raindre que ces logiciels ne soient plus aussi libres que par le pass6 e
t que des accords aient et6 conclus entre .les agences fed&
eacute; rales americaines et le concepteur du systeme. </FONTX/P>

<PXBXIXFONT FACE="Verdana" SIZE=" + 0"XA NAME="P515_102373"X/A>b) Les syst&e 
grave;mes de sfequestres et d'authentification</FONTX/IX/BX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">Plusieurs systemes ont et&eacut 
e; mis au point ces dernieres ann6es pour repondre aux con 
sequences de la generalisation des cles publiques e 
t de leur n^cessaire gestion :</FONTX/P>

<PXFONT FACE = "Verdana" SIZE=" + 0">- <BXI>les signatures electroniq 
ues.</Ix/B> Les logiciels PGP facilitent la signature numerique des mes 
sages electroniques. L'id6e pour un emetteur est d'utilise 
r sa cie privee pour crypter sa signature et authentifier ainsi 1 
e message. Tous les receveurs sont alors capables d'identifier 1'6metteu 
r en utilisant sa cie publique pour s'assurer de son identiteD 
0; ; </FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">- par ailleurs, le probleme de sa 
voir si un emetteur utilise la bonne cie publique de son correspo 
ndant peut se resoudre par 1' intermediaire d' une <BXI>autorit&ea 
cute; d' authentification</IX/B> qui certifie que telle cie appartient b 
ien a telle personne et qu'il n'y a done pas erreur dans leur utilisatio 
n ;</FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">- la question de I'acces aux cl&e 
acute;s secretes par les autorites a ete res
olue par 1' instauration des <BXI>sequestres de cies</Ix/B>. En
termes de cryptographic, « sequestre » signifie que
les emetteurs remettent une copie de leurs cies privees &a
grave; un tiers agree qui sera en mesure de transmettre la cl&eac
ute; sur demande des autorites de police ou de justice. De meme, d
es <BXI>tiers de confiance</IX/B> (<I>trusted third parties</I>) peuvent cons
erver un double des cies privees en cas de perte ou d'oubli par 1
'utilisateur. </FONTx/P>

<PXFONT FACE="Verdana" SIZE="+0">La majorite des personnes rencontr&eac 
ute;es par votre Rapporteur :</FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">- deconseillent de confier la ges 
tion des cies privees a un organisme centralise afi 
n d'eviter'la creation d'une structure ingerable et de mul 
tiplier les inconvenients lies au manque de confiance (surtout s' 
il s'agit d'un organisme public) ou au risque de confidentialite. La ges 
tion serait done assuree par les entreprises de maniere locale et 
deconcentree ;</FONTX/P>
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<PXFONT FACE="Verdana" SI2E = " + 0">- renfprcer les aspects juridiques en 1& 
eacute;galisant I'obligation de remise en clair des messages chiffr6s.</ 
FONTX/P>

<PXFONT FACE = "Verdana" SIZE = " + 0">Les autoritds americaines aurai 
ent souhait6 que les agences gouvernementales jouent le role de s&

.eacute;questres. Mais les differents groupes ou associations soucieux de 
s libertfes publiques ont refuse car ces systemes doivent r 
eposer sur la confiance. Or c'est la leur point faible essentiel. En eff 
et, a mesure qu'ils se developpent, les systemes de crypto 
graphic, qui par ai-lleurs ne sont pas exempts de faiblesses, peuvent etre 
victimes de malveillances ou de pieges : virus infectant les 

logiciels, versions truquees des logiciels de chiffrement, apparemment a 
nodines mais qui permettent en fait aux concepteurs de logiciels de connal 
;tre les messages emis sans avoir meme a les decrypt 
er (principe du cheval de Troie) . </FONTX/P>

<PXBXFONT FACE="Verdana" SIZE="+0"XA NAME="P524_104946"X/A>B. LA SITUATION 
JURIDIQUE DES INTERCEPTIONS ET DE LA CRYPTOLOGIE </FONTX/BX/P>

<PXFONT FACE="Verdana" SIZE="+0">Une des questions essentielles relatives au d 
dveloppement de la cryptologie a trait au regime juridique des in 
terceptions des communications et des moyens de les contrer. </FONTX/P>

<PXFONT FACE="Verdana" SIZE="+0">Parce que les normes Internationales en la ma 
tiere ne d^terminent pas de regime precis et normat
if, la base juridique des interceptions ressortit des droits internes de chaque 
pays. </FONTX/P>

<PXBXFONT FACE="Verdana" SIZE=" + 0"XA NAME="P527_105362 "X/A>1. La r6g 
lementation internationale concernant les interceptions des communications </FO 
NTX/BX/P>

<PXBXIXFONT FACE = "Verdana" SIZE=" + 0"XA NAME = "P528_105445"X/A>a ) Un 
e;gime international somme toute permissif </FONTX/IX/BX/P>

r&eacut

<PXFONT FACE="Verdana" SIZE="+0">Si une protection semble exister contre les i 
nterceptions considerees comme illegales en droit national 
, aucun regime international n'interdit de fait celles autorisees 
par les Etats .</FONTX/P>

<PXFONT FACE="Verdana" SIZE="+0">La raison fondamentale est que deux imp&eacut 
e;ratifs contradictoires doivent etre concili^s : le res
pect de la vie privee des individus, done du secret de leurs corresponda 
nces, et les imp6ratifs d'ordre public et de sdcurite nati 
onale. C'est pourquoi certaines atteintes a I'encontre des droits indivi 
duels ont dtd toldrdes dans la mesure ou des 
objectifs Clairs etaient affiches pour les interceptions des com 

munications et ou des mecanismes de controle fetaient 
institu6s . </FONTX/P>

<PXFONT FACE="Verdana" SIZE="+0">Les Etats-Unis congoivent une protecti 
on limitee de la confidentialite des communications en raison des 
interets en jeu, qu'il s'agisse du domaine economique ou d 

e la lutte contre les nouvelles menaces. C'est ainsi qu'ils engagent leurs part 
enaires a un effort international pour augmenter les capacites 1& 
eacute;gales d'interceptions et qu'ils souhaitent que les Etats membres de I'Un 
ion europ6enne incorporent le meme type de dispositions et suivent 
des procedures identiques. Le Congr^s a adopte, en 1994, 

la loi <I>Calea</I> qui oblige les fabricants de materiels de tei
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^communications ^ faciliter les interceptions 16gales des 
communications a la demande des organismes of ficiels. </FONTX/P>

<P><B><IXFONT FACE="Verdana" SIZE=" + 0"XA NAME="P532_106815"X/A>b) L'absence 
de reglementation europeenne </FONTX/Ix/BX/P>

<PXFONT FACE="Verdana" SIZE="+0">I1 n'y a pas de reglementation europ&e 
acute;enne des ecoutes et des interceptions de communications priv&eacut 
e;es. Les seuls textes existants n'ont pas de caractere contraignant et 
refl^tent seulement une orientation politique. </FONTx/P>

<PXFONT FACE="Verdana" SIZE = " + 0">_La Convention europ6enne des Droits d
e 1'Homme, signee a Rome le 4 novembre 1950 mais ratifi
6e d6finitivement en 1997, garantit en effet en son article
8 le respect de la vie privee et familiale du domicile et de la correspo
ndance. Comme la convention signee a Strasbourg le 28 janvie
r 1981, elle ne contient pas de regies directement applicables dans I'or
dre juridique interne des Etats membres mais enonce des principes que le
s Etats s'engagent a respecter en accordant leur legislation &agr
ave; ces principes'. Plusieurs arrets notamment <I>Klass v. Germany</I> (1
978) ou <I>Leander v. United</I> <I>Kingdom</I> (1987) ont precise
; les conditions de 1'immixtion possible, d'un Etat en matiere d'intercep
tion des communications. Est-il utile de preciser qu'un reseau co
mme Echelon ne remplit aucune de ces conditions ne serait-ce que parce que les
interceptions sont realisees sur la base de la recherche syst&eac
ute;matique et que la collecte de donnees n'est pas limitee par 1
es stricts besoins de surete de I'Etat ? </FONTX/P>

<PXFONT FACE="Verdana" SIZE = " + 0">Par ailleurs, la jurisprudence develop
p6e par la Cour europeenne des droits de 1'homme sur la base de 1
a Convention europeenne des droits de 1'homme a eu des r6percussi
ons sur les regies nationales en matiere d'ecoutes judicia
ires ou administratives dont' les systemes sont cependant sans commune me
sure avec les reseaux d ' interception globale . </FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">_ La protection des donnees &agra 
ve; caractere personnel fait cependant I'objet d'une reglementati 
on europeenne plus precise dont deux directives recentes d 
e 1'Union europeenne :</FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0”>- celle adoptee le 25 octobr 
e 1995 par le Parlement europfeen et le Conseil (n° 95/46/CE) e 
St relative a la protection des personnes physiques a 1'eg 
ard du traitement des donnfees a caractere personnel et Sag 
rave; la libre circulation de celles-ci. Elle a^ ete adopte
e sur une proposition de la Commission, concernant 1'harmonisation des disposit 
ions n6cessaires pour assurer un niveau equivalent de protection 

,de la vie privee dans les Etats membres ainsi que la libre circulation d 
es equipements et services de telecommunication dans la Co 
mmunaute, et suite a I'avis du Comite 6conomique et 
social du 3 avril 1991. </FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">Cette directive rappelle que <I>« 1 
es systemes de traitement des donnees sont au service de l'homme&
#160;; qu'ils doivent respecter les libert^s et droits fondamentaux des 
personnes (...) ». </I>C'est pourquoi, dans son article premier, elle.
invite les Etats membres a assurer <I>« la protection des dro 

its et libert^s fondamentaux des personnes physiques, notamment de leur 
vie privfee, a l'6gard du traitement des donneesD 
0;</I>». De meme, I'article 29 institue un groupe de protection
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des personnes a I'egard du traitement des donnfees a 
; caractere personnel. Ce groupe est tenu de communiquer a la Com 
mission, au Parlement europeen et au Conseil, un rapport annuel sur I'&e 
acute;tat de la protection des personnes physiques a I'egard du t 
raitement des donnees'a caractere personnel dans la Commun 
aute et dans les pays tiers. Un premier rapport, adopte le 250 
0;juin 1997, couvre la situation observee en 1996 dans ce domaine. Le de 
uxieme rapport, en date du 30 novembre 1998, met en avant les &eacu 
te; volutions enregistrees en la matiere ;</FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">- le Parlement europeen et le Con 
sell ont arrets, le 15 decembre 1997, la directive con 
cernant le traitement des donnees a caractere personnel et 
la protection de la vie privee dans le secteur des t^leco 

mmunications (suite a la position commune adoptee par le Conseil 
des Ministres le 12 septembre 1996). Cette seconde directive a pour objet 
de garantir la libre circulation dans la Communaute des donnees e 
t des 6quipements et services de tdldcommunication en harm 
onisant le niveau de protection des abonnes et des utilisateurs des serv 
ices publics de tdldcommunication a I'egard du trai 
tement des donnees. </FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">Elle precise, pour le secteur . des t&ea 
cute;Idcommunications, les regies gdnerales e
;nonc6es dans la directive 95/46/CE et renforce la protection de la vie 
privee et des interets Idgitimes des abonnes.
Mais son champ d'action est plus dtendu, car elle couvre les droits et 

interets legitimes des personnes et englobe des aspects de 
la vie privee qui ne sont pas directement lies au traitement des 
donnees. La directive contient en effet des dispositions sur <!>«&#
160;la sfecuritd des informations transmises sur les reseau 
X publics de telecommunications »</!> <I>; «&
#160;la confidentialite des communications » </I>; <!>□
71; les limites de I'etendue et de la duree du traitement de 
s donnees relatives au tarif »</!> ; <I>« I'ide 
ntification des appels malveillants »</!> ; <I>« la pr 
otection de la vie privde eu egard aux appels non sollicitd 
;s »</!>. Son article 5 precise ainsi que : <I>«
; Les Etats membres garantissent au moyen de rdglementations nation 
ales, la confidentialite des communications (...). En particulier ils in 
terdisent a toute autre personne que les utilisateurs, sans le consentem 
ent des utilisateurs concernes, d'ecouter, d'intercepter, de stoc 
)<er les communications ou de les soumettre a quelque autre moyen d'inter 
ception ou de surveillance, sauf lorsque ces activites sont legal 
ement autorisees. ». </IX/FONTX/P>

<PXBXIXFONT FACE="Verdana" SIZE=" + 0"XA NAME="P541_112042"x/A>c) 
ticulier des interceptions Idgales </FONTX/IX/BX/P>

Le cas par

<PXFONT FACE="Verdana" SIZE=" + 0">_ En ce qui concerne les interceptions 1 
egales des communications, seules deux resolutions du Conseil mar 
quent un debut d'engagement politique. La premiere, en date du 17 
janvier 1995, semble marquee par I'influence des Etats-Unis, car e 

lie reprend les souhaits invoques par 1'administration americaine 
, notamment le souci de disposer de normes comparables pour simplifier les inte 
rceptions sur le plan technique. Le second projet, adopte le 3 d&ea 
cute;cembre 1998, prenait en compte 1'evolution des technologies et visa 
it a modifier la premiere resolution. Au cours de la s&eac 
ute;ance du 12 avril 1999, le President du Parlement a annonc&eacut 
e; qu'il avait renvoye ce projet, pour examen, a la Commission de
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s libertes publiques et des affaires interieures et, pour avis, & 
agrave; la Commission juridique et des droits des citoyens, ainsi qu'a 1 
a Commission feconomique, mon^taire et de la politique industriell 
e.</FONTX/P>

<PXFONT FACE="Verdana" SIZE="+0">Alors que I'avis de la Commission juridique d
es droits des citoyens, adopts le 25 mars 1999, rejette la proposit
ion du Conseil jugee imparfaite, imprecise et de nature c^
porter prejudice aux droits des individus, le rapport que la Commission
des libertes publiques et des affaires interieures a rendu le 23&
#160;avril 1999 approuve la proposition du Conseil a quelques res 
erves pr6s et propose que le Parlement soit & nouveau consult&eac 
ute; au cas ou le Conseil apporterait des modifications substantielles.
Ainsi, en adoptant le rapport, le 7 mai 1999, par le vote d'une res 
olution legislative, le Parlement a approuve le projet de r&eacut 
e;solution du Conseil, tout en rappelant I'imperieuse necessit&ea 
cute; de respecter la protection des donnees a caractere p 
ersonnel. II demande done au Conseil de verifier avant le KSUP>er</SUP> 
juillet 2000 dans quelle mesure les Etats membres ont transpose ce 

tte resolution ainsi que celle de 1995. </FONTX/P>

<PXBXFONT FACE="Verdana" SIZE=" + 0"XA NAME="P544_113880"X/A>2. Le renvoi aux 
dispositifs nationaux </FONTX/BX/P>

<PXBXIXFONT FACE = "Verdana" SIZE=" + 0"XA NAME = "P545_113918"X/A>a) Le cas des 
pays europeens</FONTX/Ix/BX/P>

<PXFONT FACE="Verdana" SIZE="+0">Les differents Etats membres de I'Unio 
n europbenne disposent chacun d'une reglementation sur les interc 
eptions des communications. Les principes gen^raux sont souvent s 
imilaires dans la mesure ou les directives europeennes sur la pro 
tection des donnees a caractere personnel ont 6t&ea
cute; transposees en droit interne. Mais le cadre juridique des moyens f 
aisant appel a la cryptologie diffbre encore selon les Etats et t 
outes les situations se rencontrent, de 1'absence de regies■contraignant 
es permettant un regime de liberte a un cadre plus restric 
tif. </FONTX/P>

<PXBXIXFONT FACE="Verdana" SIZE=" + 0"XA NAME="P547_114494"x/A>b) Aux Etats-
Unis : une protection reservee aux citoyens amer
icains</FONTX/Ix/BX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">La question de la l^galite des 
ecoutes aux Etats-Unis se ram^ne a celle de 1'application 
aux activit^s de la NSA des dispositions de 1'amendement n° 4 
de la constitution americaine. </FONTX/P>

<PXFONT FACE="Verdana" SIZE="+0">Les responsables americains, rencontrS 
eacute;s par votre Rapporteur ou dont il a analyst les propos, ont indiq 
ub que :</FONTX/P>

<PXFONT FACE="Verdana" SIZE="+0">- la protection des citoyens est effecti 
vement assur^e par 1'amendement n° 4. Celui-ci dispose que □
71; <I>le droit pour le peuple d'etre protege... contr 
e des perquisitions et saisies deraisonnables ne devra pas</I> <I>e 
;tre viole</I> » ;</FONTX/P>

<PXFONT FACE="Verdana" SIZE="+0">- les activites des agences f&eac 
ute;dbrales americaines comme la NSA et la CIA sont soumises &agr 
ave; cet amendement. Votre Rapporteur a deja evoque
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a ce propos les affirmations du porte-parole du departement d'Et 
at James Rubin ou du directeur de la NSA devant les commissions sp6 
ciales du Congres en charge du renseignement. </FONTX/P>

<PXFONT FACE = "Verdana" SIZE=" + 0">I1 est n^cessaire de souligner que, da 
ns ce cadre : </FONTX/P>

<PXFONT FACE="Verdana" SIZE="+0">- la protection centre les intrusions ne 
ebneerne sans ambigulte que les citoyens americains, e'est- 

S<I>-</I>dire les nationaux residents sur le territoire national 
des Etats-Unis, comme 1'ont soulignb les propos tenus lors des auditions 
devant le Congres au printemps dernier. La protection ne vise 6v 

idemment ni les citoyens ni les institutions des autres pays et un doute subsis 
te sur la situation des citoyens ambricains a 1'Stranger e 
t des Strangers sur le territoire americain ;</FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">- le controle parlementaire des ag 
ences fbdbrales ambricaines ne permet pas de connalt 
re la nature exacte de leurs activites. </FONTX/P>

<PXFONT FACE="Verdana" SIZE="+0">Comme I'ont rappelb les interlocuteurs 
de votre Rapporteur, les activites de la NSA -comme celles de la CIA- s 

ont soumises a la constitution des Etats-Unis, aux lois fed&eacut 
e;rales, aux rbglements pris par l'ex6cutif, et sont surveill&eac 
ute;es par deux instances, le <I>President's Intelligence Oversight Board</I> ( 
lOB) et les commissions speciales du Congres qui ont dbj&a 
grave; 6t6 bvoqufees. En fait, il semble que le cont
role s'effectue au travers d'un autre organisme <I>1'Office of the Inspec 
tor General</I> (OIG) qui seul effectue les investigations necessaires e 
t adfesse un rapport aux autorites parlementaires et gouvernementales. D 
e plus, les informations les plus sensibles ne sont confiees qu'aux resp 
onsables de ces autoritbs et les auditions publiques des directeurs d'ag 
ences fbderales au Congres ne permettent pas aux parlement 
aires americains d'obtenir des informations suffisantes sur les objectif 
s et 1'activity rbelle de ces agences. </FONTX/P>

<PXBXFONT FACE="Verdana" SIZE=" + 0"XA NAME="P556_116960"x/A>C. LES SYST&Egra 
ve;MES DE SECURITE DES COMMUNICATIONS EN FRANCE</FONTX/BX/P>

<PXFONT FACE="Verdana" SIZE="+0">Le Gouvernement frangais semble d&eacu 
te;finir peu S peu une politique plus volontariste en matiere de 
securite des communications. Plusieurs volets concourent ainsi &a 
grave; renforcer cette sbeurite :</FONTX/P>

<PXFONT FACE = "Verdana" SIZE=" + 0">- d'une part, la consolidation de I'arse 
nal juridique et technique dans le cadre de la protection des donnees ou 
des atteintes a la vie privee face aux intrusions ou au piratage 

. </FONTX/P>

<PXFONT FACE="Verdana" SIZE = " + 0">Tout d'abord, il convient de souligner la 
e constitutionnelle que reprbsente le principe de liberty personn 
elle reconnu par le Conseil constitutionnel en se ref^rant aux pr 
incipes fondamentaux reconnus par les lois de la Republique dans le pr&e 
acute;ambule de la constitution de 1946. </FONTX/P>

bas

<PXFONT FACE="Verdana" SIZE=" + 0">Par ailleurs, 1'article 226-1 du Code p& 
eacute;nal punit d'un an d'emprisonnement et de 300 000 francs d'amen 
de « <I>le fait, au moyen d'un proedde quelconque, de p 
orter atteinte a I'intimitb de la vie privde d'autrui, en
captant, enregistrant ou transmettant, sans le consentement de leur auteur, des



ARMS Email System Page 49 of 79

paroles prononcees a titre prive ou confidentiel</I>
;». De plus, la loi du 10 juillet 1991 relative au secret des corresp 
ondances 6mises par les telecommunications garantit les pa 
rticuliers contre les interceptions de leurs communications, notammenf au 
rs de 1'action de la commission nationale de controle des interceptions d 
e security (CNCIS) . </FONTX/P>

trave

<PXFONT FACE="Verdana" SIZE=" + 0">- d'autre part, 1' encouragement sur un p 
Ian national au d6veloppement des moyens de confidentialite et de 
d'integrity des SIC; </FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">- enfin, rem^dier aux utilisation 
s pr6judiciables des technologies de 1'information ne peut se concevoir 
que dans un cadre juridique international qui concilie a la fois la souv 
erainet^ des Etats et la protection des libertes individuelles. E 
n effet, les ecoutes refletent un manque de deontologie de 
la part de certains Etats que seules des discussions multilaterales per 

mettront de supprimer. C'est ainsi que, au plan europ6en, des neg 
ociations sont en cours dans le cadre du IIKSUP>6me</SUP> pilier d 
e 1'Union europ^enne (Justice, Affaires intbrieures) visant &agra 
ve; harmoniser les droits nationaux et la cooperation en matiere 
de criminality de haute technologie. D'autres enceintes comme le G 
8 commencent a aborder cette question comme le montre le sommet sp&eacut 
e;cifique sur la criminalite informatique de mai 2000 a Paris.</F 
ONTX/P>

<PXBXFONT FACE="Verdana" SIZE=" + 0"XA NAME = "P563_119237"X/A>1. L'evol 
ution r^cente des dispositifs </FONTX/BX/P>

<PXBXIXFONT FACE = "Verdana" SIZE = " + 0"XA NAME="P564_119275"X/A>a) La lib&eac 
ute;ralisation de la cryptologie : un nouveau cadre juridique </FONT> 
</IX/BX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">De mani^re gyn^rale, les 
dispositifs ]uridiques en matiere de cryptologie distinguent plusieurs 

regimes en fonction de la finalite des moyens. Selon les cas (uti 
lisation, fourniture, importation et exportation), quatre regimes sont c 
oncevables : la dispense de toute formality (ou rygime 
de liberty) , la dbclaration simpli.fiye, la dydarat 
ion et 1' autorisation pryalable. </FONTX/P>

<PXFONT FACE="Verdana" SIZE="+0">La position des autoritys frang 
aises a profondyment evolue depuis quelques annyes.

La loi du 26 juillet 1996, compiytye par les decrets 
du 24 fyvrier 19.98 et des 13 et 23 mars 1998, a modifie 

; le regime anterieur datant du dbbut des annees 90 
, en assouplissant les rygimes de declaration des produits de cry 
ptologie et rendant entierement libres les produits utilisant des cl&eac 
ute;s de « 40 bits » qui sont soumis & simple d
ydaration. Mais, en 1996, privilbgiant 1' action des services de 
police et les nbcessites d'ordre public, le Gouvernement refusait 
alors la libyralisation de la cryptologie des transmissions et imposait 

. que les clbs de chiffrement les plus performa'ntes soient remises &agrav 
e; un tiers hability. Le systeme reposait sur 1'habilitation donn 
ye par le Service central de la sycurity des system 
es d'information et sur la remise des clbs aux services compytent 
s. </FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">Ce nouveau cadre juridique a ete 
; rycemment modifiy. Le nouveau Premier ministre, M. Lionel
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Jospin, a en effet estime que la possibilite de crypter les commu 
nications apparaissait comme une reponse efficace pour prot6ger 1 
a confidentialite des echanges et de la vie privee. Dans u 
ne declaration & 1'issue du Comite interministeriel 

du 19 janvier 1999 pour la society de 1'information, il a a 
nnonce une modification du cadre legislatif visant a offri 
r une liberty complete dans I'emploi des moyens de chiffrement po 
ur les entreprises et les particuliers. Parallelement il a souhait&eacut 
e; des obligations afin que les .autorites judiciaires, par exemple des j 
uges d'instruction, puissent avoir connaissance, non pas des cl6s de d&e 
acute;chiffrement, mais des copies en clair des messages cryptes. </FONT 
></P>

<PXFONT FACE="Verdana" SIZE = " + 0">La nouvelle rfeglementation repose sur 
trois axes : la liberalisation d'outils de cryptage performant 
s, les restrictions a 1'exportation des systSmes performants et 1 
es poursuites pfenales . </FONTX/P>

<P'XFONT FACE="Verdana" SIZE=" + 0">Les decrets n° 99-199 et n&#
176; 99-200 du 17 mars 1999 pr6cisent ainsi que :</FONT><
/P>

<PXFONT FACE="Verdana" SIZE=" + 0">- 1' utilisation de materiels et d 
e logiciels de cryptologie dont la cl6 est inferieure ou 6 
gale a 40 bits est libre ;</FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">- 1' utilisation de materiels et d 
e logiciels de cryptologie dont la cle est sup.6rieure a 40 
bits et inferieure ou egale a 128 bits est soum 

ise a simple declaration de leur producteur, de leur fournisseur 
ou de leur importateur ou s'ils sont exclusivement destines a I'u 
sage priv6 d'une personne privee. L'arrete du 17D 
0;mars 1999 precise « <I>la forme et le' contenu du dossier con 
cernant les declarations ou demandes d'autorisation relatives</I> <I>aux 
moyens et prestations de cryptologie</I> ». </FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">Le Gouvernement a annoncd qu'il pr&eac 
ute;senterait au Parlement une reforme plus complete offrant une 
liberte dans 1'utilisation des produits de cryptologie (sous rese 
rve du maintien des controles a 1'exportation pour les moyens dots 
eacute;s d'une cl6 a 56 bits et au-dela) et ouvrant 1 
e recours A des tiers de confiance selon un regime facultatif (et 

non plus obligatoire) . </FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">La contrepartie a cette liberal 
isation de la cryptologie pourrait prendre plusieurs formes :</FONTx/P>

<PXFONT FACE="Verdana" SIZE = " + 0">- une solution juridique a traver 
s 1'instauration d'obligations, assorties de sanctions penales, pour rem 
ettre aux autorites judiciaires, lorsqu'elles en font la demande, de la 
transcription en clair des messages chiffres. Il est en effet nec 
essaire d'empecher les obstacles aux procedures judiciaires et de 
pr6voir des sanctions fortes en cas d'absence de cooperation des 
utilisateurs ou des detenteurs de cies avec 1'autorite jud 
iciaire ;</FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">- des moyens nationaux dans les domaines 
de la cryptologie afin de maintenir une competence face a 1'&eac 

ute; volution rapide de la technologie ;</FONTX/P>
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<PXFONT FACE="Verdana" SIZE=" + 0">- un renforcement des moyens des service 
s de renseignement. </FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">En outre, de par leur nature, la lutte centre 
la corruption et les ecoutes inegales ressortissent de conventio 

ns internationales (par exemple, celle de I'OCDE) qui doivent etre tradui 
tes en droit interne. La lutte centre le crime organise, en particulier 
dans le cyberespace (identification des delinquants), suppose un cadre d 
e reference international car il faut resoudre la contradi 
ction entre les imperatifs de libertes individuelles et les besoi 
ns d'investigation et de cooperation judiciaire ou policidre. </F 
ONTX/P>

<PXBXIXFONT FACE="Verdana" SIZE=" + 0"XA NAME="P578_123823"X/A>b) 
e;veloppement des moyens de confidentialite et d'integrity 
</FONTX/IX/BX/P>

Le d&eacut

<PXFONT FACE="Verdana" SIZE="+0">L'encouragement sur un plan national au d&eac
ute;veloppement des moyens de confidentialite et de d'integrities
cute; des systemes de communication s'accompagne d'actions de sensibilis
ation et de d'information aupres des acteurs les plus sensibles. Elle s'
est appuyde par la mise en place au debut de 2000 d'un centre de
veille, de prevention et de secours pour coordonner les/efforts des admi
nistrations publiques . </FONTX/P>

<PXFONT FACE="Verdana" SIZE="+0">Les PME sont encore plus vulnerables q 
ue les groupes aux interceptions et a I'espionnage economique. C 
est pourquoi I'une des missions principales de la direction de la sdeuri 
-te du territoire (DST) au ministere de I'Interieur consist 
e e sensibiliser les partenaires scientifiques et economiques, &a 
grave; leur prodiguer des conseils, a effectuer (gratuitement) des audit 
s ou des reperages des systemes informatiques. Selon les interloc 
uteurs de votre Rapporteur, les plus reticents aux enjeux de secu 
rit6 restent les scientifiques et les universitaires pour lesquels les & 
eacute;changes (en particulier par voie informatique) sont essentiels sur le pi 
an professionnel. </FONTX/P>

<PXFONT FACE="Verdana" SIZE="+0">Ce travail de sensibilisation contribue iagra 
ve; la defense du patrimoine scientifique et technologique. II est essen 
tiellement assure par les services deconcentres de la DST.

Les conseils ne portent que sur les aspects defensifs. La DST agit sur 
sollicitation mais elle s'autosaisit dans les cas qui lui paraissent m6r 
iter 1'attention. Elle a ainsi acquis une competence reconniie au niveau 
interministeriel. </FONTX/P>

<PXFONT FACE="Verdana" SIZE="+0">Mais les moyens de la France sont trop disper 
s6s, a 1'image de l'6clatement de ses services sp6c 
ialises . </FONTX/P>

<PXFONT FACE = "Verdana" SIZE=" + 0">I1 serait indispensable de creer une a 
gence franpaise dans le domaine de la securite des syst&eg 
rave;mes d'information. Elle serait rattachee au Premier ministre car sa 
vocation est interministerielle. Le regroupement des equipes exi 

stantes dans les differents services de renseignement permettrait d'atte 
indre une « masse critique ». La creation de la DCSS
I au SGDN pourrait prefigurer une telle agence. C'est pourquoi il a paru 
important a votre Rapporteur d'apporter des precisions sur 1'&ea 

cute; volution de cette structure . </FONTX/P>

<PXBXIXFONT FACE = "Verdana" SIZE = " + 0"XA NAME="P584_125959"X/A>c) Les progra
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mmes de protection</FONT></I></BX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">La France s' est ■ laissee distancer dans 
les domaines de 1'eiectronique et de 1'informatique. Le plan Calcul a & 

eacute;te un echec et aucun leader informatique n'existe en Europ 
e qui subit de ce fait 1'evolution technique dans ces deux domaines alor 
s qu'elle dispose d'excellents moyens d'expertise. </FONTX/P>

<PXFONT FACE="Verdana" SIZE="+0">Alors que les Etats-Unis ont invest! derni&eg
rave;rement pr6s de 3 milliards de dollars sur trois ans en faveur
de la s6curit6 des systemes d'information, la France ne co
nsacre qu'1 % de cette somme. Le montant des dtudes amont sur ces q
uestions a ete double dans le budget 2000 (environ 40
/millions de francs) mais cette dotation reste largement insuffisante. Le plan 
de charges actuel des organismes qui travaillent sur la cryptographie et la cry 
ptanalyse, comme le CELAR de la DGA a Rennes, supposerait un doublement 
voire un triplement de leurs effectifs. Ainsi, le traitement des 6coutes 
necessiterait un effectif d'environ 1 000 personnes alors que 
seules 300 y sont af fectees. </FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">Mais il y a une double difficult^ &agr 
ave; garder les specialistes (ingenieurs et universitaires contra 
ctuels), qui sont attirds par des emplois civils mieux remun&eacu 
te;res, et a embaucher de jeunes universitaires de haut niveau po 
ur faire face a la demande. Face a cette pfenurie, les serv 
ices frangais ont 6t6 contraints de faire travailler sur c 
ontrats des specialistes russes. La Russie a acquis un bon niveau dans 1 
a cryptographie et la cryptanalyse, mais les materiels produits manquent 

de fiabilite. II manque egalement un grand projet pour animer le 
s equipes frangaises et leur donner des perspectives inter 
essantes. </FONTX/P>

<PXFONT FACE="Verdana" SIZE="+0">I1 faudrait travailler davantage sur le trait 
ement des logiques .semantiques et en linguistique. Les progr^s r& 
eacute;alises dans la reconnaissance automatique de langages et dans la 
traduction m^ritent d'etre poursuivis. II faudrait egalemen 
t augmenter les moyens de calcul mathematique. </FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">Plusieurs industriels frangais (SAGEM, 
Thomson-CSF, Alcatel, Bull) disposent de reelles capacites dans 

les domaines des logiciels et de la cryptographie. L'essentiel de 1'innovation 
provient cependant des <I>start up</I>. Les Etats-Unis savent aider au d&e 
acute;marrage de ces petites entreprises en accord d'ailleurs avec les groupes.

En France, les handicaps se cumulent dans la mesure ou on ne prend pas 
assez de risques pour aider les petites entreprises innovantes et ou cer 
tames affaires douteuses ont incite les autorites a renfo 
rcer les controles sur les marches publics. L'attention s'est done 
plus portee vers un renforcement des contraintes du Code des march&eacu 

te;s publics que vers leur assouplissement. Or ce code est inadapte &agr 
ave; la taille et au domaine d'activite des <I>start up </I>notamme 
nt dans le domaine de la recherche. </FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">Meme si la question n'est pas de rattra 
per le retard pris sur les partenaires d'Echelon grace aux performances d 
es nouveaux materiels, les moyens a mettre en _uvre sont incompat 
ibles avec la reduction des budgets d'equipement. L'exemple fran& 
ccedil;ais est meme caricatural. Au moment ou les enseignements de 
la participation des forces armees aux conflits dii Golfe et de I'ex-You 

goslavie montrent la necessite de la maitrise de 1'informat 
ion, on a erode les efforts financiers depuis le milieu des ann&e
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acute;es 90 et les lois de programmation militaire ont et6 o 
ber6es par les grands programmes d'armement. La preparatio
n de la prochaine loi de programmation militaire fournit 1'occasion, en ce qui 
concerne les equipements militaires, de remedier a une sit 
uation incompatible avec 1'ambition de la politique de securite d 
es systfemes d ' information . </FONTx/P>

<P><BXFONT FACE="Verdana" SIZE="+0"><A NAME="P591_129497"X/A>2. Le SGDN et la 
s6curit6 des systemes d' inf ormation </FONTX/BX/P>

<PXBXIXFONT FACE="Verdana" SIZE=" + 0"XA NAME="P592_129549"X/A>a ) 
ns confiees au SGDN</FONTX/IX/BX/P>

Les missio

<PXFONT FACE="Verdana" SIZE = " + 0">Depuis 1996, le Secretariat gen 
eral pour la defense nationale (SGDN) est I'autoritd inter 
ministerielle chargee d'assurer une double mission :</FONT><
/P>

<PXFONT FACE="Verdana" SIZE=" + 0">- veille sur le theme de la s&eac 
ute;curite et information du Gouvernement ;</FONTX/P>

<PXFONT FACE="Verdana" SIZE="+0">- impulsion de la politique gouvernement 
ale pour favoriser la protection des reseaux et 1'adaptation des moyens 
aux nouvelles technologies .</FONTX/P>

<PXFONT FACE="Verdana" SIZE="+0">La protection des reseaux de communica 
tion a ete favorisee par 1'evolution de la re
;glementation sur la cryptologie. Pour le SGDN, des cles de chiffrement
jusqu'a 128 bits offrent une excellente securite car
elles sont tr6s difficiles a briser. L'objectif demeure d'une lib
eralisation complete des produits de chiffrement sans limites de
bits. Un projet de loi a cet effet sera prdsente en 2000 a
u Parlement. L'une des consequences sera cependant 1'impossibility
; pour les services de l'ex6cutif d'intercepter les communications pour
les besoins de la securite nationale. II en sera de meme po
ur I'autority judiciaire par les besoins des procedures pe
nales. C'est pourquoi des dispositifs doivent etre prevus pour avo
ir acc^s aux ciys lors de procedures judiciaires.</FONT></
P>

<PXFONT FACE="Verdana" SIZE=" + 0">La montde en puissance des moyens du S 
GDN vise a accroltre :</FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">- 1'expertise et les compytences 
dans les secteurs de la sycurity des systymes d'informatio 
n y compris au niveau de la recherche fondamentale ;</FONTX/P>

<PXFONT FACE="Verdana" SIZE = " + 0">- les capacitys opyrationn 
elles d'yvaluation et de ryaction face aux menaces. </FONTX/P>

<PXFONT FACE="Verdana" SIZE="+0">L'ymergence d'une capacity inte 
rministyrielle s'est accompagnye de la cryation en 1986 du 
service central de la sycurity des systdmes d'information 
(SCSSI), chargy d'apprycier le niveau de protection des syst&egr 

ave;mes d'information de I'Etat et de coordonner les ytudes et dy 
veloppements dans le domaine de la sycurity des systemes d 
'information. Les attributions du SGDN en matiere de sdcuritSeacu 
te; des systymes d'information ont yte prycis&eacut 
e;es par le ddcret n° 96-67 du 29 janvier 1996. </FONTx/P 
>
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<PXFONT FACE="Verdana" SIZE="+0">La competence du SGDN s'est accrue ave 
c le rattachement en 1996 non seulement du SCSSI mais egalement de deux 
autres structures, le directoire interminist^riel et la commission inter 
ministerielle de la s6curit6 des systemes d'informa 
tion. L'integration des moyens humains et budgetaires est achev&e 
acute;e par le dfecret du 14 avril 1999. La transformation du SCSSI 
en direction centrale (DCSSI) sous l'autorit6 du SGDN consacre la prise 
de conscience de la vulnSrabilite des systemes d'informati 
on et de communications.</FONT></P>

<P><B><IXFONT FACE="Verdana" SIZE=" + 0"XA NAME="P602_131962"x/A>b) Les missio 
ns et les moyens de la DCSSI</FONTX/Ix/Bx/P>

<PXFONT FACE="Verdana" SIZE="+0">Les missions essentielles de la DCSSI sont le 
s suivantes :</FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">- contribuer a la <B>defin 
ition</B> et a <B>1'expression</B> <B>d'une politique gouvernementale</B 
>, coh6rente et prospective, en mati^re de s6curit6 
des systemes d ' inf ormation. </FONTx/P>

<PXFONT FACE = "Verdana" SIZE=" + 0">Dans cette fonction, le SGDN anime les r&eacu 
te;flexions des structures publiques et assure le secretariat des instan 
ces qui dSfinissent la politique d'adaptation des moyens existants aux n 
ouvelles technologies. </FONTX/P>

<PXFONT FACE="Verdana" SIZE="+0">I1 n'existe pas encore de politique coordonn&
eacute;e au niveau des differents pays europ6ens. Seuls sont orga
nises des echanges avec les principaux d'entre eux. Mais la quest
ion des transferts des produits a I'interieur de I'Union europ&ea
cute;enne devra faire I'objet d'une directive. </FONTX/P>

<PXFONT FACE="Verdana" SIZE = " + 0">Par ailleurs, la relative atonie du 
ndustriel frangais dans la production de biens de s^curite 
incite a la mise en place d'une politique publique du soutien a 

ce march6 (favoriser des commandes publiques par exemple) ;</FONTX 
/P>

secteur i

<PXFONT FACE="Verdana" SIZE="+0">- assurer une <B>fonction d'autorit&eacu 
te; nationale de s6curit6</B>. </FONTX/P>

<PXFONT FACE="Verdana" SIZE = " + 0">La DCSSI d61ivrera des agrfemen.t 
s ou des certificats pour les systemes, les precedes et le 
s produits de cryptologie employes par les services de 1'administration 
et les services publics, I'Etat devant plus gen^ralement assurer 
une surveillance du marche des produits de chiffrement pour verif 
ier qu'ils ne sont pas « pifeges » mais bien c
onformes aux specifications. II ne s'agit pas du controle de ce ma 
rche (seules les exportations sont soumises a controle) mai 
s de 1'Evaluation de la qualite de la protection qu'offrent ces p 
roduits<SUPXA HREF="#P610 133510">25</AX/SUP> ;</FONTX/P>

<PXFONT FACE="Verdana" SIZE="+0">- <B>evaluer les menaces, donner 
1'alerte et dEvelopper les capacites pour les contrer</B>. </FONT 
></P>

<PXFONT FACE="Verdana" SIZE="+0">A la suite du comite interminist&eacut
e;riel pour la sociEte de 1'information du.l9 janvier 1
999, le Premier ministre, M. Lionel Jospin, a annoncE la crE
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ation d'une structure d'alerte et de reponse aux attaques informatiques 
pour 1'administration : le CERT/A (centre de recensement et de traitement 
des attaques informatiques) s'inscrit dans le reseau mondial des CERT (< 
I>computer emergency response team</I>) charges de detecter les i 
ncidents informatiques et de resoudre les difficultes qu'ils peuv 
ent entralner . ; </FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">- developper <B>1' expertise techn 
ique</B> au benefice des administrations et des services publics 
afin de servir de pole de reference pour la protection des 
syst^mes publics. </FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">Les competences actuelles du SCSSI lui 
permettent d'effectuer des demonstrations d'attaques des r^seaux 
publics pour faire prendre conscience aux administrations de la r6alit& 

eacute; des risques d'intrusion ou'd'attaques de leurs reseaux et de I'u 
rgence de leur securisation. En effet, la plupart des structures publiqu 
es n'ont pas de tradition du secret ni de culture de la securite 
hormis les ministeres de I'interieur, des Affaires Strangs 
egrave;res ou de la Defense. Les ministeres n'ont pas conscience 
de leur vulnerability ni de 1'evolution des problem 
es liee a 1'evolution des techniques, des moyens et des ac 
teurs. Ils font parfois preuve « d'imprudence et de candeur □
7;. II est done ndeessaire de les inciter a utiliser des messages 
sdeurises . </FONTX/P>

<PXFONT FACE="Verdana" SIZE = " + 0">Les capacitds dans ce domaine sont enc 
ore trop faibles surtout en comparaison des efforts rdalisds en A 
llemagne ou au Royaume-Uni. Des dotations budgdtaires suppldmenta 
ires sont ndeessaires pour augmenter les moyens humains (ingdnieu 
rs et techniciens). Une vdritable politique de recrutement d'dqui 
pes de spdcialistes devient indispensable. Bien plus, elle devra s'accom 
pagner du ddveloppement d'une culture de la sdeuritd.</FON 
TX/P>

<PXBXFONT FACE="Verdana" SIZE=" + 0"XA NAME="P617_135554"X/A>III. - LA R 
FACTION EUROPEENNE AU SYSTEME ECHELON </FONTX/BX/P>

<PXBXFONT FACE="Verdana" SIZE=" + 0"XA NAME="P618_135602"X/A>A. L'INTE 
RET EXPRIME POUR LA QUESTION AU SEIN DES INSTANCES EUROPEEN 
NES </FONTX/BX/P>

<PXFONT FACE="Verdana" SIZE = " + 0">C' est essentiellement au nom de la ddf
ense des libertds publiques individuelles et des Droits de 1'homme que 1
e Parlement europden s'est saisi, depuis plusieurs anndes, du dos
sier des techniques de surveillance des moyens de communications modernes. </F0
NTX/P>

<PXFONT FACE="Verdana" SIZE="+0">Face aux interrogations des parlementaires eu 
ropdens, la Commission a plutot fait preuve d',un silence embarrass 
d.</FONTX/P>

<PXBXFONT FACE="Verdana" SIZE=" + 0"XA NAME="P621_136036"X/A>1. Les travaux d 
u Parlement europden</FONTX/BX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">Dds 1997, la Commission des Libert&eac 
ute;s publiques et des Affaires intdrieures du Parlement europden 
, devenue en juillet 1999 Commission des libertds et des droits des cito 
yens, de la justice et des affaires intdrieures (LIBE), a demandd 

une etude d 1'Office des choix technologiques du Parlement europ
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6en<SUPXA HREF="#P623_136372">26</AX/SUP>. Celle-ci a tout d'abord fai 
t I'objet d'un premier rapport publie en septembre 1998 « <I>E 
valuation des techniques de controle politique</I> >>, qui a en 
fait §t6 redigfe par la fondation OMEGA de Mancheste 
r, puis de quatre rapports deposes d'octobre a d6ce
mbre 1999 et recensant les nouvelles technologies de communication, leurs risqu 
es et les moyens pour y remedier. </FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">Auparavant, le Parlement avait adopts 
le 16 septembre 1998, une premiere resolution sur les relati
ons transatlantiques dont les derniers paragraphes visent explicitement le syst
6me Echelon<SUPXA HREF="#P625_136979">27</AX/SUP>. Le Parlement europ&
eacute;en demande que les technologies de surveillance « <I>fassent 1
'objet d'un r6el d6bat ouvert, tant au niveau national qu'a
; celui de 1'Union europ^enne, et soient soumises a des proc&eacu
te;dures garantissant une responsabilite sur le plan d6mocratique
</I> ». II reclame 1'adoption d'un code de conduite destin&eac
ute; a garantir la reparation d'erreurs ou d'abus. II estime que
« <I>1'importance croissante du reseau Internet, et, plus g&ea
cute;n^ralement des telecommunications a I'e
chelle mondiale et en particulier le systeme Echelon ainsi que les risqu
es de leur utilisation massive appellent 1'adoption</I> <I>de mesures de protec
tion des informations economiques et d'un cryptage efficace</I> □
87; . </FONTX/P>

<PXFONT FACE="Verdana" SIZE="+0">Certains documents du STOA ont utilise 
comme sources les ouvrages de James Bamford, Nicky Hager et Duncan Campbell qu 

e votre Rapporteur a deja evoques, ce qui montre un 
e fois de plus que 1'information a propos d'Echelon circule « 
en boucles ».</FONTX/P>

<PXBXIXFONT FACE="Verdana" SIZE=" + 0"XA NAME="P627_137916"X/A>a) 
sur I'etat actuel de la surveillance eiectronique </FONTX/Ix/B 

></P>

Le rapport

<PXFONT FACE="Verdana" SIZE=" + 0">Ce premier documentOUPXA HREF="#P629_137998 
">28</AX/SUP>, qui a ete redige par le journaliste 
britannique Duncan Campbell, evoque les nouvelles technologies utilis&e 

acute;es et attire 1'attention sur les cibles vis6es pair les interceptio 
ns globales. II montre que, depuis la naissance de la recherche Electron 
ique de communication, il y a eu une veritable Evolution dans les 
moyens d'interception devenus de plus en plus sophistiqufes. II est vrai ■ 
que les progres lies a la cryptographie sont de plus en p 

lus intdgr^s dans les tdl6communications. </FONTX/P 
>

<PXFONT FACE="Verdana" SIZE="+0">La recherche eiectronique de communica
tion constituent, en grande partie, une activity industrielle, la plupar
t des nations d6veloppees la pratiquent, mais I'acteur le plus im
portant en ce domaine est 1'organisation UKUSA des nations anglophones. Le rapp
ort contient aussi de nouvelles informations sur le systeme Echelon, don
t il indique qu'il permet une surveillance du monde entier et vise essentiellem
ent des cibles non militaires. </FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">L' etude rappelle egalement 1' hi 
storique des diffdrentes rfeglementations applicables et -montre la 
predominance des Etats-Unis qui, selon 1'auteur, ne va pas dans un sens 
propice au respect de la confidentialite et done de la vie prive 

e. </FONTX/P>
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<PXFONT FACE="Verdana" SIZE=" + 0">Le rapport evoque enfin les politiques 
possibles en matiere de surveillance electronique. </FONTX/P>

<PXBXIXFONT FACE = "Verdana" SIZE = " + 0"XA NAME="P633_139533"X/A>b) Le documen 
t sur les techniques permettant.de lutter contre les formes d'interception </FO 
NTX/IX/BX/P>

.<PXFONT FACE="Verdana" SIZE=" + 0">Le but de ce rapport est de decrire le 
s principales techniques qui permettent de se preserver contre toutes fo 
rmes d'interception technologique des communications. II a 6te r& 
eacute;dige par Franck Leprevost, professeur a 1'universit&e 
acute; technique de Berlin . </FONTX/P>

<PXFONT FACE = "Verdana" SIZE=" + 0">L' etude reprend les differents 
types de technologies qui sont apparues en matifere de tel6
communications et leurs risques, puis donne une description des techniques de c
ryptographie et de chiffrement. II montre que la surveillance dlectroniq
ue, qui permet bien souvent de prot6ger la securite nation
ale, connalt aussi certains effets pervers comme I'espionnage industriel.
L'auteur met done en avant les differents moyens qui permettent la s&ea 

cute;curit6 des communications (chiffrement, cryptographie), mais il exp 
ose aussi les consequences de la cryptanalyse, qui a pour objet de mettr 
e au point des techniques et des modes d'intrusion pour reduire la Siieac 
ute;curite theorique d'algorithmes cryptographiques. II traite &a 
grave; ce propos de la cryptanalyse quantique, qui recouvrel'ensemble des tech 
niques permettant de trouver les clefs secretes de protocoles cryptograp 
hiques a I'aide d ' ordinateurs quantiques . </FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">En raison de 1' importance des cons6que 
nces politiques, diplomatiques et financieres de la cryptanalyse et de 1 
a cryptographie quantique, differents pays dont la France ont sign&eacut 
e; plusieurs accords pour controler ces proc6d6s. Le dernie 
r en date est 1'accord de Wassenaar, dont le document de M. Franck Leprevo 
st commente la partie : <I>« Securite de 1'informa 
tion » </I>et analyse leS' consequences. </FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">L' accord de Wassenaar etablit un r&eac 
ute;gime international de controle a 1'exportation des armes conve 
ntionnelles et des biens et technologies a double usage, ainsi qu'une li 
ste de ces elements. La cryptographie fait partie de cetteliste.
Cet accord remplace 1'accord du COCOM. II institue un controle de 1'expo 

rtation des precedes de cryptographie en tant que biens a
double usage, mais il stipule aussi que les produits clairement identifi6 
;s et vendus a des fins civiles ou commerciales ne peuvent faire 1'objet 
de restrictions et de controle. En fait, seules les techniques offrant u 

n degre de sfecurite tres restreint sont autoris&eac 
ute;es sans controle. Tout cela n'est pas sans avoir des consequen 
ces, notamment au niveau communautaire. Le rapport de Franck Leprevost sugg&egr 
ave;re des options possibles aux institutions europ6ennes pour mettre en 
place une reglementation soucieuse du respect de la vie priv6e.

Car les entreprises, organismes ou individus se dotant d'un systeme cryp 
tographique rbpondant aux criteres 16gaux peuvent voir leu 
rs communications intercept^es et decod^es par le r6 
;seau Echelon. </FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">I1 est done evident que, loin de limit 
er le terrorisme, le dSveloppement des restrictions sur la cryptographie 
aurait pour consequence de cr6er un environnement dans lequel le 
citoyen ne serait pas protege face au <I>« terrorisme 

de 1'information et aux activites cyber-criminelles </!>» et d
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one ou le crime pourra prosp6rer, car aucune information ne b&eac 
ute;nbficiera d'une reelle protection et done d'une vdrita 
ble confidentialite. </FONTX/P>

<P><B><IXFONT FACE="Verdana" SIZE=" + 0"XA NAME="P642_142670"X/A>c) L'b 
tude sur la legality des interceptions </FONTX/IX/BX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">Ce rapport<SUPXA HREF="#P644_142724">29</AX 
/SUP>, qui a 6te redige par le professeur Chris Ell 
iot, juriste et ing6nieur specialise dans les tel&e
acute;communications, examine les diffbrentes politiques existantes cone 
ernant les interceptions Idgales de communication. </FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">I1 presente les differentes con 
ventions Internationales qui traitent des droits de 1'homme et de la protection 

de la vie priv6e tout en mettant en avant les portes qu'elles laissent 
ouvertes a d'eventuelles rSglementations « contr 
aires » a ces droits. Par exemple, la Declaration unive
rselle des droits de 1'homme ne dit pas que les interceptions Idgales so 
nt interdites mais seulement celles reputees arbitraires. L'Union 
europeenne a ainsi pu adopter une Idgislation permettant aux Eta 

ts membres de legaliser certaines interceptions de communications. En ef 
fet, I'Union ne va pas a I'encontre de droits proclames dans les 
conventions internationales qu'elle a ratifides en n'interdisant pas les 
interceptions 16gales non arbitraires. Quant aux Etats membres, ils ont 
chacun une reglementation sur les interceptions legales qui doit 
suivre les regies du droit derivd europeen. Ces r& 

eacute;glementations sont plus ou moins similaires. Le rapport expose succincte 
ment les legislations nationales existantes en matiere d'intercep 
tions. </FONTx/P>

<PXBXIXFONT FACE="Verdana" SIZE=" + 0"XA NAME = "P646_144161"X/A>d) L'analyse 
des risques possibles des interceptions et la vuln6rabilite du co 
mmerce electronique </FONTX/Ix/BX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">Le quatridme rapport<SUPXA HREF="#P64 
8_144278">30</AX/SUP> a dte effectud par le cabinet d'&ea 
cute;tudes ZEUS (Groupement d'interet economique europ&eacu 
te;en), situe a Patras, sous la direction de M. Nikos Bogoni 
kilos. Son but a dte d'examiner 1'utilisation des interceptions 1 
dgales de communication et de mettre en evidence leurs risques po 
ssibles. </FONTX/P>

<PXFONT FACE = "Verdana" SIZE=" + 0">I1 est organise en trois parties 
: les options possibles ; les informations disponibles (avis d'experts)D 
60;; un dossier technique sur les nouvelles technologies. </FONTX/P>

<PXFONT FACE="Verdana" SIZE="+0">_ Certaines options politiques y sont pr 
oposees, comme la mise en place d'un reseau global pour les commu 
nications. Le rapport contient des recommandations relatives aux capacite 
;s techniques permettant de protdger I'anonymat des communications. La f 
aisabilite de ces capacitds a etd verifi&eac
ute;e auprds d'experts, tous d'accord aujourd'hui pour dire que presque
toutes les informations economiques s'echangent par voie e
lectronique (90 % d'entre eux estiment que, malgre les diffd
rentes legislations, il existe encore des activites illega
les de surveillance electronique et que, depuis le ddveloppement
d'Internet, 1'augmentation des transactions dlectroniques a fait na&icir
c;tre le besoin d'un encadrement stable pour les relations commerciales).</FONT
></P>
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<PXFONT FACE="Verdana" SIZE="+0">_ Le dossier technique donne une vision 
d'ensemble de la surveillance 61ectronique. Une liste non exhaustive des 
organisations qui la pratiquent. est mise en avant, la plus importante 6 

tant 1' organisation UKUSA. </FONTX/P>

<PXFONT FACE="Verdana" SIZE="+0">La nature des informations recueillies par le 
s interceptions n'est pas sans incidence sur 1'appreciation des effets e 
t du but de ces activites. Si les interceptions des communications sont 
effectu6es dans un but de defense nationale ou de lutte centre la 
criminalite, moins de probl^mes se posent, mais si les informati 

ons recueillies sont utilisees dans un interet 6cono
mique, certains risques peuvent survenir, cornme celui d'abuser de ces informati 
ons. Des exemples sont donnes par cette etude, qui illustrent bie 
n ces dangers. Mais le progres technique ne va pas seulement dans un sen 
s (permettre que les interceptions soient de plus en plus faciles), de nouveaux 
syst^mes de protection s'etant aussi d6velopp6s.</

FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">L' etude dresse un historique de la r&e 
acute;glementation en vigueur. C'est d'abord en Europe qu'une legislatio 
n pour la protection de la vie privee a vu le jour, le respect de la con 
fidentialitfe y dtant consid^re cornme un droit fonda
mental. II n'en va pas de meme partout. En effet, aux Etats-Unis cette pr 
otection est limit^e par des conflits d'interets, notamment 
economiques. Ce pays va user de sa predominance pour faire accep 

ter et adopter sa position par d'autres Etats. C'est ce que cette etude 
met en Evidence. Cependant, 1'Union europeenne a tout de me
me su imposer quelques initiatives pour permettre une meilleure protection de 1 
a confidentialite et done des donnees personnelles. </FONTX/P>

<PXBXIXFONT FACE="Verdana" SIZE=" + 0"XA NAME="P654_147207"X/A>e) La constit 
ution d'une commission parlementaire </FONTX/IX/Bx/P>

<PXFONT FACE="Verdana" SIZE=" + 0">A la suite de la parution de ces rapports et 
des travaux de la Commission des libert^s et des droits des citoyens, le 
groupe politique des Verts a demande la creation d'une commissio 

n temporaire d'enquete sur proposition du d§put6 europ&eacu 
te;en Paul Lannoye. Bien qu'un nombre suffisant de signatures ait et&eac 
ute; reuni, la creation de la commission d'enquete a Seacut 
e;t6 refusee par le Parlement europeen qui, sur propositio . 
n de sa conference des presidents, a decide, le 5&#
160;juillet 2000, la creation d'une commission parlementaire temporaire 
de 36 membres sur le meme sujet. </FONTX/P>

<PXFONT FACE="Verdana" SIZE="+.0">La difference entre les deux structure 
s n'est pas si fondamentale puisque leurs attributions et leurs mandats sont fi 
xes et que le calendrier de leurs travaux est limite dans le temp 
s (un an pour les deux types de commission selon les articles 150 et 151 d 
u Rdglement du Parlement europeen). La commission d'enquete 
aurait peut-etre un aspect politique plus marqu6 que la commissio 

n temporaire qui reprdsente un compromis entre les groupes politiques du 
Parlement europeen et s'apparente a une.commission permanente sa 

ns toutefois disposer de moyens d'investigation specifiques. </FONTX/P>

<PXFONT FACE="Verdana" SIZE="+0">Le mandat de la commission temporaire, qui ma 
rque la volont6 du Parlement europeen de collaborer avec les pari 
ements nationaux sur Echelon, a ete ainsi defini :</F 
ONTX/P>
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<PXFONT FACE="Verdana" SIZE=" + 0">« - <I>verifier 1'exist 
ence du systeme d'interception des communications connu sous le nom d'Ec 
helon et dont 1'activity est decrite dans le rapport STOA sur le 
developpement des technologies de surveillance et le risque d'abus d'inf 
ormations economiques ; </I></FONTX/P>

<PXIXFONT FACE="Verdana" SIZE = " + 0">- verifier la compatibilit&eac 
ute; d'un tel systeme avec le droit communautaire, en particulier I'arti 
cle 286 du traite CE et les directives 95/46/CE et 97/66/CE, ‘e 
t avec I'article 6, paragraphe 2, du traits sur I'Union europ& 
eacute; enne, sur la base des questions suivantes ; </FONTX/IX/P>

<PXFONT FACE="Verdana" SIZE="+0">_<!> les droits des citoyens europ&eacut 
e;ens sont-ils prot6g6s centre les activites des services 
secrets ?</IX/FONTX/P>

<PXFONT FACE="Verdana" SIZE="+0">_<!> Le cryptage constitue-t-il une prot 
ection adequate et suffisante pour proteger la vie privee 
des citoyens ou faut-il prendre des mesures complementaires et, dans I'a 
ffirmative, de quel ordre ?</IX/FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">_<I> Comment renforcer la prise de consc 
ience des institutions europeennes ^ l'6gard des risques s 
uscites par ces activitfes, et quelles mesures peut-on prendreD 
0; ?</Ix/FONTX/P>

<PXIXFONT FACE="Verdana" SIZE=" + 0">- verifier si 1' interception d 
es communications au niveau mondial fait courir des risques a I'industri 
e europeenne ; </FONTX/IX/P>

<PXFONT FACE="Verdana" SIZE=" + 0"XI>- proposer, le cas 6ch6 
ant, des initiatives politiques et legislatives </!>»<!>.</!><
/FONTX/P>

<PXBXFONT FACE="Verdana" SIZE=" + 0"XA NAME="P667_149707"X/A>2. Le silence em 
barrasse de la Commission </FONTX/BX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">A de nombreuses reprises, les deput&ea 
cute;s europeens ont pose des questions ecritesou orales 
relatives au systeme Echelon. Les r^ponses de la Commission Sante 
r, notamment de la part de Sir Leon Brittan, alors commissaire, ont toujou 
rs manifesto un certain embarras. Soit la Commission a r^pondu de 
maniere un peu 6tonnante « <I>qu'elle ne disposait d'a 

ucun</I> <I>616ment</I> » ou « <I>d'aucune pr 
euve de ces allbgations</I> », a I'exception d'articles 

de presse. Soit elle a rappele qu'elle n'avait ete saisie 
d'aucune plainte mettant en cause 1 ' un des Etats membres. </FONTX/P>

<P><FONT FACE="Verdana" SIZE="+0">Le Commissaire Bangemann a meme mis en 
doute 1'existence d'Echelon lors d'une declaration, le 14 septembre 

1998, ajoutant cependant que « <I>si ce systeme existait, tel 
que</I> <I>decrit, il s'agirait effectivement d'une violation, des droi 

ts individuels du citoyen et d'une atteinte a la securite 
des Etats membres</I> ». </FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">Les. commissaires ont cependant preconi 
se -a 1'instar du Gouvernement franqais dans ses re 
ponses aux deputes ou aux . senateurs- une liberalise
tion des techniques de chiffrement pour protfeger la confidentialit&eacut
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e; des communications. </FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">La nouvelle Commission prfesidee 
par M. Romano Prodi n'a pas encore repondu aux questions pos&eacut 

e;es par les Parlementaires europdens sur Echelon et n'a fait aucune d&e 
acute; claration officielle sur le su j et. </FONTX/P>

<PXBXFONT FACE="Verdana" SIZE=" + 0"XA NAME="P672_151025"X/A>B. UNE POSITION 
AMBIGUE </FONTX/BX/P>

<PXBXFONT FACE = "Verdana" SIZE=" + 0"XA NAME="P673_151048 "X/A>I. La mise en _i 
vre d'un syst^me de surveillance europeen </FONTx/Bx/P>

<PXBXIXFONT FACE="Verdana" SIZE=" + 0"XA NAME="P674_151105"X/A>a) Les projet
s li6s a la definition d'interets communs </F
ONTX/IX/BX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">Plusieurs sources font etat d'un proje 
t europeen de surveillance des communications par teidphon 
e ou par Internet dans le cadre du troisieme pilier du traite de 
Maastricht relatif S la cooperation dans les domaines de la justi. 
ce et des affaires intdrieures. </FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">La finalite de ce systeme sembl 
e circonscrite. Le Conseil des Ministres de I'interieur et de la Justice 
, s'appuyant sur la resolution du 17 janvier 1995 relative' a 
1' interception legale des teiecommunications<SUPXA HREF= 

"#P677_151625">31</AX/SUP>, a approuve, le 24 novembre 1995, un ac 
cord-cadre sur 1'interception des telecommunications dans le but 
de s'engager dans des standards d'ecoute internationaux et de pre 
parer une convention entre quinze pays<SUPXA HREF="#P678_151939">32</AX/SUP>.
Selon le texte adopte, les operateurs devront faciliter I'acc&eg 

rave;s a la totalite des telecommunications transmi 
ses, donner acces a toutes les donndes associees, g 
arder les cles des systemes de chiffrement, integrd 

ou non au reseau. </FONTX/P>

<PXFONT FACE="Verdana" SIZE="+0">Selon 1'organisation <I>Statewatch</I>, bas&e
acute;e au Royaume-Uni, le texte de la resolution s'inspire etroi
tement des dispositions proposees par le FBI, ce qui incite a ima
giner une filiation directe entre les systemes d'dcoutes aux Etat
s-Unis et les textes en preparation dans le cadre de 1'Union europ&eacut
e; enne . </FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">En fait, 1'Union europdenne est plac&e 
acute;e devant un dilemme. Soit elle refuse les propositions des Etats-Unis sur 
les modalites techniques des interceptions, risquant ainsi de se priver 
d'une source considerable d'informations, en particulier dans le cadre 

de 1'assistance mutuelle en matiere criminelle. Soit elle accepte de tel 
les interconnexions au risque de voir consolider la predominance am&eacu 
te;ricaine sur 1'ensemble des reseaux, et de ne plus pouvoir neutraliser 
d' eventuelles intrusions de la part des Etats-Unis-. </FONTX/P>

<PXBXIXFONT FACE="Verdana" SIZE=" + 0"XA NAME="P681_153063"x/A>b) Les limite 
s d 1' elaboration d'un systeme commun </FONTx/Ix/BX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">La question a ete posde
de la creation d'un reseau au niveau europeen et du d&eacu
te;veloppement des echanges de renseignement entre partenaires de I'Unio
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n. </FONTX/P>

<PXFONT FACE="Verdana" SIZE="+0">Pour cela plusieurs conditions paraissent n&e 
acute;cessaires. II conviendrait tout d'abord d'instaurer un controle pol 
itique commun des services de renseignement et de partager une culture du rense 
ignement. Ainsi, si les parlementaires nationaux souhaitent disposer d'informat 
ions confidentielles, les gouvernements qui les communiqueront voudront s'assur 
er que ces parlementaires sauront les garder secretes. </FONT></P> '

.<PXFONT FACE = "Verdana" SIZE=" + 0">Or cette approche est differente selon 
les pays. En Allemagne, par example, le debat a 6te tr&eg 

rave;s vif au moment de la creation de la commission parlementaire de co 
ntrole qui autorise les actions du service federal de rense 
ignements (END). C'est pourquoi, alors que meme des deputes 
d'opposition peuvent avoir acces en Allemagne a des informations 
confidentielles, cette pratique suppose une restriction du droit de parole des 
61us. Les parlementaires SPD et Verts estiment que les operation 

s des services secrets doivent demeurer secrdtes-, mais que les re 
gles de fonctionnement et les dotations financieres de ces services peuv 
ent etre rendues publiques. </FONTX/P>

<PXFONT FACE = "Verdana" SIZE=" + 0">De nombreux obstacles s'opposent par ailleurs.
a 1'etablissement d'un reseau europeen d'intercept 

ion des communications :</FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">- <I>La nature meme du 
nt</IX/FONTX/P> ■

renseigneme

<PXFONT FACE="Verdana" SIZE="+0">Le renseignement reste toujours sous response 
bilite nationale. Pour envisager un rbseau commun, il faudrait ac 
cepter que les pays cooperent sur un domaine considere com 
me relevant de leur souverainete. </FONTX/P>

<PXFONT FACE="Verdana" SIZE="+0">Certes, des moyens communs peuvent etre 
mis en place, comme le montre I'exemple du satellite d'observation spatiale He 

lios I, dont les images sont partag^es entre les trois pays partici 
pant au programme, selon une cle qui reflate leur part dans le fi 
nancement (Espagne 7 %, Italie 14 %, France 79 %)
. L'exploitation des donnees doit cependant repondre a' une 
politique unique. C'est la I'une des principales faiblesses des institu 

tions communes comme le centre satellitaire de I'UEO a Torrejon en Espag 
ne, le manque de vision commune empechant d'aller au-delS de la mi 
se en commun de certains equipements. </FONTX/P>

<PXFONT FACE = "Verdana" SIZE=" + 0">De plus, les pays restent « protect 
ionnistes » en matiere de cryptologie, car ils souhaitent cons 
erver leurs competences technologiques dans ce domaine et ne veulent pas 
devenir dependants . </FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">- <I>Les differences de culture d 
e renseignement</IX/FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">Cet argument a ete^mis en avant 
par de nombreux interlocuteurs de votre Rapporteur au cours de ses entretiens, 

</FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">Deux pays, comme la France et le Royaume-Uni, 
qui ont une longue tradition de services de renseignement, s'opposent sur 1'im 

age differente du renseignement dans 1'opinion publique. En France, le r 
enseignement a une connotation souvent pejorative, ses reussites
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sont tues et il est souvent assimile aux services d'action dont les 
ute;checs sont mediatises. Le Royaume-Uni a en revanche su cultiv 
er aupres de ses elites une image valorisante de la communaut&eac 
ute; du renseignement. </FONTX/P>

&eac

<PXFONT FACE="Verdana" SIZE=" + 0">Plus la proximite culturelle est grand 
e entre pays, plus il est facile de s'allier sur des sujets sensibles comme le 
renseignement. Les relations de connivence qu'entretiennent souvent les pays an 
glo-saxons favorisent ce type d ' alliance .</FONTX/P>

<PXFONT FACE = "Verdana" SIZE="+0">- <I>La dispersion des centres de d&eacu 
te; cision</IX/FONTX/P>

<PXFONT FACE="Verdana" SIZE = " + 0">L' organisation qui dirige le reseau Ec 
helon est centralis6e et reste sous controle politique. En France, 
le renseignement est r6parti entre plusieurs structures, dfependa 

nt des ministeres de l'Int6rieur (DST) ou de la Defense (D 
GSE, DPSD et DRM) sans veritable « chef d'orchestre »
;. Le SGDN assure n^anmoins une coordination qui s'est renforcee 
depuis la nomination de Jean-Claude Mallet. </FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">Contrairement aux Etats-Unis et a 1' ex 
ception de la Grande-Bretagne, les pays europeens s'engagent peu sur les 
enjeux de la maltrise et de la sfecurite de 1'information.

Pourtant une vision europeenne est concevable dans les domaines du rense 
ignement et de la cryptologie. </FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">Un systeme europ^en ne peut gu& 
egrave;re etre envisage mais deux possibilites restent cone 
evables, 1'une pour la gestion des cl6s, 1'autre dans 1'elaborati 
on de standards et de logiciels communs afin d'6viter les intrusions dan 
s les systemes. </FONTX/P>

<PXFONT FACE="Verdana" SIZE="+0">Les limites d'une politique commune sont li&e 
acute;es a la n6cessit6 d'effectuer des investissements im 
portants et d'inciter les utilisateurs a privilfegier ces nouveaux 
equipements. La gestion commune des systemes de cl6s se h 

eurte k la forte concurrence entre entreprises des diff6rents pay 
s et au maintien des particularismes nationaux. </FONTX/P>

<PXFONT FACE="Verdana" SIZE = " + 0">L' amorgage d'une politique commune pou 
rrait venir d'une cooperation bilaterale entre la France et I'All 
emagne qui attirerait ensuite les pays interesses notamment la Gr 
ande-Bretagne et les pays scandinaves. Les capacites technologiques et f 
inanci^res existent, la volonte politique paralt moins acqu 
ise. </FONTX/P>

<PXBXFONT FACE="Verdana" SIZE=" + 0"XA NAME="P702_157898"X/A>2. 
ves ouvertes par la politique europeenne de security et de 
defense</FONTX/BX/P>

Les perspecti

<PXFONT FACE="Verdana" SIZE=" + 0">La construction de 1'Europe de la defe 
nse comportera de maniere inevitable un volet relatif au renseign 
ement et conduira a de nouvelles relations entre membres de 1'Union euro 
peenne notamment avec le Royaume-Uni. Une reflexion est d'ailleur 
s engagee dans ce pays sur la mise en commun du renseignement tout en ma 
intenant un lien sp^cifigue avec les Etats-Unis. Le developpement 

de la cooperation est cependant indissociable de la confiance entre par 
tenaires car il n'y a pas de verification possible entre eux. Les suspic 
ions et les doutes doivent s'effacer. </FONTX/P>
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<PXFONT FACE="Verdana" SIZE = " + 0">Le sommet d'Helsinki a mis en avant un object
if de capacites collectives, y compris dans le renseignement. Le sommet
de Mayence a montre que I'Allemagne avait repris 1'initiative et souhait
ait d^velopper de nouveaux moyens (satellites radars) et participer &agr
ave; un systeme europeen d'observation par satellites. Le centre
satellitaire de Torrejon sera vraisemblablement integre dans I'Un
ion europeenne si celle-ci veut avoir un role plus actif dans la g
estion des crises. Ce centre doit conserver ses capacitfes d'acquisition
d'images et d'analyses mais de nouveaux moyens doivent lui etre conf&eacu
te;res si 1'on veut qu'il serve les besoins collectifs de 1'Union eurdp&
eacute;enne. </FONTx/P>

<PXFONT FACE="Verdana" SIZE=" + 0">A la suite des sommets europeens et du 
sommet franco-allemand de Mayence, on peut imaginer plusieurs approches pour 1 

e developpement de 1'Europe de la defense. Le sentiment demeure q 
u'il faudrait privilegier 1'entente entre quelques partenaires pour d&ea 
cute;velopper les echanges de renseignement, I'objectif etant de 
remettre aux instances de 1'Union europeenne un renseignement a u 
sage militaire deja elabore. Dans le cadre des capa 
cites satellitaires, il pourrait etre envisage une mise en
commun ou une mutualisation des moyens nationaux de recueil. Pour les Ministres 

de la Defense, il est necessaire de traduire les objectifs europ 
eens en capacites de forces, determiner les contributions 
des differents Etats membres, et engager des discussions pour combler le 
s manques qui pourraient apparaltre. </FONTx/P>

<PXFONT FACE="Verdana" SIZE=" + 0">L' evolution de la position allemande e 
st due en grande partie au conflit du Kosovo dans la mesure ou I'Allemag 
ne a peu apprecie la retention d'informations de la part d
es Etats-Unis, ce qui explique les propositions du Ministre allemand de la D&ea 
cute;fense. A une■initiative du Chancelier Kohl non acceptee par le 
Ministre de la Defense Ruhe succede une situation diff&eacu 

te;rente ou 1'initiative des Etats-majors allemands est relayee p 
ar la nouvelle Chancellerie. </FONTX/P>

<P ALIGN="CENTER"XBXFONT FACE = "Verdana" SIZE = " + 0"XA NAME = "P710_160456"X/A>C 
ONCLUSION GENERALE </FONTX/BX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">Au terme de ses reflexions, votre Rapp 
orteur aimerait rappeler un certain nombre des constats qu'il a effectu^ 
s et formuler des propositions. </FONTX/P>

<PXBXFONT FACE="Verdana" SIZE=" + 0"XA NAME = "P713_160617"X/A>1. A partir de q 
uelques certitudes sur Echelon... </FONTX/BX/P>

<PXFONT FACE="Verdana" SIZE="+0">Quelles sont tout d'abord les certitudes que 
votre Rapporteur vous demande de partager ?</FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">Oui, il existe bien un vaste systeme d 
'interception et de traitement des informations nomme Echelon. Il est or 
ganis6 en reseau. Il s'agit d'ailleurs du seul systeme mul 
tinational connu . </FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">Oui, les. capacites d' un tel syst&egrav 
e;me sont reelles et elles le rendent performant, compte tenu des multip 
les vulnerabilites des systemes d'information et de commun 
ication. Le developpement du reseau s'est appuye sur le d& 
eacute;veloppement de competences techniques et la mise en place de mult 
iples installations. Il a beneficie d'importants investiss
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ements en hommes et en equipements depuis pres de quarante ans. I 
1 faut cependant ajouter que les performances ont atteint leurs limites, non se 
ulement parce que les moyens engages ne sont plus en rapport avec I'expl 
osion des communications dans le monde mais aussi parce que certaines cibles on 
t appris a se protbger des interceptions. </FONTX/P>

<PXFONT FACE = "Verdana" SIZE=" + O">0ui, . le systeme Echelon a "diverg 
e" par rapport S ses objectifs initiaux, qui etaient
fondamentalement lies au contexte de la guerre froide et par rapport m&e 
circ;me aux conditions du pacte initial UKUSA entre les cinq partenaires. II n' 
est pas impossible que des informations recueillies soient utilis^es &ag 
rave; des fins politiques et economiques, voire a I'encontre de c 
ertains membres de 1'Alliance atlantique. Si les preuves manquent pour b 
voquer I'espionnage industrial, les propos d'anciens responsables d'agences de 
renseignement constituent autant d ' aveux . </FONTx/P>

<PXFONT FACE="Verdana" SIZE=" + 0">Oui, des liens bilatbraux ont e 
te organises entre les Etats-Unis, I'UKUSA et d'autres services d 
e renseignement pour des raisons de securite li6es a 
; des besoins militaires ou a la necessity de lutter contr 
e le terrorisme ou le grand banditisme. </FONTX/P>

<PXFONT FACE="Verdana" SIZE="+0">Oui, Echelon peut constituer un danger pour 1
es libertbs publiques et individuelles. A ce titre, son existence pose d
e nombreux problemes et nfecessite done des reponses approp
riees. En effet, il serait vain d'imaginer que les pays membres du r&eac
ute;seau cessent leurs activit^s. Le systeme d'ailleurs ev
olue et s'adapte. Plusieurs indices semblent inciter a croire qu'un nouv
eau systeme s'est constitu^ pour depasser les limites d'Ec
helon grace a de nouveaux moyens et sans doute de nouveaux partena
riats . </FONTX/P>

<PXBXFONT FACE = "Verdana" SIZE = " + 0"XA NAME = "P720_162912"X/A>2 . 
uvent etre des propositions concretes pour diminuer les risquesD 
60;? </FONTX/BX/P>

..Quelles pe

<PXFONT FACE="Verdana" SIZE=" + 0">Les constatations qui precedent 
appellant 1'application d'un principe general de prbeauti 

on. Ce principe suppose que soient prises des mesures qui vont au-dela d 
es premibres mesures de prevention’liees e la s&eac 
ute;curite des systemes d'information et de communication (SIC).
Pour cela, plusieurs actions sont concevables. Elies constituent autant de prop 
ositions de votre Rapporteur :</FONTX/P>

<PXFONT FACE="Verdana" SIZE="+0">- <B>1'information de tous les acteurs</
B> sur les risques potentiels et leur sensibilisation constituent des pr6 
;alables pour qu'ils prennent les mesures de protection necessaires de m 
aniere adaptee. II revient en priorite a ces acteur
s de proteger leurs communications en ayant recours aux moyens de protec 
tion, dont la cryptologie n'est qu'un des aspects, et cela en fonction du degr& 
eacute; de confidentialite qu'ils estiment necessaire pour ces co 
mmunications ; </FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">- au sein de chaque structure constituan 
t une cible potentielle des ecoutes ou des attaques informatiques, il co 
nviendrait de recommander la <B>formation de responsables de la s6curit& 
eacute; </B> des systemes de communication ;</FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">- <B>la production de logiciels su 
rs, </B>tant en matiere de cryptographie que pour les applications burea
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utiques et informatiques<B>,</B> represents une condition essentielle de 
I'efficacite d'une riposte! Dans un premier temps, ces logiciels pourra 

lent etre nationaux mais on peut imaginer qu'ils seront europeens 
a relativement court terme ;</FONTx/P>

<PXFONT FACE="Verdana" SIZE=" + 0">- <B>la liberalisation des progra 
mmes de cryptographie</B> ou de chiffrement devient imperative. Elle pou 
rrait etre double. Non seulement le dispositif juridique frangais 
devrait autoriser la vente et 1'utilisation de programmes d'une■capacite 

de 128 bits mais les echanges qui supposent une plus grande confid 
entialite, comme 1'echange de cies, devraient ben&e
acute;ficier d'une liberalisation accrue pour des produits d'une valeur 
superieure a la limits de 128 bits qu'envisage le Gouverneme 
nt actuel (jusqu'e 1 024 bits par example) ; </FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">-- <B>la revalorisation des fonctions de 
renseignement</B> aurait pour but de faire naltre dans notre pays une v&e 
acute;ritable culture du secret et du renseignement qui lui fait actuellement d 
efaut. Elle pourrait s'inspirer de la consideration dont be 
;neficie la communaute du renseignement dans les pays anglo-saxon 
s, en particulier au Royaume-Uni ;</FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">- <B>1 ' elaboration d'une ve 
;ritable deontologie du renseignement</B> represente egale 
ment un objectif essentiel pour proteger les libertes individuell 
es a tous les niveaux. </FONTX/P>

<PXFONT FACE="Verdana" SIZE="+0">Les particuliers n'ont pas toujours les moyen
s ni n'eprouvent I'utilite de mettre en _uvre des mesures de prot
ection de leurs communications alors qu'ils sont les premieres victimes
des atteintes aux libertes publiques. II apparalt done nece
ssaire que des accords soient conclus entre Etats afin d'eiaborer un nou
veau cadre juridique qui les rassure et les protege. </FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">- enfin, <B>1' engagement de negoc 
iations internationales</B> apparalt indispensable dans un debat q 
ui s'affranchit du cadre national. </FONTX/P>

<PXFONT FACE="Verdana" SIZE="+0">Plusieufs niveaux sont concevables et les acc 
ords pourraient se negocier sur un mode bilateral ou multilat&eac 
ute;ral afin de promouvoir une reelle avancee democratique 
. Dans cette hypothese, il pourrait etre fait appel aux mesures de 
protection et de garantie qui concernent les citoyens americains et qui 
se verraient etendues aux citoyens europeens pour lever toute am 

bigulte. </FONTX/P>

<PXFONT FACE="Verdana" SIZE="+0">Plusieurs enceintes sont susceptibles de serv 
ir de cadre a ces accords. </FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">L' Union europeenne est adaptee 
k la mise en place d'une reglementation commune en matiere 

de cryptologie et de protection des donnees. Le niveau communautaire fa 
cilite egalement le dialogue avec le Royaume-Uni dont la position ambigu 
e devra etre clarifiee. </FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">Le cadre de I'OCDE ou celui du G 8, qui 
permettent d'associer les Etats-Unis et le Canada dans une reflexion &ea 
cute;largie, visent tout autant a ameliorer les services nationau 
X en matiere d'enquetes et de poursuites centre les nouvelles form
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es de criminalite qu'a d6finir les limites de la souverain 
ete des Etats dans les domaines qui concernent les imperatifs de 
libertes publiques, la protection des droits de 1'Homme et de la vie pri 
vee ainsi que la liberte des communications. </FONTX/P>

<PXFONT FACE="Verdana" SIZE="+0">L'Alliance atlantique peut egalement f 
ournir une solution dans la mesure ou le dialogue est particulier 
ement n^cessaire entre allies sur une question touchant des diver 
gences entre eux . </FONTx/P>

<PXFONT FACE="Verdana" SIZE=" + 0">- <B>le role des pouvoirs publics<
/B> dans tous ces domaines est essentiel car leur responsabilitfe consist
e a la fois a proposer un dispositif juridique adapts, &ag
rave; sensibiliser les acteurs et operateurs, a certifier les pro
duits de protection et les systfemes qui permettent d'assurer la se
;curite, et a acqu6rir une competence d'expert. </F
ONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">Cette action multiple a deja co 
mmencb en France sous la tutelle et le controle interministb 
;riels du SGDN. Des moyens nouveaux doivent lui etre accord^s afin 
qu'il assure sa mission de coordination et d'impulsion des services de 1 

charges de la protection des systemes d'information et de communi 
cation. </FONTX/P>

Etat

<PXFONT FACE="Verdana" SIZE=" + 0">Ainsi, a 1'occasion d' une premie 
;re reflexion sur les rfeseaux d'interception des communications e 
t en particulier du systeme Echelon, se dessinent d'importantes re 
;formes sur le plan national comme dans un cadre international : toutes suppose 
nt une nouvelle approche deontologique des Etats, qui concilie a 
la fois le respect de leurs imperatifs nationaux et 1'elaboration 
d'une meme demarche . </FONTX/P>

<P ALIGN="CENTER"XBXFONT FACE="Verdana" SIZE=" + 0"XA NAME="P740_168269"x/A>E 
XAMEN EN COMMISSION</FONTX/BX/P>

<PXB><FONT FACE="Verdana" SIZE=" + 0">La Commission a procede &agr 
ave; 1'examen du rapport- d'information de M. Arthur Paecht, rapporteu 
r, sur les systemes de surveillance et d'interception electroniqu 
es pouvant mettre en cause la securite nationale. </FONTX/BX/P>

<PXFONT FACE="Verdana" SIZE = " + 0"XB>M. Arthur Paecht</B> a tout d'abord r
appele qu'a la suite de la parution de plusieurs rapports du Pari
ement europeen sur le reseau Echelon et d'interrogations de 1'opi
nion publique refl6t6es par la presse, la Commission de la D&eacu
te;fense nationale avait decide, le 29 fevrier dernie
r, de lui confier un rapport d'information sur les « <I>system
es de surveillance et d'interception felectroniques pouvant mettre en cau
se la securite nationale </!>». La Commission avait &ea
cute;galement decide d'associer a 1'elaboration de
ce rapport un groupe de travail dans lequel chaque groupe politique serait repr 
esent6. La nature du sujet aborde, qui ne pouvait et
re efficacement traite que un seul parlementaire n'a toutefois pas permi 
s aux membres de ce groupe de travail de participer directement aux investigati 
ons du rapporteur. </FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">M. Arthur Paecht, apr^s avoir rec 
onnu que cette situation avait pu faire naltre un sentiment de frustratio 
n chez les membres du groupe de travail, a souligne qu'il avait d'abord
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voulu comprendre la nature exacte du rdseau Echelon, analyser ses capaci 
tds reelles et evaluer ses veritables dangers, dans 
trois domaines en particulier : les risques qu'il comporte pour la s&eacu 

te;curite nationale, les possibilites qu'il offre d'une utilisati 
on a des fins economiques et I'atteinte aux libertes publi 
ques individuelles qu'il pourrait permettre. </FONTX/P>

<PXFONT FACE="Verdana" SIZE = " + 0">I1 a indique qu'il s'dtait ensu 
ite interroge sur les raisons de la mediatisation actuelle du r&e 
acute;seau Echelon et de I'interet subit manifesto pour les 
reseaux d'ecoutes, se demandant si ces phenomenes 

n'etaient pas dus a des causes complexes s'apparentant a d 
es manipulations. II avait 6galement souhaite comprendre I'attitu 
dedes gouvernements occidentaux non membres du pacte fondateur d'Echelon Sagra 
ve; l'6gard des rfeseaux d ' interception .</FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">Enfin, il s'etait inte.rrogfe sur 
les moyens qui permettraient de r6duire la vulnerabilite 

des administrations, des services publics, des entreprises et des particuliers 
aux interceptions de leurs communications et s'est demande quelle forme 
pourrait prendre une position commune des Etats de 1'Union europeenne fa 
ce aux intrusions qui peuvent leser leurs interets.</FONTX 
/P>

<PXFONT FACE="Verdana" SIZE=" + 0">Le rapporteur d' information a ensuite e
;voque les difficult^s inh^rentes au sujet et a regrett&ea
cute; a cet 6gard la faiblesse des moyens dont dispose le Parleme
nt pour mener des dtudes sur un tel sujet. II a souligne que 1'ob
]et de son rapport avait dte considere comme diffic
ile par tous les interlocuteurs rencontres, certains se felicitan
t cependant de 1'intervention du Parlement et considerant que tout d&eac
ute;bat en cette manidre etait sain. Ce sont les rencontres souha
itees avec les responsables des services de renseignement qui ont soulev
€ les difficultes les plus grandes. </FONTx/P>

<PXFONT FACE="Verdana" SIZE = " + 0">M. Arthur Paecht a fait observer qu'il s 
'dtait heurt6 en ce domaine a une fin de non-recevoir de 1 
a part des autoritds amdricaines et britanniques. Le refus des au 
torites britanniques de permettre au rapporteur de rencontrer des respon 
sables de leurs services de renseignement s'est fondd sur le fait qu'il 
n'etait « <I>meme pas membre d'une instance parlementair 
e chargee du controle des .services de renseignement</I> »
;. Cette attitude ne peut que conforter la Commission dans I'id^e que 1' 
inscription a I'ordre du jour de I'Assemblee nationale de la. prop 
osition de loi visant A la creation de delegations
parlementaires pour le renseignement est plus que jamais necessaire.</F0 
NTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">Aux Etats-Unis, la decision de 1'admin 
istration federale, difficile h comprendre mais prise, sem 
ble-t-il, au plus haut niveau et apres de nombreuses delibe
;rations, de ne pas permettre de rencontre entre le rapporteur et des responsab 
les des services de renseignement a comme consequence de relancer toutes 
les suspicions sur les missions d'Echelon et en particulier sur le role 

qu'y jouent les Etats-Unis. Cette decision est d'autant plus surprenante 
que des responsables ou d'anciens responsables d'agences federal 

es se sont exprimes publiquement sur le sujet. L'ensemble des interlocut 
eurs rencontres a Washington a d'ailleurs exprime son inco 
mprdhension vis-a-vis du refus des autorites americ 
aines . </FONTX/P>



ARMS Email System Page 69 of 79

<PXFONT FACE="Verdana" SIZE = " + 0">M. Arthur Paecht a alors fait part des 
rincipales conclusions auxquelles il etait parvenu, soulignant qu'elles 
etaient d^pourvues d'intention polemique et qu'elles refl& 
eacute; taient une conviction profonde :</FONTX/P>

<PXFONT FACE = "Verdana" SIZE=" + 0">- il existe effectivement un syste 
;me d'interception des communications, mis en _uvre par les services de renseig 
nement des Etats-Unis, du Royaume-Uni, du Canada, de I'Australie et de la Nouve 
lle-Z61ande. L'existence de ce systeme, qui s'est developp 
e de maniere spectaculaire dans les annees 70 et 80, 
est attest^e par le fonctionnement de bases ou de stations d'dcou 
tes dans les cinq pays participants ainsi que sur le territoire d'autres Etats 
comme le Japon ou I'Allemagne (a Bad Aibling). Elle est confirmee 
par de nombreux temoignages et par certains documents rendus publicsD 

60; ; </FONTX/P>

<PXFONT FACE = "Verdana" SIZE=" + 0">- pour les createurs de ce syst&e 
grave;me, les enjeux de securit6 justifient son maintien. Or il n 
'est pas impossible que certaines informations recueillies puissent etre 
utilisees a des fins politiques et economiques. Meme 
si aucune entreprise frangaise ne s'est plainte d'ecoutes, dont 

aucune preuve ne semble d'ailleurs pouvoir etre apportSe, les aveu 
X non dementis d'anciens responsables de services americains, au- 
dela de leur aspect provoquant et moralisateur, tendent a prouver 

que, dans certaines affaires cities par les medias et touchant d 
es entreprises europeennes, des interceptions ont bien bene 
;ficie indirectement a des societes americai 
nes ;</FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">- les moyens acquis depuis quarante ans 
par les services de renseignement acteurs d'Echelon permettent de recueillir, s 
inon de traiter, un tres grand nombre de communications. Cependant, 1'ex 
plosion des communications et le developpement des mesures protectrices, 

en particulier le chiffrement des messages, compliquent 1'exploitation des don 
nees recueillies. L'obsolescence technologique prochaine des rese 
aux d'ecoutes limite leurs capacites, les agences de renseignemen 
t etant depassees sur un certain nombre de crdneaux 

; </FONTX/P>

<PXFONT FACE=”Verdana" SIZE=" + 0">- le ddbat s'est en fait de 
;plac6 de 1'intrusion dans les reseaux de communications a 
1'intrusion dans les reseaux informatiques, c'est-^-dire au plus 
pr^s de la source 6mettrice des messages, compte tenu de la vuln 

6rabilit6 des systemes informatis6s de communicatio 
n. </.FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">Devant ces evolutions, le rapporteur d 
'information a tout d'abord preconise d'appliquer un principe g&e 
acute;n6ral de precaution, au-dela des premieres me 
sures de prevention li^es a la securite des
systemes d'information et de communication. Il a en premier lieu soulign 
e la necessite d'informer tous les acteurs sur les risques 
potentiels et de les sensibiliser pour qu'ils prennent les mesures de protect! 

on n^cessaires de maniere adaptee. Il a insists sur 
I'interet de recommander, au sein de chaque structure constituant 
une cible potentielle, la formation de responsables de la securit&eacut 

e; des systemes de communication. </FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">I1 s'est prononc6 en faveur de la prod
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uction de logiciels surs, tant en matiere de cryptographie que pou 
r les applications informatiques, meme si, dans un premier temps, ces log 
iciels pouvaient etre nationaux avant de devenir a court terme eur 
op^ens. II a fegalement propose une liberalisation d 
es programmes de cryptographie ou de chiffrement de maniere a aut 
oriser la vente et 1'utilisation de programmes d'une capacity de 128D 
0;bits. Quant aux echanges qui supposent une plus grande confidentialit& 
eacute;, comme 1'^change de cles, il a estim6 qu'ils devra 
lent b6n6ficier aussi d'une liberalisation accrue pour des 
produits d'une valeur superieure a la limite de 128 bits (j 

usqu'a 1 024 bits par exemple) . </FONTX/P>

<PXFONT FACE="Verdana" SIZE="+0">Enfin, apres s'etre prononc&eacu 
te; en faveur d'une revalorisation des fonction's de renseignement qui 
Itre dans notre pays une veritable culture du secret et du renseig 
nement, il a souhaite I'ouverture de ndgociations Internationales 
dans un ddbat sur les systemes 61ectroniques de surveilla 

nee et d'interception qui doit s'affranchir du cadre national. Ces 
iations, qui pourraient etre a la fois bilaterales et multi 
lat^rales, auraient notamment pour objet de promouvoir un r6el pr 
ogr^s des libertes democratiques. Dans cette perspective, 
il pourrait etre fait appel aux normes de protection dont b6n&eacu 
te;ficient les citoyens americains et qui se verraient etendues a 
ux citoyens europ6ens . </FONTX/P>

ferait na

n6goc

<PXFONT FACE="Verdana" SIZE=" + 0">L' Union europeenne est adaptee 
a la mise en place d'une reglementation commune en matiere 

de cryptologie et de protection des donnees. Des accords ndgocis 
eacute;s dans le cadre de 1'OCDE ou du G 8, qui auraient I'avantage 
cier notamment les Etats-Unis et le Canada, permettraient a la fois 
enforcer I'efficacite des services nationaux en matiere d'enqu&ec 
irc;tes et de poursuites centre les nouvelles formes de criminality 
e mieux proteger les libertes publiques. L'alliance Atlantique pe 
ut egalement fournir un cadre de n^gociation dans la mesure o&ugr 
ave; le dialogue est particulierement necessaire entre alli&eacut 
e;s sur une question interessant leur sycurite mais qu'ils 
abordent avec des pryoccupations et des appryciations divergente 

s.</FONTX/P>

d' asso 
de r

et d

<PXFONT FACE="Verdana" SIZE=" + 0">En conclusion, M. Arthur Paecht a soulig 
ny le role essentiel des pouvoirs publics pour proposer un disposi 
tif juridique adapty, sensibiliser les acteurs et certifier les produits 
de protection ainsi que les systemes qui permettent d'assurer la s&eacu 

te;curity des communications. II. a ygalement demandy que 1 
'Etat consente un effort pour favoriser le dyveloppement de 1'expertise 
en matiere de sycurite des communications. Il a enfin prop 
osy que des moyens nouveaux soient accordds au SGDN pour lui perm 
ettre de veiller a la coordination des actions des administrations dans 
le domaine de la protection des systymes de communication. </FONTX/P>

<PXFONT FACE = "Verdana" SIZE=" + 0">Aprys s'etre fyiicit&eacu 
te; de 1'utility du travail accompli, <B>le</B> <B>Prysident Paul 
Quiles</B> a souligne que la chute du mur de Berlin avait s 

ans doute permis de reorienter largement le ryseau Echelon vers 1 
'espionnage yconomique, ce qui explique que les mydias s'y soient 
intyressys dans la pdriode rycente,- malgry 

I'anciennety du systeme . </FONTx/P>

<PXFONT FACE="Verdana" SIZE="+0">Alors que le discours moralisateur de certain 
s Etats, qui _uvrent par ailleurs pour que rien ne change, ne dybouche s
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ur aucune action concrete, il convient sans doute de privilegier 
1'idee de protection plutot que de tenter de mettre en cause un sy 
Sterne dont il est juridiquement difficile de contester I'existence. L'id 
ee d'une regulation internationale de la surveillance elec 
tronique est interessante mais elle se heurte A la concurrence de 
s Etats et a 1'opposition de leurs interets. </FONTx/P>

<PXFONT FACE="Verdana" SIZE=" + 0">Tout en rappelant qu'il avait d^fendu 
le principe d'un rapport d'information sur le reseau Echelon, <B>M.
;Jean Michel</B> a regrett^ que le groupe de travail n'ait pas disp 
os6 de plus de pouvoir d'investigation et n'ait pas pu en particulier re 
ncontrer des responsables des questions de surveillance 61ectronique en 
activity. Il a demand^ & ce propos que le Parlement exerce 
davantage les prerogatives que lui offre la Constitution, faisant resso 

rtir le travail effectu6 par ailleurs par le Parlement europeenX 
/FONTX/P>

<PXFONT FACE="Verdana" SIZE = " + 0"XB>Le President Paul Quil&eg 
rave;s</B> a soulign^ que le Parlement europeen, qui se donnait p 
eut-etre un peu plus de temps, n'obtiendrait probablement pas des r&eacut 
e;sultats tres differents de ceux de I'Assemblee nationale 
. Il a rappele que la Commission exergait toutes ses pr6ro 
gatives et qu'elle avait formule de nombreuses propositions tendant &agr 
ave; renforcer le role du Parlement dans le domaine de la politique de D& 
eacute;fense. Il a a ce propos indiqub qu'il venait d'ecri 
re au Premier ministre pour lui demander 1'inscription a I'ordre du jour 
prioritaire du Gouvernement de la proposition de loi tendant a I'instit 

ution de delegations parlementaires pour le renseignement, adopts 
eacute;e par la Commission .</FONTX/P>

<PXFONT FACE="Verdana" SIZE="+0">Reconnaissant 1'importance du travail accompl 
i par la Commission, <B>M. Jean Michel</B> a neanmoins soulign 
6 les limitations du controle parlementaire en France en comparais 
on d'autres democraties . </FONTX/P>

<PXFONT FACE="Verdana" SIZE = " + 0">S' agissant du syst^me Echelon, il a ob 
serve que, pour la premiere fois sans doute, un r6seau de
renseignement travaillait non pour un pays mais pour un ensemble de nations app 
artenant au monde anglo-saxon (Etats-Unis et Royaume-tlni depuis 1943, Canada, A 
ustralie et Nouvelle-Zelande depuis 1947). Par ailleurs. Echelon, qui a 
tisse une « toile d'araignee » planeta
ire avec des emprises en Allemagne, au Japon et en Suisse, jouit de moyens cons 
id^rables puisque plus de 70 000 personnes y collaborent dans 
un environnement culture! ou 1'action de renseignement b6ne
;ficie d'une image positive de patriotisme au contraire de la France.</FONTX/P 
>

<PXFONT FACE="Verdana" SIZE = " + 0">Relevant que ce reseau, auquel contrib .
uent peut-etre de grands groupes du secteur de 1'informatique et des comm
unications, est pr^sente comme capable d'intercepter 180 mil
lions de communications a I'heure, il s'est inquiete des a
tteintes qu'il porte inevitablement a la vie privee des pa
rticuliers, ne doutant pas que les grandes entreprises prenaient dej&agr
ave; de leur cote les precautions necessaires.</FONT
></P>

<PXFONT FACE="Verdana" SIZE=" + 0">I1 a estime, qu'eu egard &agrav 
e; I'ampleur des questions soulevees, des investigations plus pouss&eacu 
te;es etaient n6cessaires . </FONTX/P>
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<PXFONT FACE = "Verdana" SIZE=" + 0"XB>M. Jean-Louis Bernard</B> a confirm&e 
acute; le sentiment de frustration des membres du groupe de travail, pre 
cedemment 6voque par le rapporteur. II a n^anmoins 
estime que la creation d'une commission d'enquete n'aurait
sans doute pas permis d'obtenir beaucoup plus d'informations que n'en avait re&
ccedil;u le rapporteur sauf, peut-etre, aupres de responsables fra
nqais. Jugeant positifs les resultats du travail accompli, il a s
ouligne qu'il en avait retir6 1'intime conviction que tout peut &
ecirc;tre 6coute et stocke, meme si le traitement de
s donnees rassembl^es peut s'averer difficile. Dbs
lors, la vie privee des individus est, plus que jamais, menac^e c
ar « les murs ont vferitablement des oreilles ».</FON
TX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">Apr^s avoir estime neces 
saire de relancer les propositions de la Commission sur la creation d'un 
e structure parlementaire de controle des services de renseignement, il a 
fait remarquer que les responsables ou anciens responsables de ces services ne 
pouvaient qu'etre embarrasses lorsqu'ils btaient interrog& 

eacute;s sur un systfeme avec lequel ils coop^rent, dans le cadre 
d'6changes d'informations, chaque organisme ayant coutume, en ce domaine 
, de « faire son marchfe » aupres des autres.
Il lui est par ailleurs apparu particuli^rement necessaire de ret 
enir que les produits informatiques, y compris ceux destines au grand pu 
blic, comportaient d'ores et d6ja de nombreuses « trapp 
es » ^ renseignements, estimant qu'un recours plus gbn&
eacute;ral aux techniques de cryptologie pouvait offrir une protection dont la 
portee restait toutefois a ce jour incertaine. </FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0"XB>M. Arthur Paecht</B>, 
pportb les precisions suivantes :</FONTX/P>

rapporteur, a a

<PXFONT FACE="Verdana" SIZE=" + 0">- comme I'a soulignb M. Jean 
Michel, le Parlement doit effectivement exercer pleinement ses pouvoirs en vue 

, tout particulierement, d'assurer la protection des individus, les Etat 
s et les grandes entreprises disposant quant a eux de certains moyens de 
defense ; </FONTX/P> ■

<PXFONT FACE="Verdana" SIZE=" + 0">- la question du reseau Echelon n
e saurait se resumer a une opposition entre le monde anglo-saxon
et les autres pays. Les services de renseignement appartenant'au noyau fondateu
r d'.Echelon ont en effet noue des relations bilaterales et
roites avec ceux de pays exterieurs au systeme, ne serait-ce qu'e
n raison des liens crees par 1'Alliance Atlantique ou la construe
tion europeenne. Il a precise que le monde asiatique, et n
otamment des pays comme la Chine ou le Japon, pouvaient eux aussi se doter de s 
ystemes d'interception distincts, soit dans un cadre multilateral 
, soit de maniere plus autonome ou encore a partir de relations e 
ntretenues avec le systeme Echelon ;</FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">- a ce jour, seuls des parlementa 
ires allemands ont pu visiter a Bad Aibling une station d'intercept 
ion dans laquelle operent d'ailleurs les services de renseignement am&ea 
cute;ricains. Les autorit^s allemandes ont obtenu des Etats-Unis 1'engag 
ement de leur fournir les informations recueillies sur leur sol et de ne pas se 
livrer a des activites d'espionnage economique contre I'A 

llemagne. Elies ne disposent toutefois pas des moyens de verifier le res 
pect de cet engagement ;</FONTX/P>

<PXFONT FACE = "Verdana" SIZE=" + 0">- apres avoir souligne ave
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c satisfaction que la Commission pouvait confier des rapports d'information imp 
ortants a des membres de 1'opposition, il a fait valoir que le contr&oci 
rc;le parlementaire etait aussi affaire de volonte ;</FONT><
/P>

<PXFONT FACE="Verdana" SIZE=" + 0">- s'agissant des relations bilat6 
rales nou6es au profit de sp6cialistes franqais en marge d 
u syst^me Echelon, il a fait 6tat de formations dispensees 

aux Etats-Unis dans le cadre d'une cooperation mutuellement avantageuse 
. </FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">La Commission a alors <I>autorise</I> 
a I'unanimite la publication du rapport d'information sur les sys 
femes de surveillance et d'interception eiectroniques pouvant met 
tre en cause la securite nationale conformement a 1 
'article 145 du Rdglement. </FONTX/P>

<P ALIGN="CENTER"XBXFONT FACE="Verdana" SIZE="+0"XA NAME="P780_185165"X/A>A 
NNEXE N° 1</F0NTX/BX/P>

<P ALIGN=’'CENTER"XBXFONT FACE = "Verdana" SIZE=" + 0">LISTE DES PERSONNES RENCONT 
REES <BR>
AU COURS DE LA MISSION D ' INFORMATION</FONTX/BX/ P>

<PXBXFONT FACE="Verdana" SIZE=" + 0">Secretariat general d 
e la Defense nationale </FONTx/Bx/P>

<PXFONT FACE=’'Verdana" SIZE = " + 0">- M. Jean-Claude Mallet, Secr&eacut 
e;taire general de la Defense nationale</FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">- General Pierre-Jacques C 
ostedoat. Secretaire general adjoint</FONTX/P>

<PXFONT FACE="Verdana" SIZE="+0">- Centre Amiral Jacques Gheerbrant</FONT 
x/P>

<PXFONT FACE="Verdana" SIZE="+0">- Contre Amiral Stanislas d'Arbonneau</F 
ONTX/P>

<PXBXFONT FACE="Verdana" SIZE=" + 0">Ministere des Affaires Etran 
geres</FONTX/BX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">- M. Regis de Bellenet, Dire 
cteur des affaires strategiques, et M. Laurent Paillard, Conse 
iller auprds du directeur des affaires strat6giques</FONTX/P>

<PXBXFONT FACE="Verdana" SIZE=" + 0">Ministere de la Defense</FON 
TX/BX/P>

<PXIXFONT FACE = "Verdana" SIZE = " + 0">Deiegation gdne 
;rale pour 1 ' armement</FONTX/Ix/P>

<PXFONT FACE="Verdana" SIZE = " + 0">- M. Jean-Yves Helmer, Ddl&e 
acute; gue general pour 1' armement</FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">- M. Francis Chompret, Charge 
; de mission aupres du Deiegue genera 
1 </FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">- M. Jean-Paul Gillyboeuf, Ing&eacu
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te;nieur general de 1' armement</FONTX./P>

<P><IXFONT FACE="Verdana" SIZE="+0">Direction du Renseignement Militaire</FONT 
X/IX/P>

<PXFONT FACE="Verdana" SIZE=" + 0"XB>- </B>Vice-Amiral Yves de Kersauson d 
e Pennendreff, Directeur</FONTx/P>

<PXFONT FACE="Verdana" SIZE=" + 0">- Lieutenant-Colonel Philippe Pengam, Ch 
ef de Cabinet </FONTX/P>

<PXIXFONT FACE="Verdana" SIZE=" + 0">Direction generale de la S&e 
acute; curit6 Ext6rieure</F0NTX/I></P>

<PXFONT FACE="Verdana" SIZE="+0">- M. Jean-Claude Cousseran, Directe 
ur</FONTX/P>

<PXBXFONT FACE="Verdana" SIZE=" + 0">Ministere de 1' Int6rieur</F0 
NTX/BX/P>

<PXFONT FACE="Verdana" SIZE="+0">- M. Pierre Dabezies, Conseiller du 
Ministre de I'Intferieur pour les affaires de renseignement</FONTX/P>

<PXIXFONT FACE="Verdana" SIZE=" + 0">Direction de la Surveillance du Territoire 
</FONTX/Ix/P>

<PXFONT FACE="Verdana" SIZE=" + 0">- M. Jean-Jacques Pascal, Directeur 
</FONTX/P>

<PXBXFONT FACE="Verdana" SIZE=" + 0">SAGEM</FONTX/BX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">- M. Mazzenti, Directeur du d&eacut 
e; veloppement</ FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">- M. Dupas, equipements de s 
ecurite</FONTx/P>

<PXBXFONT FACE="Verdana" SIZE=" + 0">Personnalites </FONTX/BX/P>

<PXFONT FACE="Verdana" SIZE="+0">- M. Guillaume DasquiS, R&ea 
cute; dacteur en chef du <B>Monde du renseignement</BX/FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">- Mme Anne-Marie Lizain, Senatric 
e de Belgique</FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">- M. Jacques Stern, Professeur &agr 
ave; I'Ecole Normale Superieure </FONTX/P>

<P ALIGN="CENTER"XFONT FACE="Verdana" SIZE=" + 0">*</FONTX/P>

<P ALIGN="CENTER"XBXFONT FACE="Verdana" SIZE=" + 0">Mission a Berlin</FO 
NTX/BX/P>

<PXFONT FACE = "Verdana" SIZE=" + 0">- M. Ernst Uhrlau, Coordinateur pou 
r les services de renseignement</FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">- M. Hans-Jurgen Knoke, Vice-P 
resident en charge de la s6curit6 de Deutsche Telekom</FON 
TX/P>
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<PXFONT FACE = "Verdana" SIZE=" + 0">- M. Gerd Von Brandenstein, Vice-Pr
esident du groupe Siemens, charge des relations avec le gouvernem
ent et M. Alexander Von Erdmannsdorff, Directeur du groupe Siemens</FONT><
/P>

<PXFONT FACE="Verdana" SIZE=" + 0">- M. Karsten Voigt, Secretai 
re d'Etat a la coordination des relations transatlantiques (germano-am&e 
acute; ricaines) </FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">- M. Niels et Mme Sigrid Hintzen, C 
onseillers juridiques du patronat allemand (BDI) </FONTX/P>

<P ALIGN="CENTER"XBXFONT FACE="Verdana" SIZE=" + 0">Mission a Washington 
</FONTX/BX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">- M. Vernon Loeb, Journaliste au Wa 
shington Post</FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">- M. Daniel Benjamin, <I>Senior Fol 
low, US Institute of Peace</Ix/FONTX/P>

<PXFONT FACE = "Verdana" SIZE=" + 0">- M. James Branford, Journaliste et 
ecrivain</FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">- M. Joan Grimson, <I>Deputy Majori 
ty Staff Director</I> du S^nateur Shelby, President de la Commiss 
ion spfeciale du renseignement (<I>Senate Select</I> <I>Intelligence Comm 
ittee</I>) </FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">- M. Philippe Gordon, Directeur du
Centre sur les Etats-Unis et la France - <I>Foreign Policy Studies Program</I><
/FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">- M. Porter J. Goss, Repr&eacu 
te;sentant. President de la Commission speciale du renseignement 
(<I>House</I> S<I>elect</I> <I>Intelligence Committee</I>)</FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">- M. Andy Kutler, assistant du S&ea 
cute;nateur Richard H. Bryan, vice-Pr6sident de la Commission sp&ea 
cute;ciale du renseignement</FONTX/P>

<PXFONT FACE="Verdana" SIZE = " + 0">- M. R. James Woolsey, Avocat,
Ancien Directeur de la CIA</FONTX/P>

<P ALIGN="CENTER"XFONT FACE="Verdana” SIZE=" + 0">*</FONTX/P>

<PXBXFONT FACE="Verdana" SIZE=" + 0">Deplacement au Centre electr 
onique de 1 ' armement a Rennes (CELAR) </FONTX/BX/P>

<P ALIGN="CENTER"XBXFONT FACE="Verdana" SIZE=" + 0"XA NAME="P830_187913"X/A>A 
NNEXE N° 2</FONTX/BX/P>

<P ALIGN="CENTER"XBXFONT FACE= "Verdana" SIZE=" + 0">COMPOSITION DU GROUPE DE TR 
AVAIL</FONTX/BX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">- M. Arthur Paecht, rapporteur, d&e 
acute;pute du Var (UDF) </FONTX/P>

<PXFONT FACE="Verdana" SIZE = " + 0">- M. Jean-Louis Bernard, dep 
ute- du Loiret (UDF) </FONTX/P>
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<PXFONT FACE="Verdana" SIZE=" + 0">- M. Antoine Carre, de 
;pute du Loiret (DL) </FONTX/P>
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<PXFONT FACE = ",Verdana" SIZE="+0">- M. Rene Galy-Dejean, d&eac 
ute;put6 de Paris (RPR) </FONTx/P>

<PXFONT FACE="Verdana" SIZE=" + 0">- M. Jean Michel, d6put&eacu 
te; du Puy-de-D6me (S) </FONTX/P>

<PXFONT FACE="Verdana" SIZE = " + 0">- M. Bernard Birsinger, depu 
t6 de Seine Saint-Denis (C) </FONTX/P>

<PXFONT FACE="Verdana" SIZE=" + 0">- M. Aloyse Warhouver, deput 
6 de la Moselle (RCV) </FONTX/P>

<P ALIGN="CENTER"XFONT FACE="Verdana" SIZE=" + 0"> </FONTX/P>

<PXA NAME="P842_188298"X/AXFONT FACE="Verdana" SIZE=" + 0">N° 2623.- 
Rapport d'information de M. Arthur Paecht, au nom de la commission de la d&eac 

ute;fense, sur les syst^mes de surveillance et d'interception ele 
ctroniques pouvant mettre en cause la securite nationale (Syst&eg 
rave,-me Echelon) . </FONTX/P>

<PXA NAME="P148_7017"X/AXFONT FACE="Verdana">1 </FONTXIXFONT FACE = "Verdana 
" SIZE="-1"> La composition de ce groupe de travail figure en annexe.</FONT></I 
></P>

<PXA NAME="P173_13306"X/AXFONT FACE="Verdana">2 </FONTXIXFONT FACE="Verdan
a" SIZE="-1"> Ce premier accord, dfenomme BRUSA, aurait et&
eacute; signe en mai 1943. II aurait contribue a standardi
ser les methodes et les procedures des services britanniques et a
mericains en charge du renseignement electromagnetique.</F
ONTX/IX/P>

<PXA NAME = "P175_13933"X/AXFONT FACE="Verdana">3 </FONTXIXFONT FACE="Verdan
a" SIZE="-1"> La Nouvelle-Zelande n'aurait ainsi fait partie du re
;seau qu' en 1989 avec la construction de la base de Waihopai. </FONTX/I></
P>

<PXA N7y^E="P22 0_192 0 6"X/AXFONT FACE="Verdana">4 </FONTX.IXFONT FACE="Verdan 
a" SIZE="-1"> Cette station ne fonctionne plus. </FONTX/IX/P>

<PXA NAME="P22 3_199 99"X/AXFONT FACE="Verdana">5 </FONTXIXFONT FACE="Verdan 
a" SIZE="-1"> La qualification de station d'6coutes et d'espionnage a & 
eacute;te reconnue par le Ministre britannique de la Defense dans 

une reponse parlementaire du 29 mars 1994 .'</FONTx/Ix/P>

<PXA NAME = "P244_28962"X/AXFONT FACE="Verdana">6 </FONTXIXFONT FACE="Verdan 
a" SIZE="-1"> Commission permanente sur le renseignement de la Chambre des Rep 
resentants (House Permanent Committee on Intelligence) et commission horn 
ologue du Senat (Senate Permanent Committee on Intelligence) </FONTX/I>
</P>

<PXA NAME = "P252_32606"X/AXFONT FACE="Verdana">7 </FONTXIXFONT FACE="Verdan 
a" SIZE="-1"> Le premier du 17 mars 2000 dans le Wall Street Jornal, le s 
econd du 28 mars dans Le Figaro. </FONTX/IX/P>

<PXA NAME="P2 7 7_4 2 54 9"X/AXFONT FACE="Verdana">8 </FONTXIXFONT FACE="Verdan 
a" SIZE="-1"> Ces manchons sont equipts de bobines qui capteraien
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t les champs felectromagnetiques emis par le cable. U 
n manchon rbcuper^ par les Sovifetiques aurait &eacu 
te;t6 expose au musee du KGB a Moscou dans les ann& 
eacute;es 80 . </FONT></IX/P>

<PXA NAME="P2 98_514 93"X/AXF0NT FACE="Verdana">9 </FONTXIXFONT FACE="Verdan
a" SIZE="-1"> La barriere de la langue a rarement constitue une d
ifficulte majeure dans I'histoire. Les methodes employees
par Thomas Young et Jean-Franqois Champolion au XlXdme sie
cle pour le dSchiffrement des hi4iroglyphes ou de Michael Ventris
pour celui de I'ecriture cretoise dite Lineaire B mon
trent que le caractere de langue morte voire inconnue n'a pas toujours c 
onstitue un obstacle infranchissable pour le dechiffrement Sagrav 
e; partir du moment ou on disposait d'indices comme la pierre de Rosette 
trilingue ou I'hypothese que l'6criture cretoise e 

tait en fait du grec syllabique. </FONTX/Ix/P>

<PXA NAME="P315_56177"X/AXFONT FACE="Verdana">10 </FONTXIXFONT FACE="Verda 
na" SIZE="-1"> Livres de Nicky Hager « the Secret Power » e 
t de James Banford « the Puzzle Palace ». </FONTX/Ix/P>

<PXA NAME="P316_5 62 8 8"X/AXFONT FACE="'Verdana"> 11 </FONTXIXFONT FACE="Verda 
na" SIZE = "-1"> Notamment, le Premier ministre neo-zelandais David 
Lange. </FONTX/IX/P>

<PXA NAME="P358_70520"X/AXF.ONT FACE="Verdana"> 12 </FONTXIXFONT FACE="Verda 
na" SIZE="-1"> Seul ce premier rapport est public. </FONTX/Ix/P>

<PXA NAME="P360_71284"X/AXFONT FACE="Verdana">13 </FONTXIXFONT FACE="Verda 
na" SIZE="-1"> Pour le responsable du SGR, enqueter sur un systeme 

comme Echelon serait illegal en Belgique vu 1'absence de 16gisla 
tion sur les fecoutes de s6curite. </FONTX/Ix/P>

<PXA NAME="P375_75232"X/AXFONT FACE="Verdana">14 </FONTXIXFONT FACE="Verda 
na" SIZE="-1"> R^ponse a M. Georges Sarre le 24 f&eacut 
e;vrier 2000 . </FONTX/IX/P>

<PXA NAME="P377_75491"X/AXFONT FACE="Verdana"> 15 </FONTXIXFONT FACE="Verda 
na" SIZE="-1"> Reponse a une question 6crite du dep 
utfe Yves Nicolin le 10 janvier 2000. </FONTX/Ix/P>

<PXA NAME="P380_76221"X/AXFONT FACE="Verdana">16 </FONTXIXFONT FACE="Verda
na" SIZE="-1"> Par exemple, dans la reponse a la question 6
;crite de M. Michel PAJON en date du 3 juillet 2000. </FONTX/Ix/P>

<PXA N7\ME="P38 4_77 099"X/AXFONT FACE= "Verdana">17 </FONTXIXFONT FACE="Verda
na" SIZE="-1"> Une enquete preliminaire sert a d^ter
miner si les faits sont suffisamment averds pour ouvrir une infor
mation judiciaire. </FONTx/Ix/P>

<PXA NAME = "P397_79375"X/AXF0NT FACE="Verdana">18 </FONTXIXFONT FACE="Verda 
na" SIZE="-1"> Les messages non dechiffres ne sont jamais 6 
; changes . </FONTX/1></P>

<PXA NAME="P481_90145"X/AXFONT FACE= "Verdana">19 </FONTXIXFONT FACE="Verda
na" SIZE="-1"> La mSthode consiste a remplacer un alphabet en cla
ir par un alphabet crypte en d6calant la valeur de chaque lettre
(par exemple, A devient C, B devient D, etc.). La cl6 de chiffremen
t ou de dechiffrement est alors le decalage de chaque lettre par
rapport a sa place normale dans 1'alphabet (dans 1'exemple : 3
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) . </FONT></IX/P>

<PXA NAME="P4 8 3_9114 4"X/AXFONT FACE="Verdana">20 </FONTXIXFONT FACE="Verda
na" SIZE="-1"> Le carre de Vigenere utilise 26 alphabets chi
ffr6s, chacun d'eux 6tant d6cale d'une lettre par r
apport au pr6c6dent. Son utilisation repose sur un mot ou une exp
ression cle qui permet de savoir a quel alphabet il faut faire,r&
eacute; ference pour crypter chaque lettre. </FONTX/Ix/P>

<PXA NAME="P491_93631"X/AXFONT FACE= "Verdana">21 </FONTXIXFONT FACE="Verda 
na" SIZE="-1"> ASCII assigne a chaque lettre de 1'alphabet ou a c 
ertains symboles un nombre binaire a 7 chif fres. </FONTx/Ix/P>

<PXA NAME = "P496_94938"X/AXFONT FACE = "Verdana">22 </FONTXIXFONT FACE="Verda 
na" SIZE="-1"> Mathfematiquement, le nombre d'6changes de cl&eacu 
te;s ndcessaires entre « n » individus est «□
60;n(n + l)/2 ». </FONTX/IX/P>

<PXA NAME="P500_9 6911"X/AXFONT FACE="Verdana">23 </FONTXIXFONT FACE="Verda 
na" SIZE="-1"> Dans ce cas, le nombre de elds necessaires pour &
#171; n » intervenants n'est plus que de « 2n □
87; . </FONTX/IX/P>

<PXA NAME="P503_97590"X/AXFONT FACE="Verdana">24 </FONTXIXFONT FACE="Verda 
na" SIZE="-1"> En 1'occurrence le produit de ces deux nombres premiers.</FONT> 
</IX/P>

<PXA NAME="P610_133510"X/AXFONT FACE="Verdana">25 </FONTXIXFONT FACE="Verd 
ana" SIZE="-1"> En France, il existe actuellement cinq laboratoires agre 
;ds par le SCSSI qui effectuent 1'evaluation des systemes 
de sdcuritd . </FONTX/IX/P>

<PXA NAME="P623_136372"X/AXFONT FACE="Verdana">26 </FONTXIXFONT FACE="Verd 
ana" SIZE="-1"> ou STOA (scientific and technological option assessment).</FONT 
></IX/P> l{J

<PXA NAME="P625_136979"X/AXFONT FACE="Verdana">27 </FONTXIXFONT FACE="Verd 
ana" SIZE = "-1"> Cf. annexe 3 . </FONTX/Ix/P>

<PXA NAME = "P629_137998"X/AXFONT FACE="Verdana">28 </FONTXIXFONT FACE="Verd 
ana" SIZE="-1"> Dont le titre est « The state of the art in Communica 
tions Intelligence (COMINT) of automated processing for intelligence purposes o 
f intercepted broadband multi-language leased or common carrier systems, and it 
s applicability to COMINT targeting and selection, including speech recognition 

». </FONTX/IX/P>

<PXA NAME="P644_142724"X/AXF0NT FACE= "Verdana">29 </FONTXIXFONT FACE="Verd 
ana" SIZE="-1"> Dont le titre est « The legality of the interception 
of electronic communications ; a concise survey of the principal legal iss 
ues and instruments under international, european and national law ». 
</FONTX/IX/P>

<PXA NAME="P648_144278"X/AXF0NT FACE="Verdana">30 </FONTXIXFONT FACE="Verd 
ana" SIZE="-1"> Dont le titre est « The perception of economic risks' 
arising from the potential vulnerability of electronic commercial media to inte 
rception ». </FONTX/Ix/P>

<PXA NAME="P677_151625"X/AXFONT FACE = "Verdana">31 </FONTXIXFONT FACE="Verd 
ana" SIZE="-1"> Cette resolution a dte publide 22 m
ois plus tard, au journal officiel des communautes du 4 novembre 19
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96. </FONTX/l></P>

<PXA N75Jvie="P678_151939"X/AXFONT FACE="Verdana">32 </FONTXIXFONT FACE="Verd 
ana" SIZE="-1"> Les Quinze de 1'Union europeenne, les partenaires du pac 
te UKUSA et la Norvege. </FONTX/IX/P>
<!— TRANSIT - TEXTBAR —>

<HR SIZE="1" NOSHADE>
<P ALIGN="LEFT"XFONT FACE= "Verdana"> Assemble nationale</FONTX/P> 
</BODY>
</HTML>
================== end attachment 1 ==================


