ISTRUZIONI UTILIZZO FIRMA REMOTA

La firma remota e possibile utilizzarla in 3 differenti modalita:

1- Firma con computer attraverso l'installazione del software Firma Certa
2- Firma On Line senza installazione del software attraverso Sito WEB
3- Firma con smartphone Android/iPhone attraverso I’App FirmaCerta



Istruzioni utilizzo firma remota con il software firma certa - windows
Installare il Software FirmaCerta al seguente Link:
http://www.drcnetwork.it/servizi/strumenti-operativi/smart-card-business-key/software-firma-digitale

Dopo aver installato il software occorre impostare o verificare i parametri delle Firma Remota.
Cliccare su UTILITA
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Verificare che Namirial SignEngine abbia I'icona colorata.
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Se I'icona risultasse Grigia, occorre selezionare Namirial SignEngine e cliccare Abilita/Disabilita.
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Per firmare digitalmente un file cliccare su Firma -> Firma

FIRMA CERTA > FIEMA

FIRMA CONTROFIRMA




Selezionare il file da firmare e il percorso di destinazione di salvataggio del file

Il software chiedera il tipo di firma digitale del file tra PAdES e CAdES, per la firma di formato .p7m cliccare su NO.

@ Attenzione (File da firmare.pdf)

Si desidera effettuare un firma pdf (PAJES)?
Premere "Si” per effettuare una firma PAdES (.pdf)
Premere "No™ per effettuare una firma CAdES (.p7m)

Gl

Inserire il codice del dispositivo virtuale e cliccare su OK (il codice del dispositivo e presente nell’email ricevuta dal titolare
della firma digitale al momento dell’emissione)
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Servizio remoto
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% Inserire le credenziali di accesso al servizio di firma remota:

Dispositivo virtuale
RHI9649985392324

o< J[ amia |

Si aprira la seguente schermata, inserire il Pin (il PIN € in allegato nell’email ricevuta dal titolare della firma digitale al
momento dell’emissione) e il Codice OTP ricevuto via SMS o attraverso I’App Namirial OTP.

Servizio remoto

Inserire le credenziali di accesso al servizio di firma remota:

Dispositivo virtuale

RHI9649985392324
Pin

EXXXXXXX
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L'operazione e conclusa e il file sara salvato nella cartella con I'estensione .p7m

o Informazioni (File da firmare.pdf)

Operazione completata con successo.




Istruzioni utilizzo firma On Line senza installazione del software attraverso Sito WEB
Per utilizzare la firma remota via web andare sul sito: https://sws.firmacerta.it/SignEngineWeb/

Cliccare su Seleziona file
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Inserire il Dispositivo Assegnato (presente sull’email arrivata al titolare dopo I’'emissione), inserire il Pin (il PIN € in allegato
nell’email ricevuta dal titolare della firma digitale al momento dell’emissione), selezionare il tipo di OTP e cliccare su Invia
OTP tramite SMS/APP, inserire il codice OTP e cliccare su Firma.



Scegliere dove salvare il file e cliccare su Salva.
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Il file sara firmato correttamente, operazione conclusa.



Istruzioni utilizzo firma remota con App - Android

Questa modalita e utile solo nel caso in cui il file da firmare e presente sul cellulare.
Per utilizzare la firma remota con Android installare I'app Firma Certa dal PlayStore

¢ Firmacerta \ < Google Play Q
App FirmaCerta @\ App 'FlrmaCerta
Namirial S.p.A g Namirial S.p.A.
3,2+ Affari
App FirmaGrafoCerta : INSTALLA
Namirial S.p.A.
wan 32 1000+
G recensioni Download PEGI3
Namirial OTP
All’apertura I'applicazione permette di ricercare all’interno Dopo aver selezionato il file cliccare sul pulsante
del dispositivo il file che si desidera firmare. Firma dal pannello dei pulsanti nella parte
inferiore dello schermo.
|
B sdcard>
| .
Alarms
_—
Android
-
DCIM
[ W—
Download
LS.
Movies
[ .
Music
FILE SELEZIONATO
— IMG_20180403_120651_01_01.jpg
Notifications
SELEZIONA OPERAZIONE
[ —-.
Pictures =
2| O
| MARCA
Podcasts C = :
FIRMA EMPORAL ZONDIVID




Il software Firmacerta permette di firmare qualsiasi tipo di file in formato CAdES (.p7m) o in PaAdES (.pdf)

< FIRMA

test.pdf @ test.pdf

€ FIRMA

Tipo Tipo
CAdES (salva il file in .p7m) ™ PAdES (mantiene il filein fo..  ~

Informazioni di contatto

Per procedere con la firma & necessario inserire I'username (*) e cliccare su Verifica Username.
Questa funzione recupera il Dispositivo Virtuale e I'OTP Virtuale associati all’utente.

test pdf RHI9649985392324 ~
OTP Virtuale

Jeenene OTP GENERATOR  ~

ac111111

Si aprira la seguente schermata, inserire il Pin e il Codice OTP ricevuto via SMS o attraverso I’App Namirial OTP
e cliccare sul pulsante verde per concludere la procedura

PIN

Il file verra salvato automaticamente nella cartella dove presente il file originale.



Istruzioni utilizzo firma remota con App - iPhone

Per utilizzare la firma remota con IPhone occorre installare I'app Firma Certa dal AppStore
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Il software Firmacerta permette di firmare qualsiasi tipo di file in formato CAdES (.p7m) o in PaAdES (.pdf)
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Si aprira la seguente schermata, inserire il Pin e il Codice OTP ricevuto via SMS o attraverso I’App Namirial OTP
e cliccare sul pulsante per concludere la procedura
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del document| selezionati?

@ Annulla (9] 4

Firma remota

{ Sceglifile Completamento

nome.test MODIFICA
RHIB107357716322

SMS su dispositivo mobile

SMS su dispositivo mobile
20151126-1751115CGPI

Il file verra salvato automaticamente nella cartella dove presente il file originale.
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