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1. Installazione del Software FIRMACERTA

Il software FIRMACERTA e disponibile per tutte le piattaforme Windows a 32 e a 64 bit.

Dopo aver scaricato il software cliccare su FirmaCerta_x32.EXE o FirmaCerta x64.EXE
(in base alla scelta effettuata).

Si aprira la seguente schermata:

a
[

Benvenuto

Certa. Con questo programma puoi installare Firma

g Bervenuta nel programma di installazione di Firma
= [Certa zul tuo camputer.

Ti congigliamo di uscire da bkt | programmi Windows prima di
ezeguire questo programma di installazione.

Fai clic zu Annulla per uzcire dal programma di installazione e
chiudi tutti 1 programmi aperti. Fai clic su Awvant per continuare
coh il programma di Installazione.

AVVERTEMNZA: Cuesto programma é protetto ai zens delle
norme di legge & delle convenzioni internazionali in materia di
diritti di copyright.

La riproduzione o la distriibuzione totale o parziale nion
autonzzata di questo programma potrd eszere zoggetta a
penalita civili & penali, & zard punita con la maszima severta
posszibile a norma di legge.

Annulla

Cliccare su Avanti .



Alle 3 schermate successive cliccare sempre su

Scegli Posizione di Destinazione

Il programma di installazione installerd Fimia Certa nella
seguente cartella.

Per effettuare Finztallazions in una cartella diversa, fai clic su
Sfoglia, & zceqli unalra cartella,

Puoi scegliere di non installare Firma Certa facendo clic zu
Annulla per uscire dal programma di installazione

Cartella di destinazione

C:h MmanvelD et applicazioniFirmmaCerya Sfoglia...

< Indigtra

Seleziona il gruppo Program Manager

Inzerizci il nome del gruppa Prograr Manager per agaiungere
le izone di Firma Certa a:

|Firma Certa /

123PDFtolmage
4Team Corporation
Accessor

Adobe

Adobe Vari

Azki

aTube Catcher
AvutoHotkey

B100 windows Agent
Bitdld

Brovszer

Cagate Windaws
CamStudio

Camtazia Studia B v

< Indietro Lyvant »

Avvia Installazione

Sei pronta ad inztallare Firma Certa.

Fremi il tasto Avanti per iniziare linstallazione o il tagfo Indietro
per rientrare nuovamente nei dati sull‘installazione

< |ndietra Annulla

Avanti:



Si aprira la seguente schermata, cliccare su Fine

#2 Installazione completata

Firma Certa & stata inztallato.

Premi il pulzante Fine per uscire dal programma di jhetallazione

2. Utilizzo del Software FIRMACERTA

2.1 Aggiornamento Automatico

Ogni qual volta che si apre FIRMACERTA il software verifica se ci sono aggiornamenti
ed in automatico, solo in caso di nuovi aggiornamenti, si aprira la seguente maschera:

r b
Firma certa ﬁ

@ Attenzione
[ |

Ci sono aggiornamenti da effettuare. Si desidera aggiornare ora?

s J[

Cliccare Si per effettuare I’laggiornamento.
E consigliabile effettuare sempre gli aggiornamenti.



2.2 Opzioni

Per accedere alle funzioni del Client di FirmaCerta si deve posizionare il cursore del
mouse su un documento e premere il tasto destro del mouse.

Si aprira la seguente schermata, posizionandosi su “firma certa” verranno visualizzate le
seguenti funzioni, cliccare su Opzioni.

Apn con Acrobat 8
Stampa
Apri con Adobe Readeg

% Combina file sypportati in Acrobat...

Firma certa Firma

Apri con Firma e marca

Condividi Controfirma
Marca

) Ricerca minacce... Verifica

Aggiungi a nuovo archivio crittografato... Visualizza

DD

Aggiungi ad archivio crittografato esistente... ioni
ggiungi ad archivio crittografato esistente Opzioni

Ripristina versioni precedenti
Invia a »

Taglia

Copia

Crea collegamento
Elimina

Rinomina

Proprieta




Si aprira la seguente schermata:

Tenerale, | Verifica | Connessioni . URL | Informazion

Algoritmo di firma
) sHA-256 v

["] Firma i pdf mantenedo il formato originale

HonT

:l Apri | file firmati (.p7m) con firma certa

Nel menu “Generale” e possibile scegliere il tipo di algoritmo di firma SHA-256 o SHA-1,
se i documenti in formato PDF dopo la firma devono rimanere in formato PDF o in p7m,
la possibilita di modificare il PIN del dispositivo di firma e la possibilita di visualizzare i
certificati disponibili sul dispositivo di firma.



Premendo sul menu “Verifica” si aprira la seguente schermata:

r - - — h
opioni N =~ ==

Di default € attivata la funzione “Verifica CRL e OCSP”.

La CRL contiene la lista dei Certificati Qualificati Sospesi o Revocati dal Certificatore
che ha rilasciato il dispositivo di firma.

Se la CRL € molto grande possono essere necessari molti secondi prima che sia fatta la
verifica sulla firma apposta sul documento.

L’OCSP € un metodo molto piu rapido di consultazione, il Client FIRMACERTA chiede al
Certificatore se la firma apposta sul documento e valida, L’OCSP del Certificatore
risponde Sl o NO.

La legge rende obbligatoria la pubblicazione delle CRL, L’OCSP e facoltativo, se si
vuole verificare se il Certificatore dispone del servizio OCSP deve essere visualizzato il
contenuto del certificato.



Premendo sul menu “Connessioni” si aprira la seguente schermata:

Consente la configurazione di un Proxy server nel caso in cui si utilizza il client in azienda.

Premendo sul menu “URL” si aprira la seguente schermata:
=] Opzioni L

| Generale | Verifica ' Connessioni m ! Informazion

Download certificati CA riconoscuti
http: [ fweww.cnipa.gov.it/site/_files flista%:20dei %e20certificati. html 1
Download logo per firma pdf

Download aggiornamenti
http: /fsrvfscd.namirial.it/dwn/download feasyupgrade

L Amua | [__ox |

Si possono modificare I’'URL per:
I download della lista delle CA accreditate presso DigitPA

I download di un eventuale logo, (timbro o firma) da apporre sui documenti PDF firmati.
I download dell’aggiornamento del software.



Premendo sul menu “Informazioni” si aprira la seguente schermata:

' [5] opzioni

X

| Generale ! verifica | connessioni | uRL Tinformazon|

MNamirial 5.p.A.

in data 03/11/2010

ver. 1.4.2.0

Certificatore accreditato presso DigitPA

Amda | [ ok |

Nella parte inferiore del logo € indicata la versione di software installazto

2.3 Firma

Cliccando su “Firma’:

Apri con Adobe Reader 8

% Combina file supportati in Acrobat...

Apri con »
Condividi...
U Ricerca minacce...

Aggiungi a nuovo archivio crittografato...

DD

Aggiungi ad archivio crittografato esistente...
Ripristina versioni precedenti
Invia a »

Taglia

Copia

Crea collegamento
Elimina

Rinomina

Proprietd

Firma certa »

Firma

Firma e marca
Controfirma
Marca

Verifica

Visualizza

Opzioni



Si aprira la seguente schermata:

Bl Desktop

b E Roberto

b s Pubblica
> 1% Computer

» &¥ Rete

b Pannello di controllo
¥ Cestino

b Kd
4. Ruolo

Il Client FIRMACERTA chiede, dove si vuole scrivere il file frmato.
Premendo su OK si ha:

Si deve inserire il codice PIN che e stato consegnato al Titolare nella busta cieca.

ATTENZIONE! Per ragioni di sicurezza al terzo errore consecutivo nell’inserimento del
PIN la carta si blocca; lo sblocco e possibile con apposita procedura.

Dopo aver inserito il PIN corretto e premuto sul tasto OK il documento é salvato
nella cartella precedentemente indicata.



2.4 Firma e Marca

Cliccando su “Firma e marca’:

Apri con Adobe Reader 8

% Combina file supportati in Acrobat...

Firma certa Firma
Apri con » Firma & marca
Condividi... ST
Marca

| U Ricerca minacce.. Verifica

[B® Aggiungi a nuove archivio crittografato... Visualizza
Aggiungi hivio cri i :

[B) Aggiungi ad archivio crittografato esistente Opaioni

Ripristina versioni precedenti
Invia a 4

Taglia

Copia

Crea collegamento
Elimina

Rinomina

Proprieta

Si aprira la seguente schermata:

Cerca cartella ﬂ

Selezionare una cartella di destinazione:

4 |, Windows -
|, addins
\. AppPatch
\. assembly s
i, Boot
.. Branding
}. CheckSur t
J Crystal f
g C5C

LCuresre

= - -

Creag.nwal:ateh] [ OK ]| Annulla J

Il Client FIRMACERTA chiede, dove si vuole scrivere il file firmato.
Premendo su OK si aprira la seguente schermata:



Lok J[ amde

Si deve inserire il codice PIN che é stato consegnato al Titolare nella
busta cieca.

2.5 Controfirma

Cliccando su “Firma e marca’:

Apri con Adobe Reader 8

% Combina file supportati in Acrobat...

Firma certa Firma
Apri con Firma & marca
Condividi... 2l
Marca
U Ricerca minacce... | Verifica
a Aggiungi a nuove archivio crittografato... Visualizza
B  Aggiungi ad archivio crittografato esistente... Opaioni
Ripristina versioni precedenti - -
Invia a »
Taglia
Copia
Crea collegamento
Elimina
Rinomina
Proprietd

Si ha la possibilita di aggiungere la propria firma qualificata a un
documento gia firmato



Si aprira la seguente schermata:

Bl Desktop
» [ Roberto

» 4 Pubblica
» 1™ Computer

» ¥ Rete

b Pannello di controllo
@ Cestine

D K4
J. Ruole

Il Client FIRMACERTA chiede, dove si vuole scrivere il file firmato.
Premendo su OK si aprira la seguente schermata:

Firma certa . ﬂ

@ Attenzione
1 file di destinazione

C:\Users\Roberto\Desktop\Test-CA\Cer. Namirial_Client.Namirial.p7m esiste gia.
. Si desidera sovrascriverio?

Chiede se si desidera sovrascrivere il file.
Se si preme su (Sl) il documento e sovrascritto.
Se si preme su (NO) si aprira la seguente schermata:




. D Calva con name

GO0 1=ca

(2 0 AT R\ User s Roberto'\Desktop
Salya come: | File pTon (*.p7m)

i* Sfoglia cartelle

Dopo aver effettuato le opportune scelte si presenta

Si deve inserire il codice PIN che e stato consegnato al Titolare nella busta cieca.



