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Introduccion

Este es el 5° ailo consecutivo a nivel nacional y el 8° a nivel
internacional que nuestra Firma lleva a cabo el analisis de las
tendencias relacionadas con la seguridad de la informacion
en las organizaciones.

En esta encuesta participaron mas de 1,300 organizaciones a
nivel global que pertenecen a 26 diferentes industrias.

México ocupd el 4° lugar de participacion de entre 55 paises.
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Introduccion

74% de los participantes a nivel mundial son:
CISOs.

ClIOs u otros ejecutivos de TI.
En México:

34% se compone por CSOs, CISOs o ISEs.

57% fueron ITEs, ClOs, N/SAs y CTOs.

El 62% de las organizaciones encuestadas operan en forma
local (México), el 17% lo hacen en forma regional
(Latinoamérica) y el 21% son organizaciones globales.
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Introduccion

Los resultados se enfocan en 4 areas:

El cumplimiento con regulaciones.
El crecimiento de la interdependencia global.

La demanda de los negocios por la adopcion de nuevas
tecnologias.

La alineacion organizacional.

Los resultados muestran una tendencia consistente para los
26 diferentes grupos industriales participantes a nivel global.
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Introduccion

Los constantes cambios globales en el entorno de los
negocios y la necesidad de las organizaciones por mantener su
competitividad, ha incrementado la vulnerabilidad de las
organizaciones a riesgos relacionados con la seguridad de la
informacion.

Los resultados de nuestra 8° Encuesta Global de Seguridad de
la Informacion, muestran que la forma en la que las
organizaciones estan enfrentando estos riesgos no esta siendo
suficiente, por lo que Ia brecha entre los riesgos crecientes y la
funcion de seguridad continua ampliandose.
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Analisis de Resultados
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Solo el 34% de los
participantes en México
y el 35% a nivel global,
son especialistas en
seguridad, mientras que
en Latinoamérica lo son
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Organizaciones que cuentan con un

oficial de seguridad

54%
Si 63% : -
O Latinoamérica
(o)

59% B Global

O México
46%
41%
0% 20% 40% 60% 80%

Existen alrededor de dos terceras partes de los encuestados en México y a nivel
global que cuentan con un oficial de seguridad, en Latinoameérica el porcentaje es
menor, sin embargo se tiene una tendencia similar.
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Organizaciones que cuentan con

un Oficial de Seguridad
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Alineacion de la funcion de seguridad con

la de administracion de riesgos
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Total te Ali d 14% ry =
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de las
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¢ A quién le reporta el responsable de

seguridad de la informacion?

CEO | ———122%
| 12%
CFO | Firs
clo | /2 O Latinoamérica
CISO ol 7% m Global
CP/RCO og% O México
cc gl
%
ISC | 1 10%
0% 10% 20% 30% 40% 50%

En el mayor porcentaje de organizaciones encuestadas, la funcion de
seguridad de la informacion, sigue siendo parte del Area de Sistemas.
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95%
100%
8% O Latinoamérica
Areas de Negocio 10% | Global
0% O México
2%
Otros 6%
0%
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El 100% de los encuestados en México que no cuentan con un Oficial de
Seguridad de la Informacién, han asignado esta funcion al Area de Sistemas, la
tendencia es similar en Latinoamérica y a nivel global.
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Afirme si es importante la seguridad de la

informacion en relacion con lo siguiente:

I I
Preservar marca y reputacion 89%

Mejorar eficiencias operativas y de Tl

Cumplimiento con politicas y procedimientos 7o%,
corporativos 84%
] \ \ \ \ \ \ son
Proteccion de propiedad intelectual 50% E;/
o o | | | | | | — O Latinoamérica
Habilitacion de iniciativas estratégicas )
| ‘ ‘ ‘ ‘ ‘ —174% @ Global
Mejoria en la entrega o lanzamiento de servicios o ] 98% @ México
productos ‘ ‘ ‘ ‘ ‘ —167%
. . . 51%
Cumplimiento industrial 62%
] \ \ \ \ o
Mejorar la experiencia del client %
j p cliente ‘ ‘ 9% |
Facilitar fusi d . > 30%
ilitar fusi A
acilitar fusiones y adquisiciones | ‘ ‘ 55

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%  100%

La preservacion de la marca y reputacion, la eficiencia operativa y el cumplimiento con
politicas y procedimientos corporativos, representan los elementos de mayor importancia
en los que se considera a la funcion de seguridad de la informacion.
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Elementos que incitan el desarrollo de la

funcion de Seguridad de la Informacion

Los elementos que mas han impactado | Latinoamérica Glohal México

o impactaran su funcion de seguridad 128 | H12M 128 | H12M |12 | H12M
Cumplir con regulaciones 43% 46%

Virus y Gusanos 53%

F'rlurldadles corporativas 47% 825,

de sequridad

OIS a3% | 47% | 49% | s5% | 5% | 7%
hegocio

Nuevas tecnologias 41% 49% 34% 42% 42% 46%
Phishing y spyware 32% 24% 21% 21% 48% 2B5%
Requerm:uentus de .[:El'tlﬁl::a[fl!]n 14% 349 13% 24%, 13% 3%,
de seguridad de la informacion

Publicidad negativa H% 10% 10% 10% 10% 7 o
Otros 4% 4% b % b % 1 %o 4%
-12 M = Dltimos 12 meses _Primera posicion

+12 M= Praximos 12 meses Segunda posicion

Tercera posicion

A nivel global, el cumplimiento regulatorio ha impulsado las estrategias
de seguridad de la informacion, mientras que en México y Latinoamérica
los elementos que siguen impactando son virus y gusanos.
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Tecnologias que representan una

preocupacion de seguridad

Dispositivos removibles MB‘%%

B

0,
Redes inalambricas Mﬁw%

B

Computo movil ﬁ 53%

o
4{ . o]
Aplicaciones Web Mﬁﬂ%e% O Latinoameérica
] aab ® Global
Nuevos productos basados en Window s 4—:‘.’ﬂ%’ @ México

) 35%
Servicios Web 34%

“ 0,
Voz sobre IP —:Zﬁw' 33%
| Y
Redes punto a punto —‘E(;’B%

Cadigo abierto L

B

Virtualizacion de servidores
Hosteo de aplicaciones Pay-as-you-go

Cémputo en malla

0% 10% 20% 30% 40% 50% 60%

Las mayores preocupaciones tecnologicas en México y el mundo son: dispositivos
removibles, redes inalambricas y computo movil. Para Latinoamérica, las
aplicaciones WEB representan la mayor preocupacion.
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Nuevas tecnologias que son

£ Qué le preocupa y cuando lo atendera?

preocupaciones de seguridad Latinoamérica Global México
Preocupa Hoy | +6M| +12M | Preocupa] Hoy | +6M| +12M | Preocupa| Hoy | +6M| +12M
Aplicaciones Weh b A4% B2% | 22% [ 10% J8% A7% [ 38% | 15%
Cadigo abierto 13% 455 | 2% | 2% 10% 51% | 18% | 22% 11% 29% [ 14% | 43%
Camputo en malla 7% 40% | 26% | 20% 3% 45% | 2B% | 19% 3% 0% | 0% 0%
Camputo mavil 35% 37% | 38% | 18% 45% 38% | 37% | 16%
Dispositivos removibhles 40°% 47% | 29% | 1B% 49% 43% | 32% | 15% 48% J8% 3% 18%
Hosteo de aplicaciones Pay-as-you-go B 35% [ 53% B % 4% 44% | 40% 8% 8% 0% | 33% | 17%
NHuevos productos hasados en Windows 38% A6% | 33% | 13% 31% SE% | Z6% | 11% 35% A5% | 429% | 12%
Redes inalambricas 40% o0% | 30% | 14% 48% 03% | 24% | 14% 46% 558% | 36% 3%
Redes punto a punto 16% BE% | 17% | 13% 16% BO% | 22% | 12% 18% F7% [ 15% 8%
Servicios Web 5% 59% | 19% | 1B% 30% BO% | 21% | 14% 3% 46% | 21% | 29%
Wirtualizacion de servidores 10% 42% | 29% | 28% &% 38% | 34% [ 19% 8% J3% [ 33% | 4%
oz sobre IP 33% 37% | 35% ] 21% 21% 33% | FM1% | 2B% 24% 3% | 31% | 3%

+Hiki= Priximos B meses
+120= Praximos 12 meses

_F'rimera posicidn
sequnda posicidn
Tercera posicidn

Los problemas que mas preocupan no son acordes con los temas que
seran atendidos en forma inmediata en México, Latinoamérica y el mundo.
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¢, Ha formalizado las siguientes tareas?

\
. o 48%
Entrenamiento y concientizacion 48%
: : . . 62%
Convergencia de la seguridad fisica y légica %
8%
‘ ‘ ‘ 340 L . o
Administracion de riesgos en la relacion con terceros 46% O Latinoamerica
‘ ‘ ‘ ° m Global
o . 65% O México
Plan de Continuidad de Operaciones 72%
(o]
60%
Respuesta a incidentes 70%
(o]
Incorporar seguridad de la informacion en el desarrollo de 05/3%
aplicaciones A °
\ I I I I
0% 10% 20% 30% 40% 50% 60% 70% 80%

El mayor porcentaje de las organizaciones encuestadas en México estan aplicando
procedimientos formales de seguridad principalmente en lo que se refiere a Seguridad
Fisica y Logica, Desarrollo de Aplicaciones y Plan de Continuidad de Operaciones.

MANCERA, S.C. Sl ERNST & YOUNG

Calidad en Todo lo que Hacemos




Efectividad

Los activos y funciones han sido identificados y ] | | | | | »

categorizados de acuerdo a su valor, sensitividad y — 58% 3.99| EX:T |3.98

O México m Global O Latinoamérica Promedio
\ \ \ \ \ \ \ \ \ ! oo
Se han identificado sistemas criticos para la organizacion o3| |3-91 3.44
91%
" AU N N R e
Se han definido gf)ntroles para proveer suficiente 84%89% 3.75| X&) |3.82
proteccion contra las amenazas 89%
1 [ [ [ [ |
H cumplimient I rocedimientos de seguridad de la %
. cu p.l’ iento de los p |’ 6 ¢ g 1 de 66 T 3.53| Evd |3.43
informacion es evaluado a través de revisiones periddicas 59%
Se han hecho preparativos para operar sin los sistemas | | | | | | 590,
criticos para la organizacion en caso de que se presente — 72% 3.57 3.52
una interrupcion ] | | | | | ’
Se practican analisis de vulnerabilidad y penetracién con 57 % b
regularidad 51% : 3.66 3.54

criticidad para responder en caso de que una amenaza se | 1 1 1 ‘
0% 1% 20% 30% 40% 50% 60% 70% 80% 90% 100%

El proceso de identificacion de sistemas criticos en las organizaciones se considera un
tema resuelto, sin embargo, se percihe como medianamente efectivo.
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Principales retos para establecer una

estrategia de seguridad efectiva

Disponibilidad de personal de Tl con 66%
experiencia y bien entrenado | 63%

Disponibilidad de tecnologia 2

Dis ponibilidad de expertos en seguridad de la | 0%
. e Yo
informacion bien entrenados | ‘ ‘ ‘
Establecimiento de un marco de referencia 0/214(%;& O Latinoamérica
Establecimiento de un marco de referencia | ‘ ‘ 24% @ Global
validado por un tercero | ‘ ‘ 27% o México
Disponibilidad de consultores 9 31%
0

expertos y bien entrenados |

Otros

Ninguno de los anteriores

0% 10% 20% 30% 40% 50% 60% 70%

La disponibilidad de personal de Tl y de seguridad de la informacion capacitado y
con experiencia, y la disponibilidad de tecnologia son los principales retos para
establecer una estrategia de seguridad de la informacion efectiva.

MANCERA, S.C. Sl ERNST & YOUNG

Calidad en Todo lo que Hacemos




Capacitacion en temas de seguridad

de la informacion

Alta direccion Personal de Seguridad de la Informacion
[ | I I I I I I I

Responder a Jo% Respondera T4
incidentes de 2% incidentes de [+

sequridad 0% seqguridad 8%

Q% , 834
Paliticas v v F'DIITICEIS ¥ -
procedimientos procedimientas
Bt &5

. Imgau:’[n dde B0 Impacto de incidentes %
inci Iadntdes Ila 67 de saguridad en |a i
seguridad en la s organizacidn &q%
organizacion I I I I I [ [ [ | |
0% 0% 20% 30% 0% S0% B0 % 0% 0% 0% 10% % 30%  40%  S0%  BO%  TOW  80%  S0%  100%

Usuarios en general

S Las organizaciones no han
ey adoptado disposiciones para que
' — los usuarios en general tengan
ool capacitacion y concientizacion en
g e s temas de seguridad de la

de seguridad en |a 4 0 Ve
arganizacian 1 |nf0rmaC|On.

Polticas y
procedimientas

0% 0%  20% 30% 40% 50% 6G60% 70% S20% 90% 100%
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Tiempo

|

Estrategia

24%
%
2%

Operaciones rutinarias

Respuesta a incidentes en un
ataque

Actividades relacionadas con
cumplimiento y auditoria

Otros

.

16%
15%
17%
14%
18%
13%
5%
60

(4

O Latinoamérica
@ Global
O México

0

% 10% 20% 30% 40% 50%

El mayor porcentaje de
tiempo y presupuesto se
asigna a actividades
rutinarias de la

El tiempo y presupuesto

asignado

a actividades

de estrategia y

cumplimiento es limitado

en las organizaciones
encuestadas.
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LI 4
operacion.
Presupuesto
=
Estrategia Mg
40%
Operaciones rutinarias 41%

50% O Latinoamérica

20% @ Global

Respuesta a incidentes en un
ataque

Actividades relacionadas con 14%
cumplimiento y auditoria
6%

0,
Oftros 7%
3%
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Afirme si terceriza o planea tercerizar las

siguientes funciones

\
Entrenamiento y 46%

concientizacion | 54%

Cumplimiento y soporte 33%
a auditoria 42%

Respuesta a incidentes %

O Latinoamérica

25%
Ingenieria de seguridad °28% M Global
B Mexico

Operaciones rutinarias 33%

. 18%
Estrategia o
14%

Administracion de 15%
16%
proyectos

(]

0% 10% 20% 30% 40% 50% 60%

Actividades como el entrenamiento y concientizacion y el cumplimiento
y soporte a auditoria, son algunas de las se tercerizan entre las
organizaciones encuestadas en México.
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Manejo de riesgos en las relaciones

con terceros

Procedimientos formales validados por ﬁ’ﬁ%

un tercero o
32% : —
.. 0O Latinoamérica
Procedimientos formales 42%
o @ Global
) 31% @ México
Procedimientos informales 330/3’60
(o]
. 35%
No se administra o

33%

0% 10% 20% 30% 40% 50%

El 21% de las organizaciones participantes a nivel global, no
administran los riesgos derivados del manejo de informacion en sus
relaciones con terceros; en México este porcentaje es de 33% y en
Latinoameérica de 35%.
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Manejo de riesgos en las relaciones

con terceros

Una entidad independiente ha revisado que las practicas de
seguridad de informacidon de los terceros se alineen contra
mejores practicas conocidas

Los terceros tienen sus propias politicas y procedimientos de
seguridad de la informacién

Los terceros estan certificados

Los terceros tienen la habilidad para soportar las politicas
procedimientos y estandares de las organizaciones a las que
sirven

13%
17%
18%

27%

26%

32%
24%
32%

43%

65%

62%

73%

O Latinoamerica

@ Global

O México

0%

10% 20% 30% 40% 50% 60% 70% 80%

Solo el 32% de las organizaciones participantes en México y Latinoameérica, y
el 24% a nivel global, exige que los terceros con los que interactua estén
certificados en su forma de proteger la informacion.
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O Latnoamérica
| Global
O hexico

En los ultimos 12 meses

En los préximos 12 meses

I 1 1 1 1 1 1 .
. ¥
Control interno Mjm

1 I I I I

. de
Fie zgo ope rativo —'ﬂi g

1 | I | I

Privacidad - |E— =
Fd

.I

Frotecoin de propiedad ntelectual | EE———— [
L1

I I I I
Ed
EE
ETM
s

Requerimiertos de cerificacion de seguridad de B informacion

.l

Regulacidn espe cifiza de ndustra
Fegub cién que soporta antite morks mo
lso de encripeion

Rewebcion de cAmenes cberndticos

0%

10%

20% 0% 40% S0% G60% TOR

0%

Las regulaciones relacionadas con el control interno son las que
mayor impacto han tenido y tendran en las organizaciones durante

MANCERA, S.C.

los siguientes 12 meses.
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Crear o actualizar
politicas y
procedimientos

Ent ient 67% O Latinoamérica
ntrenamiento
namiento y 73% m Global
concientizacion 5
59% = México

Reorganizacion de la 47%
funcion de seguridad 38%

de la informacion 49%
! T T T T T T T
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Para el cumplimiento con regulaciones de control interno, alrededor
del 90% a nivel Global, Latinoamérica y México esta canalizando sus
esfuerzos en la elaboracion o actualizacion de Politicas y
Procedimientos.

MANCERA, S.C. Sl ERNST & YOUNG

Calidad en Todo lo que Hacemos




Adopcion de estandares

51%
1ISO17799 5%
52%
13% ; s
ISF —20% - Latinoamérica
19% M Global
409, O México
(o]
COBIT 36%
43%
32%
ITIL 45%
46%

0% 10% 20% 30% 40% 50% 60%

El mayor porcentaje de encuestados en México, Latinoamérica y a nivel global ha
adoptado o planea adoptar el estandar ISO 17799.
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Valor de las normas para las

organizaciones

Desarrollar practicas lider de
seguridad de la informacion

Demostrar a los clientes un
compromiso en el uso de las
practicas lider de seguridad de la
informacion

0,
Tener la posibilidad de compararse 4:;/0 O Latinoamérica
con otros °
51% m Global

| @ México
9%
Otro 13%
6%
1%
No hay beneficio 2%
0%
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Alrededor de dos terceras partes de los encuestados reconocen al desarrollo y la
adopcion de practicas lider de seguridad como un medio para demostrar a sus clientes
su compromiso con el uso de practicas de seguridad de la informacién adecuadas.
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Niveles de conciencia

Preocupacion

29%
Anual, poco

frecuente o nunca

60%
Anual, poco

frecuente o nunca

61%
Anual, poco

Transicion

25%

Trimestral y
semestral

22%

Trimestral y
semestral

24%

Trimestral y

Conciencia

16%
Mensual

18%
Mensual

15%

Mensual

frecuente o nunca semestral

En México, el porcentaje de organizaciones que se encuentran
en un estado de conciencia respecto al tema de seguridad, es
menor al de 2004.
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Conclusiones y
Recomendaciones
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Conclusiones

La brecha entre los riesgos de seguridad de la informacion y los
controles para mitigarlos, sigue creciendo.

Hay mas enfoques tacticos y operativos que estratégicos.
Existe poca atencion al cumplimiento regulatorio.

Se mantiene el enfoque tecnolégico y no de negocio.

Hay desaprovechamiento de oportunidades de tercerizacion.

Existe poca exigencia a terceros sobre las medidas de seguridad
de la informacion que adoptan.

La capacitacion y la concientizacion aun son temas pendientes.

Se esta presentando la busqueda de estandares a los que ya se les
ven beneficios.
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Recomendaciones

Conozca y ReConozca sus riesgos.

Aproveche la oportunidad que el cumplimiento ofrece para
promover la seguridad de la informacion como parte integral del
negocio.

Aumente el valor de trabajar con terceros.

Adopte medidas que permitan que el negocio sea conducido con
mayor seguridad al usar nuevas tecnologias.

Ponga en vigor practicas para alinear mas estrechamente la
seguridad de la informacion con la organizacion.
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Preguntas
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8% Encuesta Global de
Seguridad de la Informacion

Gracias
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