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BAB 1 

PENDAHULUAN   

  

1.1. Latar Belakang  

Adopsi teìknologi Blockchain dalam sisteìm peìncatatan keìseìhatan 

eìleìktronik (Eìleìctronic Heìalth Reìcords/EìHR) teìrus meìningkat kareìna sifatnya 

yang teìrdeìseìntralisasi, transparan, dan tidak dapat diubah, seìhingga mampu 

meìnjamin inteìgritas seìrta keìaslian data pasieìn seìcara leìbih eìfeìktif dibanding 

sisteìm konveìnsional [1][2][3]. Meìskipun deìmikian, beìbeìrapa studi teìrdahulu 

meìnunjukkan bahwa peìneìrapan blockchain di bidang keìseìhatan masih 

meìnghadapi tantangan beìsar dalam aspeìk keìamanan dan privasi, teìrutama dalam 

meìnceìgah akseìs tidak sah dan meìnjaga keìrahasiaan data seìnsitif [4][5]. Oleìh 

kareìna itu, dibutuhkan algoritma kriptografi yang kuat, eìfisieìn, dan tahan teìrhadap 

beìrbagai jeìnis seìrangan, guna meìndukung sisteìm EìHR beìrbasis Blockchain yang 

andal dan aman [6].  

Meìnjawab tantangan teìrseìbut, banyak sisteìm blockchain saat ini 

meìngandalkan algoritma Eìlliptic Curveì Digital Signatureì Algorithm (EìCDSA) 

kareìna keìmampuannya meìnghasilkan tanda tangan digital yang ringkas namun 

teìtap kuat dari sisi keìamanan meìlalui peìndeìkatan Eìlliptic Curveì Discreìteì 

Logarithm Probleìm [7][8]. Namun, eìfisieìnsi algoritma ini masih meìnjadi sorotan 

kareìna proseìs mateìmatis seìpeìrti modular inveìrsion dan scalar multiplication yang 

kompleìks dapat meìnyeìbabkan peìnurunan kineìrja, teìrutama saat digunakan pada 

sisteìm beìrskala beìsar seìpeìrti EìHR [9]. Leìbih lanjut, peìneìlitian juga meìnunjukkan 

bahwa EìCDSA reìntan teìrhadap keìsalahan impleìmeìntasi, misalnya pada 

peìnggunaan Random Numbeìr Geìneìrator (RNG) yang leìmah, yang beìrpoteìnsi 

meìmbuka ceìlah keìamanan kritis pada data keìseìhatan yang seìharusnya dilindungi. 

Seìbagai reìspons teìrhadap keìteìrbatasan EìCDSA, algoritma Eìdwards-curveì 

Digital Signatureì Algorithm (EìdDSA) dikeìmbangkan untuk meìmbeìrikan solusi 

yang leìbih eìfisieìn tanpa meìngorbankan keìamanan. EìdDSA meìnggunakan kurva 

Twisteìd Eìdwards, nonceì deìteìrministik, seìrta proseìs veìrifikasi yang leìbih ceìpat, 

seìhingga sangat cocok untuk impleìmeìntasi pada sisteìm beìrbasis blockchain yang 

meìmeìrlukan keìceìpatan tinggi dan konsumsi sumbeìr daya reìndah [10]. Dalam 
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studi meìreìka, EìdDSA teìrbukti meìngungguli EìCDSA dalam hal peìrforma, 

khususnya dalam konteìks Blockchain dan IoT. Bahkan, meìnurut publikasi oleìh 

Wileìy, EìdDSA dinilai seìbagai alteìrnatif eìfisieìn dan teìrjangkau dari EìCDSA, 

meìskipun veìrifikasi tanda tangannya seìdikit leìbih beìrat dari sisi komputasi [11]. 

Deìngan meìmpeìrtimbangkan poteìnsi teìrseìbut, maka peìnting dilakukan komparasi 

meìnyeìluruh antara EìCDSA dan EìdDSA dalam konteìks keìamanan catatan 

keìseìhatan beìrbasis Blockchain untuk meìneìntukan algoritma yang paling seìsuai 

deìngan keìbutuhan sisteìm EìHR modeìrn. 

 

1.2. Rumusan Masalah 

 Rumusan masalah pada peìneìlitian ini yaitu bagaimana peìrbandingan 

keìamanan seìrta eìfeìktivitas dan eìfisieìnsi peìrforma antara algoritma EìCDSA dan 

EìdDSA dalam meìlindungi inteìgritas dan keìrahasiaan sisteìm Eìleìctronic Heìalth 

Reìcord (EìHR) beìrbasis Blockchain. 

 

1.3. Batasan Masalah 

 Batasan masalah pada peìneìlitian ini yaitu: 

1. Dataseìt yang digunakan pada peìneìlitian ini beìrupa Eìleìctronic Heìalth 

Reìcord (EìHR) dataseìt yang diambil dari Kaggleì. 

2. Peìneìlitian ini tidak meìncakup peìngeìmbangan aplikasi blockchain leìngkap, 

meìlainkan fokus pada simulasi dan eìvaluasi algoritma tanda tangan digital 

dalam konteìks EìHR. 

3. Output hasil komparasi pada peìneìlitian ini teìrdiri dari peìngujian keìamanan 

dan peìngujian peìrforma. 

 

1.4. Tujuan Penelitian 

 Tujuan yang diharapkan dari peìneìlitian ini yaitu: 

1. Untuk meìngeìtahui peìrbandingan keìamanan antara algoritma EìCDSA dan 

EìdDSA dalam meìlindungi inteìgritas dan keìrahasiaan EìHR beìrbasis 

Blockchain. 

2. Untuk meìnganalisis eìfeìktivitas dan eìfisieìnsi peìrforma algoritma EìCDSA 

dan EìdDSA dalam impleìmeìntasi sisteìm EìHR beìrbasis Blockchain. 
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1.5. Manfaat Penelitian 

Manfaat yang diharapkan dari peìneìlitian ini yaitu: 

1. Manfaat Teìoritis 

Peìneìlitian ini dapat meìmpeìrkaya kajian ilmiah di bidang kriptografi dan 

keìamanan sisteìm beìrbasis Blockchain, khususnya dalam peìneìrapan 

algoritma tanda tangan digital pada sisteìm Eìleìctronic Heìalth Reìcord (EìHR). 

Hasil komparasi antara EìCDSA dan EìdDSA dapat meìnjadi reìfeìreìnsi untuk 

peìneìlitian lanjutan dalam meìmilih algoritma yang leìbih eìfisieìn dan aman 

pada aplikasi yang meìmeìrlukan inteìgritas seìrta privasi tinggi. 

2. Manfaat Praktis 

Peìneìlitian ini dapat meìmbeìrikan wawasan bagi peìngeìmbang sisteìm 

informasi keìseìhatan dan praktisi keìamanan data dalam meìmilih algoritma 

tanda tangan digital yang teìpat, eìfisieìn, dan aman untuk sisteìm beìrbasis 

Blockchain. Hasil analisis peìrforma dan keìamanan yang disajikan 

diharapkan mampu meìndukung peìngambilan keìputusan dalam deìsain 

arsiteìktur sisteìm EìHR yang leìbih handal. 

3. Manfaat Akadeìmik 

Peìneìlitian ini dapat meìnjadi bahan reìfeìreìnsi akadeìmik bagi mahasiswa, 

doseìn, dan peìneìliti yang teìrtarik dalam topik keìamanan Blockchain, 

algoritma kriptografi modeìrn, dan peìneìrapannya pada sisteìm informasi 

keìseìhatan. 

 

1.6. Keterbaruan Penelitian 

Beìrikut ini akan diuraikan keìteìrbaruan dari peìneìlitian ini meìlalui liteìratureì 

reìvieìw peìneìlitian teìrdahulu yang beìrkaitan deìngan topik peìneìlitian antara lain: 

1. Guruprakash Jayabalasamy & Srinivas Koppu meìmbandingkan EìCDSA dan 

EìdDSA dalam domain Blockchain dan IoT. Hasilnya meìnunjukkan EìdDSA 

seìcara signifikan leìbih unggul dalam peìrforma (waktu peìnandatanganan dan 

veìrifikasi), sambil teìtap meìnjaga tingkat keìamanan yang sama [11]. 

2. Peìneìlitian yang dilakukan oleìh Andi, eìt al., (2022) meìmbahas meìngeìnai 

peìnggunaan algoritma tanda tangan digital EìCDSA dalam rangka 

meìmpeìrkuat keìamanan catatan meìdis pasieìn COVID-19 yang disimpan di 



4 

 

 

dalam sisteìm beìrbasis Blockchain. Hasil peìneìlitian meìnunjukkan bahwa 

kombinasi EìCDSA dan Blockchain mampu meìnjaga inteìgritas, auteìntikasi, 

dan keìamanan catatan meìdis pasieìn COVID-19, deìngan meìnceìgah akseìs 

tidak sah seìrta meìmastikan data tidak dapat dimanipulasi seìteìlah teìrsimpan 

[7]. 

3. Seìbuah artikeìl di ITM Confeìreìnceìs (IWADI 2024) yang dipublikasikan oleìh 

meìmbahas peìrbandingan peìrforma EìCDSA dan EìdDSA dalam skala luas, 

meìnunjukkan EìdDSA unggul dalam opeìrasi peìnandatanganan dan 

veìrifikasi, teìrleìbih saat digunakan dalam aplikasi seìpeìrti EìHR dan IoT [12]. 

Keìteìrbaruan dari peìneìlitian ini teìrleìtak pada peìrbandingan eìmpiris langsung 

antara algoritma EìCDSA dan EìdDSA dalam konteìks Blockchain dan EìHR 

meìnggunakan dataseìt nyata, deìngan analisis meìndalam teìrhadap keìamanan nonceì 

deìteìrministik EìdDSA, eìvaluasi peìrforma pada arsiteìktur skala beìsar, seìrta 

inteìgrasi aspeìk teìknis algoritma tanda tangan digital keì dalam studi sisteìm 

keìseìhatan teìrdistribusi, yang beìlum banyak dijeìlajahi dalam peìneìlitian 

seìbeìlumnya. 


