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Abstrak-Berkembangnya teknologi komputer,
~membantu semua aspek kehidupa'm manusia, dari
¥ang terkecil sampai aspek-aspek sulit yang bisa
~dilakukan oleh teknologi komputer. Perkembangan
feknologi komputer dapat digunakan semua orang
paling jelas sebagai kecepatan dalam menyampaikan
pesan dari tempat yang jauh. Munculnya kejahatan
membuat pengiriman pesan dapat disalahgunakan
sleh pihak yang tidak bertanggung jawab. Tapi
dengan kemajuan teknologi komputer yang diperlukan
; k menjaga keamanan metode untuk pesan
menggunakan algoritma Kkriptografi klasik Playfair
dpher, sebuah polygram cipher matriks 5x5
emggunakan input terdiri dari 25 karakter. Playfair
'_ ter Enkripsi dan Dekripsi memiliki teknik yang
gikuti aturan persegi panjang dan karakter.

kunci: Algoritma Playfair Cipher; Enkripsi;
ipsi; Kriptografi; Pesan Teks.

I. PENDAHULUAN

elmologi dan komunikasi adalah alat yang
o pentmg dalam kehidupan manusia sebagai
posisi untuk dapat memahami satu sama lain.
a prasejarah manusia telah menggunakan
gembangkan berbagai bentuk komunikasi
ormasi. Manusia mencoba menggunakan
komunikasi berupa gambar yang
mitakan pengalaman kegiatan berburu pada
=dinding gua, menggunakan isyarat berupa
miuk berkomunikasi pada sesama dengan
makan genderang, terompet, api dan asap
enyampaikan pesan jarak jauh. Penemuan
oleh bangsa Cina menjadi tanda
angan bahasa tulis dan cikal bakal kertas
Sehingga cara orang berkomunikasi saat ini
mbang, salah satu alat komunikasi yang
iakan sampai saat ini adalah menulis,
sesi untuk menyampaikan pesan kepada
dan dipahami maknanya. Seiring

MENGGUNAKAN ALGORITMA PLAY FAIR CIPHER KLASIK
KRIPTOGRAFI UNTUK KESELAMATAN PESAN TEKS
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perkembangan teknologi - dalam hal menulis
membuat informasi ini tidak memiliki keamanan,
data penting dapat dilihat oleh pihak-pihak tertentu,
sehingga di era teknologi jaringan komputer dan
internet saat ini, semakin banyak aplikasi yang
memanfaatkan teknologi jaringan, beberapa aplikasi
tersebut menuntut tingkat aplikasi yang dapat
mengirimkan data yang aman.

Algoritma Playfair Cipher digunakan untuk
melindungi kerahasiaan data yang dibutuhkan,
dalam hal menghindari pemalsuan data dengan
kriptografi klasik berbasis karakter melalui media
pena dan kertas. Algoritma Playfair Cipher juga
digunakan dengan tujuan untuk membuat analisis
frekuensi menjadi sangat sulit karena frekuensi
kemunculan huruf-huruf di dalam sandi (polygram
cipher) menjadi datar (flat), hal ini bermanfaat untuk
dapat melindungi informasi agar tidak terlihat oleh
pihak yang tidak diotorisasi; seperti nomor kartu
kredit, password suatu aplikasi, data-data yang
terdapat di komputer, dll, serta dapat mengurangi
resiko kerugian besar terhadap aspek kerahasiaan
data.

Kriptografi klasik dibagi menjadi dua kelompok,
transposisi pertama dan substitusi. Transposisi
adalah mengubah susunan huruf pada teks asli
sehingga urutannya berubah. Contoh yang paling
sederhana adalah mengubah suatu kalimat dengan
menuliskan setiap kata secara terbalik. Sedangkan
substitusi yaitu setiap huruf pada teks asli akan
digantikan dengan huruf lain berdasarkan suatu cara
atau rumus tertentu.

II. TINJAUAN PUSTAKA
1. KRIPTOGRAFI

Kriptografi (cryptography) berasal dari bahasa
Yunani: krupto (hidden atau secret) dan grafh
(writing) atau “secret writing”. Defenisi lama yaitu
ilmu dan seni untuk menjaga kerahasiaan pesan
dengan cara menyandikannya ke dalam bentuk yang
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tidak dapat dimengerti lagi maknanya, sedangkan
defenisi baru dari kriptografi yaitu ilmu dan seni
untuk menjaga keamanan pesan (message) [7].
Kriptografi adalah bagian dari cabang matematika
disebut kriptologi, yang bertujuan untuk menjaga
kerahasiaan ~informasi dalam data sehingga
informasi tersebut tidak dapat diketahui oleh pihak
yang tidak berhak. Kriptografi disebut sebagai
metode yang aman ketika mengirimkan data melalui
Jaringan akan disamarkan sedemikian rupa dengan
menggunakan algoritma password. Data akan
dijamin meskipun semua orang dapat mengaksesnya
secara bebas, sehingga dapat dibaca tetapi tidak
dapat dimengerti oleh pihak yang tidak berhak
(Schneier, 1996) [2]. #

Peradaban kriptografi tercatat pada bangsa Mesir
sekitar 4000SM dengan menggunakan hieroglyph
yang tidak standard dalam menuliskan pesan. Di
Yunani, kriptografi sudah digunakan 400BC, alat
yang digunakan yaitu scytale. Tidak ditemukan
catatan kriptografi di Cina dan Jepang hingga abad
ke-15. Pada abad ke-17, sejarah kriptografi pernah
mencatat  korban di Inggris. Queen Mary of
Scotland, dipacung setelah pesan rahasianya dari
balik penjara (pesan terenkripsi yang isinya
mengenai rencana pembunuhan atas Ratu Elizabeth
I) pada Abad Pertengahan tersebut berhasil
dipecahkan oleh Thomas Phelippes, seorang
pemecah kode.

Gambar. 1 Cipher yang digunakan Queen Mary of Scotland

Pada perang dunia II, pemerintah Nazi Jerman
berhasil membuat sebuah mesin enkripsi yang
dinamakan Enigma. Enigma Cipher berhasil
dipecahkan oleh pihak sekutu, dan dikatakan sebagai
faktor yang memperpendek perang dunia ke-2.

Gambar. 2 Mesin enkripsi Enigma

2. ALGORITMA PLAYFAIR CIPHER

Algoritma Playfair Cipher merupakan salah satu
teknik kriptografi yang mampu mengubah pesan
teks dalam bentuk sandi. Dalam teknik ini pesan di
enkripsi berdasarkan pasangan huruf, bukan huruf
tunggal seperti sandi klasik lainnya.

b.

a.

Gambar. 3 Foto profil; a. Sir Charles Wheatstone; b. Baron Lyon
Playfair

Playfair Cipher ditemukan oleh ahli Fisika
berkebangsaan Inggris bernama Sir Charles
Wheatstone (1802 - 1875) namun dipromosikan oleh
Baron Lyon Playfair (1819 - 1898) pada tahun 1854.
Dibandingkan dengan sandi-sandi lainnya, sandi
Playfair dapat meningkatan keamanan dalam
pengiriman sebuah pesan rahasia sehingga dapat
memberikan jaminan integritas data serta menjaga
kerahasiaan. Sandi Playfair pertama kali digunakan
untuk tujuan-tujuan taktis oleh pasukan Inggris
dalam Perang Boer II dan Perang Dunia I. Australia
dan Jerman juga menggunakan sandi ini untuk
tujuan yang sama dalam Perang Dunia II. Sandi
Playfair ~ paling  sering digunakan  karena
penggunaannya yang sangat sederhana dan tidak
memerlukan peralatan khusus untuk membaca atau
menerjemahkan suatu sandi yang bersifat rahasia.
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Menurut Sir Charles Wheatstone dan Baron Lyon
Playfair, Algoritma Playfair Cipher menggunakan
“matriks 5x5 (dengan input yang terdiri dari 25
karakter dan membuang J yang ada dalam alfabet),
sehingga kunci yang digunakan hanya 25 alfabet
[1][3][5]. Teks asli pada Algoritma Playfair Cipher
memiliki jenis yang sama dengan algoritma
kriptografi klasik seperti, Caesar Chipper, Affine
Cipher, Vigenere Cipher, Bukit Cipher.

IIl. METODE PENELITIAN
1. PRINSIP KRIPTOGRAFI

Kriptografi ~ klasik ~ memiliki ~ beberapa
karakteristik yaitu berbasis karakter, menggunakan
pena dan kertas, dan dimasukkan ke kunci
kriptografi yaitu symmetric key untuk enkripsi dan
dekripsi dalam hal pengiriman pesan. Enkripsi
merupakan proses dimana informasi atau data yang
hendak dikirim dan diubah menjadi bentuk yang
hampir tidak dapat dikenali sebagai informasi pada
awalnya dengan menggunakan algoritma tertentu,
sedangkan dekripsi merupakan kebalikan dari
enkripsi yaitu mengubah kembali bentuk yang
disamarkan tersebut menjadi informasi awal, dimana
_‘n a proses tersebut dirahasiakan kedalam suatu
silangan yang disebut dengan istilah kunci didalam
! kriptografi.

Kunci Kunci

v v
Sandi —>

Dekripsi

eks asli —>

Enkripsi

mbar. 4 Proses utama pada kriptografi

2 dinotasikan kedalam bentuk matematika,

inva

— Sandi
Feks Asli

osi enkripsi E memetakan T'ke S,
=S

mesi dekripsi D memetakan S ke 7,

sesi enkripsi dan dekripsi harus

Symmetric key merupakan salah satu jenis kunci
yang digunakan pada proses ini dikarenakan proses
dari kunci enkripsi yang digunakan sama dengan
kunci dekripsinya. Symmetric key ini memiliki
kelebihan berupa kecepatan operasinya yang jauh
lebih tinggi bila dibandingkan dengan asymmetric
key, karena kecepatannya yang cukup tinggi,
sehingga dapat digunakan pada sistem real-time.
Akan tetapi symmetric key ini juga memiliki
kelemahan untuk setiap pengiriman pesan dengan
pengguna yang berbeda dibutuhkan kunci yang
berbeda juga, sehingga akan terjadi kesulitan dalam
manajemen kunci tersebut atau biasa disebut dengan
masalah pendistribusian kunci (key distribution
problem).

Teks
Asli

s

f Dekripsi
Symmetric Key

N

Gambar. 5 Penggunaan Symmetric key pada Playfair Cipher

Enkripsi \

Kriptografi klasik memiliki teknik dasar yang
digunakan untuk algoritma tersebut, teknik pertama
substitusi adalah penggantian setiap karakter teks

LS Teks asli li (plaintext) dengan karakter lain, dan teknik

.._nsposisi kedua adalah karakter permutasi [3][1].
Ada empat istilah kode substitusi, di antaranya yang
pertama  Monoalphabet ~adalah karakter  teks
mengganti salah satu kode karakter dari teks asli,
yang merupakan polyalphabet kedua setiap kode
karakter teks dapat menggantikan lebih dari satu
karakter dari teks asli, monograf ketiga adalah
enkripsi dilakukan pada karakter dari teks asli, yang
merupakan keempat poligraf enkripsi dilakukan
terhadap lebih dari satu karakter dari teks asli [3].

Terdapat tiga alasan untuk dapat mempelajari
algoritma kriptografi klasik yaitu dengan memahami
konsep dasar kriptografi, memahami dasar algoritma
kriptografi modern, serta dapat memahami
kelemahan sistem penyandian. Berntuk layanan yang
diberikan kriptografi yaitu:

= Confidentiality
Layanan yang digunakan untuk menjaga isi
pesan siapapun yang tidak berhak untuk
membacanya.

* Integrity
Layanan yang menjamin bahwa pesan
tersebut masih asli/utuh, belum pernah
dimanipulasi selama proses pengiriman.
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*  Authentication
Layanan  yang - digunakan  untuk
mengidentifikasi- kebenaran pihak-pihak
yang berkomunikasi (user authentication)
dan untuk mengidentifikasi sumber pesan
(data original authentication).

*  Non Repudiation
Layanan yang digunakan -untuk mencegah
-entitas  yang berkomunikasi melakukan
penyangkalan, yaitu pengirim pesan
menyangkal melakukan pengiriman atau
penerima  pesan  menyangkal  telah
menerima pesan.

-

2. PRINSIP DASAR ALGORITMA PLAYFAIR -

CIPHER

Algoritma Playfair Cipher adalah substitusi dan
transposisi cipher. Kesulitan Playfair Cipher terdapat
pada huruf X karena X adalah nilai dari karakter asli
dan bagian dari teks asli, sehingga tidak dapat
dihapus dari proses dekripsi [4]. Playfair juga
termasuk dalam algoritma klasik dengan teknik
substitusi, ~dimana kunci  Playfair Cipher
menggunakan matriks 5 x 5 (input terdiri dari 25
karakter tanpa memasukkan huruf J dalam alfabet),
sehingga kunci yang digunakan hanya 25 Alphabet
[11(3][5]. Jumlah kemungkinan kunci kode termasuk
Playfair Cipher 25! =
15.511.210.043.330.985.984.000.000. Playfair
Cipher adalah teknik substitusi dimana perubahan
masing-masing karakter teks asli dengan teks lain.
Pergantian gilirannya asli setiap karakter teks
dengan  karakter lain. Teknik substitusi Urutan
secara umum dapat dilihat pada Tabel 1.

TABEL 1 TABEL Playfair Cipher SUBSTITUSI

TEKNIK
Al B[ C|D|E NFIL|IT[P
FIGIH| I]J B| D] K| R| O
KILI|M[N|O VI S[J]E] I
PlQIR[S|T Cl Al H[wW]U
U viwlix]y XIM[G|Q]Y

Sedangkan teknik transposisi adalah karakter
permutasi sehingga pesan asli tidak dapat dibaca
kecuali oleh mereka yang memiliki kunci untuk
mengembalikan pesan asli ke bentuk. Teknik
Transposisi memiliki 6 tombol untuk melakukan
seperti permutasi kode [3]:

TABEL.2 Playfair Cipher transposisi TEKNIK

BAGIAN |
1] 2| 3] 4] s| 6
sl s] 1] 6] 4] 2

Dan 6 kunci untuk inversi permutasi:
TABEL.3 Playfair Cipher transposisi TEKNIK

BAGIAN 2
1| 2| 3] 4] s| s
3l 6| 1] 5| 2] 4

Lakukan permutasi dari kalimat di bawah ini;
“SAYA SEDANG BELAJAR KEAMANAN
KOMPUTER”

Kalimat pertama dibagi menjadi 6 blok, dan jika ada
kekurangan blok dapat ditambahkan dengan font
yang lebih disukai, dalam contoh ini ditambah
dengan huruf X, hal ini berguna untuk mempersulit
analisis kode.

SAYASE
NKOMPU

DANGBE LAJARK EAMANA

TERXXX

Setelah itu dibagi menjadi 6 blok dengan
menggunakan tombol pada setiap blok akan berubah
menjadi sebagai berikut:

YSSEAA  NBDEGA
OPNUMK

JRLKAA  MNEAAA
RXTXXE

menjadi teks kode yang dihasilkan sebagai ?crikut:

"YSSEAANBDEGAJRLK AAMNEA A AOPNUMK
RXT "

Untuk dapat mengembalikan teks asli dari inversi
pesan  sandinya (ciphertext) dilakukan dengan
mengikuti tombol nomor dua di atas.

Ciri-ciri Algoritma Playfair Cipher yaitu:

* Termasuk sandi substitusi, yaitu setiap
huruf dalam teks asli diganti dengan huruf
yang berada dalam papan kunci.

¢ Jumlah karakter sandi genap.

® Perhitungan frekuensi kemunculan akan
menghasilkan tidak lebih dari 25 karakter
huruf karena huruf J tidak akan pemah
muncul,

* Playfair Cipher hanya dapat digunakan
untuk proses enkripsi dan dekripsi data
yang berupa teks alphabet, karakter yang
tidak berupa teks alphabet dapat dihindari
dengan menuliskannya dalam bentuk teks
alphabet. ;

* Perulangan panjang akan muncul pada
jumlah karakter huruf yang genap. ’

* Banyak kemungkinan transformasi untuk
suatu pasangan huruf,

Keunikan pada Algoritma Playfair Cipher :
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e Tiap karakter pada pasangan huruf tidak
akan muncul pada sandi dengan karakter
yang sama.

e Tiap karakter dalam pasangan huruf dapat
direprentasikan dengan 5 karakter lain
dalam suatu sandi.

e Tiap karakter huruf dapat
merepresentasikan 5 karakter huruf lain.

e Tiap karakter tidak dapat
merepresentasikan karakter yang
dikombinasikan secara diagonal.

e Apabila suvatu karakter sandi sudah
diinterpretasikan sebagai suatu substitusi
dari karakter pasangan huruf, ada 20%
kemungkinan bahwa karakter tersebut
merepresentasikan karakter pasangan huruf
yang sama pada kemunculan lain.

I11. HASIL DAN PEMBAHASAN

Pada tahap implementasi, algoritma memiliki
langkah-langkah Playfair Cipher enkripsi dalam
teknik substitusi teks dan teknik transposisi [3].
Berikut langkah-langkah enkripsi teks yang termuat
dalam teknik substitusi:

Langkah 1: Dekripsi dan enkripsi aturan untuk
mengikuti aturan dan karakter persegi panjang yang
ada pertama dibagi menjadi dua karakter di seluruh
huruf. Huruf kedua (karakter) tidak terletak pada
satu baris atau kolom dari gerakan karakter mulai
dari huruf kedua vertikal ke dalam kode karakter
teks pertama. Misalnya, teks asli "di" kedua huruf
"1", kemudian dari "i" dalam matriks vertikal
hergerak garis untuk menemukan huruf "d", maka

ditemukan karakter "n" (teks kode). untuk
‘kedua, "d" melihat ke arah lain sebagai
"" yang menemukan karakter "1". Jadi teks
i "dalam” adalah "nl'

[TTATN T
HEIRRN
ojP|a v
WiXi1Y:iZ

n Enkripsi menggunakan Playfair Cipher Kode

langkah 1

~Ketika karakter yang di enkripsi atau di
gekripsi pada kolom atau baris yang sama dan
serdekatan kemudian digunakan prinsip enkripsi
dekripsi bawah atau ke samping. Misalnya,
niuk mengenkripsi "an" maka karakter berikutnya
" adalah "d" dan karakter selain "a" adalah "n"

ungga kode teks dirinya sebagai "dn". salinan
' dasi 1 Ulangi seperlunya untuk setiap afiliasi
‘ h

S| T|AMSD
ElR|CIHILE
RIF LS ETYL
MIOIPRIQ| U
VIiWl XY lZ
Gambar. 7 Aturan Enkripsi menggunakan Playfair Cipher Kode
langkah 2

Langkah 3: Jika karakter di enkripsi yang berada di
akhir baris kemudian mengikuti aturan sebagai
nomor 2 di atas, tetapi dalam kasus baris terakhir,
karakter diambil menjadi teks kode karakter yang
ada di samping (yang berarti baris pertama setelah
baris).

5
=slo 'n‘;uz\
| ool o

M
Vv
Gambar. 8 Aturan Enkripsi menggunakan Playfair Cipher Kode
langkah 3

Langkah 4: Jika ada karakter kembar untuk
menggunakan kode Playfair kemudian dimasukkan
karakter antara karakter. misalnya 'aa’, 'ii "untuk" aza
""" IZI "tergantung kesepakatan.

Langkah 5: Untuk keperluan analisis kode Playfair,
aturan satu, dua, dan tiga aturan-aturan yang
diberikan singkatan. Aturan satu ERDL (enCipher
kanan, menguraikan kiri) sementara dua aturan dan
peraturan tiga EBDA (enCipher bawah, deCipher
atas).

dari teks asli di atas, Anda akan mendapatkan teks
kode di bawah ini:

Pttt [d ] [ [ ] A ] s | [ [ [ [ [y [ s i
it ne gt ka5 | ] ak| ¢ [na s 0] ] s i [ k|

Gambar. 9 Aturan Enkripsi menggunakan teks kode

Teks asli:
di Dalam jiwanya Yang Sehat terdapat Akal Yang
Sehat i

Kode Teks:
NLNEGDKQFYNXDNAKBRNARSTBXCNAGSI
ZDNAKBRNA

Karena ada 25 huruf abjad jadi ada 25 x 25 =625
individul bigram-bigram sehingga identifikasi yang
lebih sulit, tetapi poligram ukuran dalam kode
Playfair tidak cukup besar, hanya dua huruf,
sehingga kode Playfair tidak aman. Kode Playfair




JURNAL TEKNIK INFORMATIKA PRIMA
ISSN 2088-6101

Vol 7,No 1, April 2014

keras meskipun analisis frekuensi relatif huruf, tetapi
hal itu dapat diatasi dengan analisis surat-pair.
Dalam bahasa Inggris pasangan frekuensi kejadian
huruf, seperti pasangan TH dan HE paling sering.
Dengan menggunakan huruf pasangan dalam bahasa
Inggris dan teks kode ini, cukup banyak kode
Playfair akan terpecahkan. Berikut langkah-langkah
enkripsi teks yang termuat dalam teknik transposisi:

Langkah 1: Zig-zag untuk memasukkan teks asli
dengan pola zig zag seperti contoh di bawah:

Kode Langkah 3

Kode Teks:
SAEKRAAMETUJYARXPAANXXMLSANKOEE
DANGB

Langkah 4: Diagonal, menempatkan teks asli oleh
diagonal

A 6 A [A | [

EERRELREARRT RN L BRI

v

P ) L E H

Gambar. 10 Aturan Enkripsi menggunakan Playfair Cipher

Kode Langkah 1

Kode urutan teks teknik ini dengan membaca dari
baris atas ke bawah garis:
"AGAAMXYSNBJRMNOPRAEAEAKAAKUESD
LENTX"

Langkah 2: Segitiga untuk memasukkan teks asli
dengan pola segitiga dan membaca dari atas ke
bawah

S
AlY |A
BlE[L |Ad
RIK[E[A[M|A|N
AIN[K|O[M|P|JU|T|E
RIXIX[X|X|[X X |X]|X[X[X

Gambar. 11 Aturan Enkripsi menggunakan Playfair Cipher

Kode Langkah 2

Kode Teks:
RAXRNXBKKXAEEOXSYLAMXAAMPXJAUX
NTXEXX

Langkah 3: Spiral, spiral memasukkan teks asli dan
dapat dibaca dari atas ke bawah, seperti contoh di
bawah:

X | 20X (M| 2> |
<M=
> |o|xia| <
2| X|X|Z(>
m|O|X|Z|>»|(w
w22 |O|m

Gambar. 12 Aturan Enkripsi menggunakan Playfair Cipher

S|A YA LSLE
A|M|[A|N|A|D
ElE B N iR
X KIT | XX KN
RIU|P|M]|O|G
Al TATL | E|B
Gambar. 13 Aturan Enkripsi menggunakan Playfair Cipher
Kode Langkah Akhir
Kode Teks:

SDLENEAAAAJRYNHMOXAGAAMXSBRNPX
EEKAUX

Dengan teknik ini, transposisi (permutasi)
memiliki berbagai pola yang dapat digunakan untuk
menyembunyikan pesan dari tangan orang-orang
yang tidak memenuhi syarat, sehingga kombinasi
dari teknik ini adalah dasar dari pembentukan
algoritma kriptografi yang telah dikenal hari ini [3].

IV. KESIMPULAN

Algoritma Playfair Cipher merupakan sistem
enkripsi yang menggunakan teknik substitusi
algoritma  dan  teknik  transposisi,  karena
kemungkinan tombol pilihan dapat digunakan lebih
bervariasi. Algoritma Playfair Cipher memiliki
kelebihan dan kekurangan.

Kelebihan ~ Algoritma  Playfair  Cipher  bila
dibandingkan dengan algoritma klasik lainnya,
adalah:

e Proses enkripsi dan dekripsi data
menggunakan  kombinasi dua  huruf
sehingga kriptanalis yang menggunakan
teknik analisis frekuensi sangat sulit untuk
memecahakan Playfair Cipher.

e Tabel kunci hanya digunakan sekali karena
terdapat kemungkinan tabel kunci tersebut
telah dipecahkan oleh pihak yang tidak
berkepentingan.

Kelemahan Algoritma Playfair Cipher bila
dibandingkan dengan algoritma klasik lainnya,
adalah:
e Playfair Cipher dengan mudah dapat
dipecahkan dengan menggunakan teknik
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frekuensi distribusi ganda, yaitu dengan
menghitung frekuensi kemunculan
pasangan dua huruf sandi yang kemudian
dibandingkan dengan frekuensi pasangan
dua huruf pada suatu bahasa.

e Playfair Cipher tidak menggunakan huruf J
dalam  tabel kunci sehingga bisa
menimbulkan makna atau arti ganda pada
saat memecahkan atau menerjemahkan
suatu sandi.

e Playfair Cipher tidak cocok digunakan
untuk menyampaikan pesan rahasia yang
cukup panjang.
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