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Abstract— Perkembangan zaman ini membuat pengguna teknologi sering bertukar informasi, data atau pesan. Tetapi saat proses pengiriman atau pertukaran data tersebut sering sekali ada pihak yang berusaha ingin mengetahui isi dari data yang dikirim dan pihak tersebut akan menggunakan segala macam cara untuk mendapatkan apa yang dinginnkannya. Untuk itu diperlukanlah pengamanan pada pesan untuk mencegah pesan yang didistribusikan tidak dapat dibuka oleh pihak lain yang tidak berkepentingan. Untuk mengamankan pesan tersebut dalam dilakukan penerapan ilmu kriptografi yang bertujuan untuk mengubah pesan asli (plaintext) menjadi pesan terenkripsi (ciphertext), di mana untuk membuka pesan tersebut memerlukan kunci. Pada ilmu kriptografi banyak sekali algoritma yang digunakan dalam pengamanan pesan. Contoh dari algoritmanya misalnya adalah Caesar Cipher dan One Time Pad yang merupakan bagian dari kriptografi klasik. Algoritma Caesar Cipher adalah algoritma yang pertama kali ditemukan. Penemu dari algoritma ini adalah Julius Caesar dan algoritma Caesar Cipher mempunyai kelebihan dalam kemudahan dalam implementasinya. Algoritma One Time Pad dikenal dengan nama holy grail algorithm dikarenakan algoritma kriptografi One Time Pad adalah algoritma yang sempurna yang tidak bisa dipecahkan. Dengan dikombinasikannya algoritma caesar cipher dan one time pad tersebut dapat meningkatkan keamanan pada pesan sehingga pesan sulit untuk dijebol atau dibuka oleh pihak lain.  Kata kunci : Kriptografi; Pesan; Caesar Cipher; One Time Pad; Keamanan.   A.  Latar Belakang I.   PENDAHULUAN



JURNAL TEKNIK INFORMATIKA PRIMA ISSN 2088-6101 Vol 7, No 2, Oktober 2014 60   Perkembangan teknologi yang begitu pesat memungkinkan manusia dapat berkomunikasi dan saling bertukar informasi/data/pesan dari jarak jauh. Antar kota antar wilayah antar negara bahkan antar benua bukan lagi merupakan suatu kendala dalam melakukan komunikasi dan pertukaran data. Seiring dengan itu tuntutan akan security (keamanan) terhadap kerahasiaan pesan yang saling dipertukarkan tersebut semakin meningkat. Begitu banyak pengguna seperti departeme`n pertahanan, suatu perusahaan atau bahkan individu-individu tidak ingin informasi/pesan   yang dikirimnya diketahui oleh orang lain atau kompetitornya atau negara lain. Untuk mengantisipasi akah hal tersebut maka diperlukanlah pengamanan pada pesan yang dikirim dengan menerapkan suatu ilmu yang mempelajari tata cara atau cara-cara dalam mengankan pesan atau data yang dikenal dengan Kriptografi[1].  Dalam kriptografi terdapat dua konsep utama yakni enkripsi dan dekripsi. Enkripsi adalah proses dimana pesan   yang akan dikirim dirubah menjadi bentuk yang tidak dikenali sebagai informasi awalnya dengan menggunakan algoritma tertentu. Dekripsi adalah kebalikan dari enkripsi yaitu mengubah kembali bentuk pesan yang telah dienkripsi tersebut menjadi pesan awal yang bisa dibaca.  Dalam kriptografi banyak sekali algoritma yang digunakan dalam mengamnkan sebuah pesan selama proses pengiriman. Beberapa metode atau algoritma yang ada pada ilmu kriptografi adalah caesar cipher dan one time pad dima kedua algoritma ini termasuk dalam algoritma klasik.  Algoritma Caesar Cipher adalah algoritma yang pertama kali ditemukan. Penemu dari algoritma ini adalah Julius Caesar dan algoritma Caesar Cipher mempunyai kelebihan dalam kemudahan dalam implementasinya[2]. Algoritma One Time Pad dikenal dengan nama holy grail algorithm dikarenakan algoritma kriptografi One Time Pad adalah algoritma yang sempurna yang tidak bisa dipecahkan [3].  Berdasarkan latar belakang inilah maka paper ini dibuat untuk mengkombinasi antara kedua algoritma tersebut untuk menghasilkan sebuah algoritma kriptografi baru yang mempunyai tingkat keamanan yang lebih bagus sehingga pesan sulit untuk dipecahkan.  B.  Tujuan Penelitian Adapun tujuan dari penelitian dalam pembuatan paper ini adalah sebagai berikut :  1)   Menganalis masing-masing algoritma yaitu caesar cipher dan one time pad.  2)   Melakukan kombinasi dari kedua algoritma tersebut sehingga menghasilkan suatu algoritma baru yang dapat meningkatkan keamanan pesan.  C.  Manfaat Penelitian Manfaat dari penelitian ini adalah sebagai berikut :  1.    Menambah  wawasan  dan   kemampuan  dalam   mengaplikasikan  ilmu-ilmu  Teknik   Informatika, khususnya dalam bidang kriptografi terutama dalam proses pengamanan pesan saat proses pengiriman.  2.    Mengetahui kinerja  dari  algoritma criptografi Caesar  Cipher  dan  algoritma  kriptografi OTP  pada pengamanan pesan.  3.    Menjadi suatu acuan dalam pengembangan ilmu pengetahuan khususnya mengenai proses pengamanan dengan menggunakan algoritma kriptografi Caesar Cipher dan algoritma kriptografi One Time Pad (OTP).  4.    Memberikan  manfaat  yang  lebih  baik  mengenai  cara  mengkombinasikan  algoritma  Caesar  Cipher dengan algoritma One Time Pad.  5.    Mengetahui cara kerja antara algoritma kriptografi Caesar Cipher dan algoritma kriptografi One Time Pad.   A.  Definisi Kriptografi  II.  TINJAUAN PUSTAKAKriptografi adalah merupakan  ilmu yang mempelajari teknik-teknik matematika yang berhubungan dengan aspek keamanan informasi seperti kerahasiaan, integritas data serta otentikasi. Kriptografi adalah proses penggunaan berbagai teknik dan atau ilmu dan seni untuk menjaga keamanan pesan. Cryptographic algorithm adalah fungsi matematika yang digunakan untuk enkripsi dan dekripsi. Terdapat dua fungsi yang saling berhubungan yaitu satu untuk enkripsi dan satu lagi untuk dekripsi[4].  Enkripsi merupakan proses pengkodean sebuah pesan sehingga isi dari pesan tersebut tidak diketahui. Dekripsi adalah proses kebalikan dari enkripsi yaitu mentransformasi pesan yang dienkripsi kembali menjadi bentuk semula. Sebuah sistem enkripsi dan dekripsi disebut cryptosystem. Bentuk asli dari sebuah pesan disebut plaintext dan bentuk asli yang dienkripsi disebut ciphertext.     



JURNAL TEKNIK INFORMATIKA PRIMA ISSN 2088-6101 Vol 7, No 2, Oktober 2014 61   A B C D E F G H I J K L M N O P Q R S T U V W X Y  N F L T P B D K R O V S J E I C A H W U X M G Q Y  B.  Elemen Kriptografi Algoritma kriptografi merupakan langkah-langkah logis bagaimana menyembunyikan pesan dari orang-orang yang tidak berhak atas pesan tersebut. Algoritma kriptografi terdiri dari tiga fungsi dasar yaitu [5]:  1)     Enkripsi  : merupakan hal yang sangat penting dalam kriptografi, merupakan pengamanan data yang dikirimkan agar terjaga kerahasiannya. Pesan asli disebut plaintext, yang diubah menjadi kode-kode yang tidak dimengerti. Enkripsi bisa diartikan dengan cipher atau kode. Untuk mengubah teks asli ke bentuk teks kode digunakan algoritma yang dapat mengkodekan data.  2) Dekripsi  :  merupakan  kebalikan  dari  enkripsi.  Pesan  yang  telah  dienkripsi  dikembalikan  ke  bentuk asalnya (teks asli/plaintext) disebut dengan dekripsi.  3) Kunci : yang dipakai untuk melakukan enkripsi dan dekripsi. Kunci terbagi menjadi dua bagian yaitu kunci rahasia (private key) dan kunci umum (public key)  C.  Kriptografi Klasik Kriptografi klasik adalah algoritma yang menggunakan kunci untuk mengamankan data. Teknik ini telah digunakan beberapa abad yang lalu. Dua teknik dasar yang biasa digunakan dalam jenis algoritma adalah sebagai berikut[6] : 1.    Teknik Substitusi: Penggantian setiap karakter teks asli dengan karakter lain.  2.    Teknik Transposisi (permutasi): suatu teknik yang menggunakan permutasi karakter.  D. Teknik Substitusi Teknik Substitusi adalah penggantian setiap karakter dari teks asli di mana setiap karakter asli diubah menjadi karakter lain[1].  TABEL 1. TABEL TEKNIK SUBSTITUSI  



JURNAL TEKNIK INFORMATIKA PRIMA ISSN 2088-6101 Vol 7, No 2, Oktober 2014 62   Ada empat macam didalam kode substitusi, seperti [4] :  1.    Monoalphabet : masing-masing karakter dari Teks kode adalah pengganti setiap masing-masing Teks bentuk aslinya. 2.    Polyalphabet : setiap karakter teks kode dapat menggantikan lebih dari satu jenis karakter teks asli.  3.    Monograf : enkripsi dilakukan pada karakter teks asli. 4.    Polygraf : enkripsi dilakukan pada lebih dari satu karakter teksi asli.  Salah satu contoh teknik substitusi adalah caesar cipher yang merupakan jenis kode substitusi pertama di dunia kriptografi.  E.  Caesar Cipher Dalam kriptografi Caesar cipher, juga dikenal sebagai Teknik kriptografi dari Caesar, cipher pergeseran, kode Caesar atau pergeseran Caesar, adalah salah satu teknik enkripsi yang paling sederhana dan paling banyak dikenal. Ini adalah jenis cipher substitusi dimana setiap huruf dalam plaintext diganti oleh beberapa huruf. Misalnya, dengan pergeseran kiri sebanyak 3 kali, D akan digantikan oleh A, E akan menjadi B, dan seterusnya. Metode ini dinamai oleh Julius Caesar, karena dia sering menggunakannya dalam surat menyurat pribadinya [4].  F.  One Time Pad One Time Pad termasuk dalam kriptografi klasik yang berkunci simetris. One Time Pad disebut juga sebagai algoritma yang tidak terpecahkan atau juga diketahui sebagai holy grail algorithm [3].  Algoritma One Time Pad mempunyai cara kerja dimana penerima pesan mempunya salinan kunci yang sama dan kunci tersebut hanya dipakai satu kali (one time) untuk enkripsi dan dekripsi dan setelah digunakan maka pad (kertas blocknot) harus segera dihancurkan agar tidak bisa dipakai lagi untuk enkripsi dan dekripsi pesan yang lain. Pengirim dan penerima harus sama-sama memiliki satu set materi kunci yang besar dan juga acak, selama  kombinasi  dari  semua  pesan  yang  pernah  dikirimkan.  Jadi  secara  teori  alasan  OTP  tidak  dapat dipecahkan jika kuncinya secara sempurna diacak, dirahasiakan dan hanya dipakai sekali saja [7].  Pada algoritma OTP mempunyai panjang kunci yang sama dengan panjang plaintext. Sehingga tidak ada kebutuhan untuk mengulang penggunaaan kunci selama proses enkripsi.  III. METODOLOGI PENELITIAN  A.  Analisis Algoritma Caesar Cipher Algoritma kriptografi Caesar Cipher sangat mudah  untuk digunakan. Inti dari algoritma kriptografi ini adalah melakukan pergeseran terhadap semua karakter pada   plainteks dengan nilai pergeseran yang sama. Adapun langkah-langkah yang dilakukan untuk membentuk chiperteks dengan Caesar Cipher adalah : [2]  1.    Menentukan  besarnya  pergeseran  karakter  yang    digunakan  dalam      membentuk    cipherteks  ke plainteks.  2.    Menukarkan karakter pada plainteks menjadi cipherteks dengan berdasarkan pada pergeseran yang telah ditentukan sebelumnya.  Misalnya diketahui bahwa pergeseran = 3, maka huruf A akan digantikan oleh huruf D, huruf B menjadi huruf E, dan seterusnya. Untuk lebih detailnya dapat dilihat pada gambar 1 dibawah ini.      Gambar 1. Tabel Substitusi Caesar Cipher



JURNAL TEKNIK INFORMATIKA PRIMA ISSN 2088-6101 Vol 7, No 2, Oktober 2014 63     Cara kerja sandi ini dapat digambarkan dengan membariskan dua set barisan alfabet, dimana alfabet sandi atau juga alfabet ciphertext yang disusun dengan cara menggeser alfabet biasa atau plaintext ke kanan atau ke kiri dengan angka tertentu atau dengan menggunakan kunci yang berupa angka. Misalnya dilakukan penyandian Caesar Cipher dengan menggunakan kuncinya adalah 3, contohnya adalah sebagai berikut:  Alfabet plaintext : ABCDEFGHIJKLMNOPQRSTUVWXYZ Alfabet ciphertext : DEFGHIJKLMNOPQRSTUVWXYZABC  Untuk melakkan proses enkripsi pada sebuah pesan, cukup mencari setiap huruf yang akan dilakukan proses enkripsi di setiap alfabet plaintext, kemudian tuliskan huruf yang sesuai pada alfabet ciphertext yang digunakan untuk proses enkripsi. Untuk melakukan proses dekripsi terhadapat pesan yang telah dilakukan proses enkripsi tersebut gunakanlah cara sebaliknya. Contoh dari proses enkripsi sebuah pesan dalam metode caesar cipher adalah sebagai berikut.  Plainteks : kita serang musuh dari arah jam lima  Maka dengan melakukan proses enkripsi sesuai dengan cara yang ada didapatlah cipherteksnya sebagai berikut  Cipherteks : NLWD VHUDQJ PXVXK GDUL DUDK MDP OLPD  Proses penyandian (enkripsi) dalam caesar cipher dapat juga ditulis menggunakan rumus matematis dengan menggunakan operasi modulus atau mod dengan mengubah huruf-huruf pada barisan alfabet atau huruf pada plaintext pesan yang akan dienkripsi menjadi angka, dengan pemisalan sebagai berikut A = 0, B = 1,…, Z = 25. Secara matematis proses enkripsi dalam caesar cipher dapat dituliskan rumusnya sebagai berikut [4] En(x) = (x + n) mod 26              (3.1) Dimana penjelasan lebih lanjut dari rumus diatas adalah sebagai berikut : En adalah menandakan hasil dari proses enkripsi n n adalah plainteks yang akan dienkripsi x adalah kunci yang digunakan dalam proses enkripsi  Sedangkan untuk proses dekripsi atau prosesn pengembalian cipherteks ke dalam bentuk semulai, secara matematis dapat dituliskan rumusnya sebagai berikut ini : [4]  Dn(x) = (x - n) mod 26              (3.2)  Dimana penjelasan lebih lanjut dari rumus diatas adalah sebagai berikut : Dn adalah hasil dari proses dekripsi n n adalah cipherteks yang akan diubah ke plainteks x adalah kunci yang digunakan dalam proses dekripsi  dengan menggunakan rumus diatas kita bisa mebuat contoh enkripsi caesar cipher dimisalkan dimasukkan kunci dengan nilai 9 (sembilan) sehingga menjadi :  En(D) = (D + 9) mod 26 = (3 + 9) mod 26 = 12 mod 26 = 12 = M Dengan menggunakan rumus dekripsi diatas jika kita masukkan nilai 9, maka menjadi : Dn(M) = (M - 9) mod 26 = (12 - 9) mod 26 = 3 mod 26 = 3 = D



JURNAL TEKNIK INFORMATIKA PRIMA ISSN 2088-6101 Vol 7, No 2, Oktober 2014 64     Pada proses penyandian atau proses enkripsi dalam Caesar Cipher. Setiap huruf yang sama pada plainteks digantikan oleh huruf yang sama yang ada pada alfabet kunci yang dilakukan sepanjang pesan, sehingga proses enkripsi dalam Caesar Cipher digolongkan kepada teknik substitusi monoalfabetik.  Pada Perkembangan algoritma dari Caesar cipher ini digunakan sebuah kunci baru dimana kunci ini bisa menjadi nama atau apaun yang dikehendaki oleh sang pengirim.  Caesar cipher yang menggunakan satu kunci biasa dikenal dengan sebutan substitusi deret campur dengan kata kunci. Dalam proses ini yang harus diingat adalah tidak boleh adanya perulangan huruf. Misalkan kuncinya adalah “KRIPTOGRAFI” tapi ditulis menjadi “KRIPTOGRAF”. karena ada pengulangan dari huruf “I”, maka huruf tersebut tidak dipakai lagi.  Contoh : Plainteks : MAGISTER TEKNIK INFORMATIKA Kunci      : FASILKOM  Proses enkripsi dilakukan menggunakan tabel substitusi yang telah disisipi kunci seperti pada gambar 2.   Gambar 2. Tabel Substitusi Caesar Cipher Dengan Kunci  Dengan mensubstitusikan setiap huruf plainteks dengan deret alphabet yang sudah disisipi kunci dari caesar cipher maka didapatlah hasil dari proses enkripsinya yaitu cipherteks adalah GFOBRTLQTLDHBDBHKJQGFTBDF  B.  Analisis Proses Algoritma One Time Pad Pada algoritma OTP mempunyai panjang kunci yang sama dengan panjang plaintext. Sehingga tidak ada kebutuhan untuk mengulang penggunaaan kunci selama proses enkripsi.  Adapun aturan enkripsi dan dekripsi dari one time pad adalah sebagai berikut : 1. Enkripsi Ci = (Pi + Ki) mod 26 2. Dekripsi Pi = (Ci – Ki) mod 26  Dimana Pi adalah plaintext dan Ki adalah kunci.    Contoh :  Diketahui plainteks : MAGISTER Diketahui kunci        : DEFGHIJK  Jika diasumsikan A = 0, B = 1, C =2, ……, Z = 25 Maka dengan menggunakan rumus dari one time pad diatas maka dilakukan perhitungan seperti berikut : C1  = (P1+ K1) mod 26 = (M + D) mod 26 = (12 + 3) mod 26 = 15 mod 26 = 15 = P  C2  = (P2+ K2) mod 26 = (A + E) mod 26 = (0 + 4) mod 26 = 4 mod 26 = 4 = E



JURNAL TEKNIK INFORMATIKA PRIMA ISSN 2088-6101 Vol 7, No 2, Oktober 2014 65     C3  = (P3+ K3) mod 26 = (G + F) mod 26 = (6 + 5) mod 26 = 11 mod 26 = 11 = L  C4  = (P4+ K4) mod 26 = (I + G) mod 26 = (8 + 6) mod 26 = 14 mod 26 = 14 = O C5  = (P5+ K5) mod 26 = (S + H) mod 26 = (18 + 7) mod 26 = 25 mod 26 = 25 = Z  C6  = (P6+ K6) mod 26 = (T + I) mod 26 = (19 + 8) mod 26 = 27 mod 26 = 1 = B  C7  = (P7+ K7) mod 26 = (E + J) mod 26 = (4 + 9) mod 26 = 13 mod 26 = 13 = N  C8  = (P8+ K8) mod 26 = (R + K) mod 26 = (17 + 10) mod 26 = 27 mod 26 = 1 = B  Berdasarkan perhitungan yang dilakukan diatas maka didapatlah cipherteksnya PELOZBNB. Untuk mengembalikan cipherteksnya kembali ke plainteks semula maka digunakanlah rumus dekripsi yang ada diatas, maka dilakukanlah perhitungan sebagai berikut :  D1  = (C1 - K1) mod 26 = (P - D) mod 26 = (15 - 3) mod 26 = 12 mod 26 = 12 = M  D2  = (C2 – K2) mod 26 = (E - E) mod 26 = (4 - 4) mod 26 = 0 mod 26 = 0 = A  D3  = (C3 – K3) mod 26 = (L - F) mod 26



JURNAL TEKNIK INFORMATIKA PRIMA ISSN 2088-6101 Vol 7, No 2, Oktober 2014 66     = (11 - 5) mod 26 = 6 mod 26 = 6 = G D4  = (C4 – K4) mod 26 = (O - G) mod 26 = (14 - 6) mod 26 = 8 mod 26 = 8 = I   D5  = (C5 – K5) mod 26 = (Z - H) mod 26 = (25 - 7) mod 26 = 18 mod 26 = 18 = S  D6  = (C6 – K6) mod 26 = (B - I) mod 26 = (1 - 8) mod 26 = -7 mod 26 = -7 = 26 = 19 = T  D7  = (C7 – K7) mod 26 = (N - J) mod 26 = (13 - 9) mod 26 = 4 mod 26 = 4 = E  D8  = (C8 – K8) mod 26 = (B - K) mod 26 = (1 - 10) mod 26 = -9 mod 26 = -9 + 26 = 17 = R Jika terdapat minus dalam proses perhitungannya maka ditambahkan 26 yang dimana 26 itu berasal dari jumlah alfabet yang ada. Dari perhitungan yang dilakukan diatas maka didapatkan kembali plainteks aslinya adalah “MAGISTER”  C.  Analisis Perancangan Sistem Adapun skema alur proses enkripsi dalam perancangan sistem kombinasi algoritma Caesar Cipher dan One Time Pad yang dibuat dapat dilihat pada gambar 3.  EnkripsiPlainteks Caesar Cipher                 Cipherteks1     Cipherteks 1 Enkripsi One Time Pad             Cipherteks 2 Gambar 3. Alur Proses Kombinasi Algoritma



JURNAL TEKNIK INFORMATIKA PRIMA ISSN 2088-6101 Vol 7, No 2, Oktober 2014 67     Untuk memudahkan proses kombinasi dari algoritma caesar cipher dan algoritma one time pad pada saat pengamanan pesan, maka dibagi atas 2 proses yaitu :   1) Pengamanan pesan dengan Caesar Cipher Pada proses ini pesan dienkripsi terlebih dahulu dengan menggunakan algoritma caesar cipher yang memakai kunci dari caesar cipher. Kemudian hasil cipherteks (cipherteks 1) dari proses caesar cipher inilah yang diteruskan ke proses enkripsi pada one time pad. Untuk lebih jelasnya dapat dilihat pada gambar 4.   Plainteks Enkripsi Caesar Cipher                 Cipherteks1 Gambar 4. Proses Enkripsi Caesar Cipher  2) Pengamanan pesan dengan One Time Pad Pada  proses  ini  hasil  cipherteks  yang  dihasilkan  oleh  algoritma  caesar  cipher  dienkripsi  kembali menggunakan algoritma one time pad dan kunci acak one time pad yang mempunya panjang yang sama dengan panjang cipherteks hasil dari proses caesar cipher. Hasil cipherteks dari proses one time pad ini yang dikemudian baru disalurkan ke penerima pesan. Untuk lebih jelas dapat dilihat pada gambar 5 dibawah ini.    Cipherteks 1 Enkripsi One Time Pad             Cipherteks 2 Gambar 5. Proses Enkripsi One Time Pad   D. Diagram Alir Adapun diagram alir atau flowchart dari proses kombinasi caesar cipher dan one time pad dapat dilihat pada gambar 6 dibawah ini.    Gambar 6. Flowchart caesar cipher  Diagram Alir pengamanan ciphertext 1 hasil dari caesar cipher dengan menggunakan one time pad dapat dilihat pada gambar 7 dibawah ini.



JURNAL TEKNIK INFORMATIKA PRIMA ISSN 2088-6101 Vol 7, No 2, Oktober 2014 68       Gambar 7. Flowchart One Time Pad  Maka jika dilihat dari flowchar diatas maka flowchart untuk perancangan sistem kombinasi caesar cipher dan one time pad dapat dilihat pada gambar 8 dibawah ini.    Gambar 8. Flowchart Kombinasi Caesar Cipher dan  One Time Pad



JURNAL TEKNIK INFORMATIKA PRIMA ISSN 2088-6101 Vol 7, No 2, Oktober 2014 69     IV. HASIL DAN PEMBAHASAN Setelah melakukan penelitian pada masing-masing algoritma yang ada, maka akan dilakukan kombinasi dari algoritma Caesar Cipher dan algoritma One Time Pad.  Pada  tahap  awal  enkripsi,  pesan  yang  dibutuhkan  adalah  berupa  teks  yang  akan  diamankan,  Langka- langkahhnya adalah sebagai berikut :  1) Step 1 Dimasukkan plainteks : “MAHASISWA MAGISTER TEKNIK INFORMATIKA” Diambil kunci : TEKNOLOGI  2) Step 2 Dengan menggunakan kunci yang sudah ditetapkan buat tabel substitusi dengan menggunakan kunci tersebut. Gambar tabel dapat dilihat pada gambar 9 dibawah ini.    3) Step 3 Gambar 9. Tabel substitusi yang sudah dimasukkan kunci “TEKNOLOGI”Dengan menggunakan tabel diatas maka lakukan substitusi setiap huruf pada plainteks dengan huruf dari deret huruf yang sudah diacak dengan kunci.  4) Step 4 Dari          step          ke          tiga          diatas          maka          didapatlah          cipherteksnya          adalah FTITRARWTFTGARSOQSOCHACAHLJQFTACT dan cipherteks ini diasumsikan sebagai cipherteks 1 yang dimana nantinya akan diproses lagi dengan menggunakan algoritma one time pad.  5) Step 5 Pada step ini chiperteks 1 yaitu FTITRARWTFTGARSOQSOCHACAHLJQFTACT dienkripsi  lagi  dengan  menggunakan one  time  pad dengan asumsi A = 0, B = 1, C = 2, …., Z = 25. Untuk melihat nilainya dapat dilihat pada tabel 2 dibawah ini  TABEL 2. TABEL NILAI ALPHABET  Huruf Nilai A 0 B 1 C 2 D 3 E 4 F 5 G 6 H 7 I 8 J 9 K 10 L 11 M 12 N 13 O 14 P 15 Q 16 R 17 



JURNAL TEKNIK INFORMATIKA PRIMA ISSN 2088-6101 Vol 7, No 2, Oktober 2014 70     S 18 T 19 U 20 V 21 W 22 X 23 Y 24 Z 25   6) Step 6 Dengan menggunakan nilai dari tabel diatas selanjutnya cipherteks dienkripsi dengan menggunakan rumus enkripsi one time pad yaitu Ci  = (Pi  + Ki) mod 26 dengan syarat terlebih dahulu dibangkitkan sebuah kunci acak yang mempunya pianjang yang sama dengan cipherteks 1.  Setelah itu dilakukan perhitungan sebagai berikut  Cipherteks 1 : FTITRARWTFTGARSOQSOCHACAHLJQFTACT Kunci : WQJWIOVMUNPCXVSBALWILJPRYJKOTRFNX  Untuk perhitungan lebih jelas dapat dilihat pada tabel 3 dibawah ini.  TABEL 3 TABEL PENKRIPSI ONE TIME PAD  Cipherteks 1 Kunci Ci = (Pi + Ki) mod 26 Cipherteks 2 F W 1 B T Q 9 J I J 17 R T W 15 P R I 25 Z A O 14 O R V 12 M W M 8 I T U 13 N F N 18 S T P 8 I G C 8 I A X 23 X R V 12 M S S 10 K O B 15 P Q A 16 Q S L 3 D O W 10 K C I 10 K H L 18 S A J 9 J C P 17 R A R 17 R H Y 5 F L J 20 U J K 19 T Q O 4 E F T 24 Y T R 10 K S F 5 F 



JURNAL TEKNIK INFORMATIKA PRIMA ISSN 2088-6101 Vol 7, No 2, Oktober 2014 70     A N 15 P C X 16 Q T H 0 A  Maka dari hasil perhitungan yang sudah dilakukan didapatlah cipherteks 2 yaitu : BJRPZOMINSIIXMKPQDKKSJRRFUTEYKFPQA Hasil cipherteks inilah yang nantinyaakan dikirim ke penerima. Jika pesan sudah sampai penerima maka penerima terlebih dahulu membuka pesan dengan menggunakan rumus dekripsi one time pad yaitu Dn              = (Cn – Kn) mod 26 dan setelah didapat hasilnya baru plainteks dari one time pad di dekripsi lagi dengan menggunakan caesar cipher dengan cara kebalikan dari cara enkripsi caesar cipher yaitu dengan mencocokkan setiap karakter huruf yang ada pada plainteks hasil one time pad pada deret karakter kunci dengan karakter huruf yang biasa. Untuk melihat tabel substitusi dekripsi caesar cipher dapat dilihat pada gambar 10.    Gambar 10. Tabel substitusi dekripsi caesar cipher  Dengan digabungnya algoritma caesar cipher dan one time pad keamanan pesan semakin meningkat karena jika ada kripnatalis menyernag maka dia harus terlebih dahulu memcahkan algoritma one time pad kemudian baru caesar cipher dan setelah itu baru penyerang mendapatkan pesannya. Hal ini jauh lebih baik karena penyerangan akan berlangsung lebih lama dikarenakan one time pad  merupakan algoritma yang kuat. Jadi keamanan pesan lebih terjaga dibandingkan jika hanya memakai satu algoritma saja yaitu caesar cipher.  V.  KESIMPULAN Kesimpulan yang  didapatkan berdasarkan penelitian yang  dilakukan dengan  menggabungkan algoritma Caesar Cipher dan One Time Pad adalah sebagai berikut :  1.  Kombinasi algoritma caesar cipher dan algoritma one time pad menghasilkan suatu kombinasi algoritma yang baru dalam menjaga keamanan pesan.  2.  Kombinasi algoritma Caesar Cipher dan algoritma One Time Pad ini dapat diimplementasikan dalam membangun sebuah sistem untuk menjaga keamanan pesan.  3.    Pada kombinasi kedua algoritma tersebut mempunyai kompleksitas kunci yang dapat di pecahkan dengan beberapa kali pemecahan  4.    Dengan digabunggakan kombinasi ini kerahasiaan pesan selama proses pengiriman terjadi dapat lebih terjaga. Dikarenakan  adanya dua algoritma dalam menjaga keamanan pesan yang dikirim yaitu Caesar cipher dan One Time Pad jadi jika penyerang ingin melihat isi dari pesan maka penyerang harus terlebih dahulu menyerang One Time Pad baru menyerang Caesar Cipher.    DAFTAR PUSTAKA  [1]  Sadikin, Rifki. 2012. Kriptografi untuk keamanan jaringan.  CV Andi Offset : Yogyakarta. [2] Munir, Rinaldi. 2006. Kriptografi. Penerbit Informatika : Bandung. [3] Horstmeyer, Roarke., Judkewitz, Benjamin., Vellekoop, Ivo M., Assawawarrarit, Sid. & Yang, Changhuei. 2013. Physical key-protected one-time pad. Scientific Reports3. [4] Dony Ariyus. Kriptografi Keamanan Data dan Komunikasi, Graha Ilmu, Cetakan Pertama 2006 [5] Kromodimoeljo, Sentot. 2009. Teori dan Aplikasi Kriptografi. SPK IT Consulting : Indonesia. [6]  Ariyus, Dony. 2006. Computer Security. Penerbit Andi:Yogyakarta.  [7] Paar, Christof. &  Pelzl, Jan. 2010. Understanding Cryptography : A Textbook for Students and Practitioners. Springer-Verlag Berlin Heidelberg: New York. 


